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Ecosistema de
una socledad digital
fragil y dependiente

MARIO ALGUACIL

El desarrollo del ecosistema digital ha traido avances
indiscutibles en numerosos sectores. Sin embargo, con
estos avances también han surgido nuevos retos y riesgos.
Las interrupciones en infraestructuras criticas como

la energia, las telecomunicaciones o los sistemas de datos
han evidenciado lo vulnerable que es una sociedad

cada vez mas dependiente de la tecnologia
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lo largo de la historia reciente
son diversos los casos en los que
determinados incidentes en al-
gun componente del ecosiste-
ma digital han puesto en jaque
la continuidad de servicios fun-
damentales y, por tanto, han te-
nido impacto en la vida normal
de las personas, ya sea en movi-
lidad, transporte, sanidad, ener-
gia, logistica y otros tantos sec-
tores clave.

Uno de los primeros sinto-
mas de esta debilidad, se mani-
festo alrededor de las incidencias
en el sector energético cuyo im-
pacto ya se sufrié hace un par
de décadas. Este mismo episo-
dio de madurez y consistencia
de las redes de transporte de
energia hoy dia causarfan im-
portantes afectaciones en los
sistemas que almacenan, mue-
ven y computan datos.

En tiempos de despliegue de
las soluciones de movilidad, y
mas aun en el momento del des-
pegue de los teléfonos inteli-
gentes, nos vienen a la mente
determinadas incidencias en el
sistema de telecomunicaciones y
en los servicios en la nube que
provocan un desconcierto im-
portante en una sociedad alta-

mente dependiente de esta ca-
pacidad e inmediatez.

En momentos de nuestra his-
toria, el terrorismo ha provocado
afectaciones importantes en los
sistemas que gobiernan las ope-
raciones y el conocimiento de
las companias afectadas, que en
determinadas ocasiones ha su-
puesto su desaparicion total.

Los fenémenos naturales
como los volcanes, los incendios,
los terremotos, las tormentas, la
sequia, tienen impacto en las in-
fraestructuras digitales que ope-
ran nuestras actividades tanto
laborales como de entreteni-
miento, ya sea directamente li-
mitando un servicio o como
efecto colateral de los cambios
de comportamiento de la po-
blacién que reordena las capaci-
dades de los sistemas en fun-
cion de las nuevas necesidades.

En tiempos mas recientes,
nos viene a la mente el resulta-
do impactante de los ataques
cibernéticos a todo tipo de gran-
des empresas y servicios publicos
de los cuales se ha tardado un
tiempo elevado en restituir la si-
tuacion y, en ocasiones, ni Si-
quiera toda la integridad anterior
al incidente.

Si nos alejamos de estos
grandes episodios de crisis del
ecosistema global y nos centra-
mos en las organizaciones tan-
to publicas como privadas, en
muchas ocasiones construidas
en su modo digital mediante
una acumulacién de capas de
digitalizacién de procesos ante-
riormente manuales, posterior-
mente optimizados y tal vez ro-
botizados, nos daremos cuenta
de que en estos sistemas con-
fluyen un conjunto importante
de componentes software,
hardware, datos, procesos, dis-
positivos, interfaces, etc. que to-
dos ellos, a partir de la cons-
truccion y escalado progresivo,
funcionan correctamente por-
que su ensamblaje persigue su
funcionamiento en condiciones
normales.

i Pero qué ocurre cuando las
relaciones entre cliente provee-
dor o administracion ciudadania
colapsan a raiz de cualquiera de
los incidentes mencionados an-
teriormente? Pues que se de-
sencadena la crisis, el analisis de
la situacion, la restitucion de los
sistemas, la recuperacion de ope-
raciones pendientes o transac-
ciones inacabadas... En princi-
pio nada deberia pasar, pero el
problema puede ser mayusculo
si el proceso de recuperacion se
prolonga por fugas de informa-
cién o por volumen/tamafo a
recuperar (con lo cual la ventana
de recuperacion se alarga), o
porque no hay seguridad de silo
que se estaba procesando en el
momento de la caida se ha con-
solidado en la BBDD (representa
que las BBDD tienen esas capa-
cidades ya resueltas) debido a
que el sistema de recogida de
datos no es consistente, etc.

La contingencia es la estra-
tegia que nos permite disefiar
sistemas operacionales fuera de
lo normal que permitan conti-
nuar la actividad afectada du-
rante un tiempo prudencial, en
ocasiones con claras restriccio-
nes funcionales, pero sin la pér-
dida de la confianza de que
todo se restituira a la situacion
original. Esta estrategia sera la
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gue permita no desatender los
servicios y eludir el caos general.

Esta contingencia (que en de-
masiadas ocasiones no tiene en
cuenta suficientemente a las per-
sonas), acompanada de la con-
veniente resiliencia (entendida
como la capacidad de la organi-
zacion para enfrentarse a la si-
tuacion y superarla), seran las
caracteristicas mas relevantes del
proceso de recuperacion del eco-
sistema afectado por las inci-
dencias que actualmente, y a fu-
turo, se iran presentando en la
agenda de los responsables de
las organizaciones.

Considerar la cultura, las ca-
pacidades, las competencias di-
gitales de cualquier organizacion,
forman parte de las estrategias
mas avanzadas en materia de
transformacion digital de los ac-
tuales ecosistemas que gobier-
nan los servicios criticos de nues-
tras vidas. Conocer las conductas
relacionadas con la escasez de re-
cursos, las limitaciones opera-
cionales, la falta de movilidad,
la incomunicacion, la informa-
cion falsa, la pérdida de privaci-

dad, o las amenazas y consuma-
ciones de actos de delincuencia
cibernética seran aspectos clave
para disefar una buena estrate-
gia de contingencia y resiliencia.
Sera necesario también ensayar
las crisis operacionales con el de-
bido interés, calcular las cargas
de los sistemas en situaciones Ii-
mite, pensar los procesos de ex-
tremo a extremo con contin-
gencia en cada punto critico v,
sobre todo, interaccionar siste-
maticamente con la ciudadania,
los clientes, los proveedores, los
operadores, los consumidores,
etc., porque es en ese punto
dénde el sistema puede aprender
para reaccionar conveniente-
mente en casos de incidencia.
Finalmente, tratdndose de
ecosistemas complejos donde
concurren multiples disciplinas
(como ocurria en la fase de im-
plementacién de los mismos),
serd conveniente armar los co-
rrespondientes instrumentos or-
ganizativos de gobernanza de las
situaciones de crisis que, en este
mundo cada vez mas ciberfisico,
combinen experiencia tanto en la

dimension fisica como en la digi-
tal, considerando que las inci-
dencias pueden comenzar en el
mundo digital y acabar afectan-
do al mundo fisico o a la inversa.

Hasta aqui todo lo relacio-
nado con incidencias sobreveni-
das, pero no planificadas, con lo
cual disponer de una modeliza-
cion de escenarios posibles es
clave, pero més clave es planifi-
car todo lo relativo a la intro-
duccién de mejoras, cambios o
evoluciones en los sistemas con
las suficientes ventanas de re-
cuperacion en caso de desastre,
fallo o funcionamiento inade-
cuado, que eviten resultados
inesperados como en los ulti-
mos incidentes vividos. En este
sentido, la utilizacion de la filo-
soffa de los gemelos digitales
pueda aportar otra vision a la
gestion operacional y escalado
de los ecosistemas digitales,
aportando un conocimiento
nuevo hasta ahora no disponible
en tanto que algunos de los in-
cidentes y sus consecuencias
posteriores no han podido si-
mularse previamente.m
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