panorama

El 0jo que todo lo ve,
el control cibernético
de la privacidad

Las ventanas y puertas
de la intimidad estan abiertas

EsTHER CRUCES BLANCO

Todo esta escrito, todo esta dlicho,
todo esta filmado, todo esta
fotografiado; por lo tanto,
todo es visto, todo es oido,
todo es comentado, todo
es conocido, todo es
archivado para ser
utilizado a favor o
en contra, para fines
publicos o privados,
para redimir o
condenar, para
luchar, para
vencer.
La informacion y
los documentos
nunca han estado
tan expuestos
como en la
actualidad,
los medios y
las técnicas son
de alta tecnologia,
pero los fines son
muy antiguos,
responden a
modelos clasicos
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ostear y navegar por el Medi-
terrdneo desde Tanger al Bés-
foro supondra encontrar bar-
cas de pesca surcando el mar
o varadas en las playas y dar-
senas, casi todas estas naves
tradicionales mostraran un ojo
en ambos lados de la proa, un
0jo inquietante, una mirada
profunda, subrayada con
gruesos trazos. Son muchas
las tradiciones, mitos y leyen-
das sobre estas miradas escru-
tadoras del mar y de sus peli-
gros, esos 0jos que siempre
buscaran el puerto oportuno,
la cala adecuada y volver a [ta-
ca. Este ojo escudrifiador ha
evolucionado desde la anti-
gliedad hasta nuestros dias, se
ha posado en diversas insig-
nias y sefias, ha sido objeto de
interpretacion y de recuerdos
adquiridos por los turistas que
recalan en alguna ciudad del
Mediterraneo. Hoy ese ojo ha
adoptado otras posiciones y

formas pero sigue espiando y
acechando. Para muchos, este
0jo que todo lo ve es el udjat,
el ojo de Horus, mediante el
cual el dios vigilaba a la huma-
nidad. Como tantos otros sim-
bolos este fue también adap-
tado y reinterpretado, siendo
tanto el Ojo de la Providencia
de la tradicién judeocristiana
—acompafado de un triangulo
o un prisma y de luz y de ra-
yos— como el de algunas cor-
poraciones y sociedades —la
masoneria, entre ellas—. El ojo
que todo lo ve esta represen-
tado en el sello de los Estados
Unidos, sobre una pirdmide
truncada, y en el billete de un
dolar. Pero la necesidad de
que los dioses observen disi-
muladamente a los hombres
estd presente en otras religio-
nes y culturas de manera que
Buda y Shiva tienen un tercer
0jo. El ojo es de quien tiene
poder, y el poder se adquiere

porgue su titular ve, lee, inter-
preta, tiene y acumula infor-
macion de todo tipo: compor-
tamiento, actitudes, ética, mo-
ral, acciones, documentos, ob-
jetos..., todo aquello que sirva
para intentar conseguir cono-
cimiento sobre otro, sobre lo
bueno y sobre lo malo, sobre
las debilidades, sobre los pro-
blemas, sobre lo méas intimo, y
ahi reside la fuerza.

El llamado Caso Snowden
ha puesto de manifiesto la
existencia de ese Ojo Podero-
so que hoy ha adquirido nue-
vas formas, nuevos medios de
obtener informaciéon y una
nueva dimension, pero /;de
qué nos sorprendemos con
respecto a las noticias que re-
corren los medios de comuni-
cacion sobre este asunto?,
siempre ha existido algun sis-
tema para adquirir conoci-
miento que conlleve poder,
desde la aparicién de la escri-
tura —tal vez antes mediante
otros medios— se espia, se in-
vestiga, se compra y se vende
informacién para ser mas
fuerte que alguien, sobre todo
del contrario: poder militar,
econémico, emocional, estra-
tégico... Las informaciones re-
veladas por Edgard Snowden,
ex agente de la Agencia de
Seguridad Nacional (NSA),
han puesto de manifiesto el
sistema ideado por el Gobier-
no de Estados Unidos de Nor-
teamérica para oir conversa-
ciones telefénicas de ciudada-
nos anénimos y leer sus corre-
0s electrénicos o sus referen-
cias en las redes sociales —fo-
tografias, preferencias, amis-
tades, intereses, etc.—; politi-
cos, filésofos, socidlogos y pe-
riodistas han aludido y recor-
dado la existencia de ese “Ojo
que todo lo ve”. Junto a ello
también han sido menciona-
das obras literarias que vatici-
naban una humanidad some-
tida a la atenta mirada de ese
ojo escrutador y se han dispa-
rado las ventas de las obras de
George Orwell (7984) y de Al-
dous Huxley (Un mundo feliz).
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Los archiveros conocen
muy bien el valor de la infor-
macién, de esa informacion
que ha sido recogida a lo largo
del tiempo en diversos sopor-
tes y en diversas formas de
transmision; estos profesiona-
les saben de la importancia de
esos datos para indagar el pre-
sente y el pasado, el presente
debido a que los documentos
son pruebas, el pasado porque
—sin dejar de tener el valor de
la prueba- los documentos
pueden ser fuentes para el co-
nocimiento cientifico, familiar,
individual etc. Pero los archive-
ros también saben que mu-
chos de los documentos que
son custodiados en archivos
—de todo tipo- son fruto de la
actividad publica o privada que
ejercia y ejerce de ojo escudri-
fiador. Informacién, documen-
tos y archivos, elementos muy
antiguos y de plena actualidad
porque tanto en el Caso Show-
den como en el del soldado
Manning y Wikileaks son repe-
tidos constantemente todos
estos vocablos, aunque con di-
versos matices (los dos casos
tienen un caracter diferente,
no obstante ambos han mos-
trado el uso fraudulento de la
informacién y los dos son di-
vulgadores de documentos se-
cretos, los dos han tenido ac-
ceso a material clasificado y se
afanan por esquivar a la justi-
cia de EE UU-. La informacion
y los documentos se producen
para distintos fines, son nece-
sarios, los Gobiernos y los par-
ticulares los producen y los
usan, el problema radica en el
uso indebido de los mismos,
en el acceso fraudulento a los
datos, el desconocimiento que
de ello tiene quienes producen
esos documentos (conversa-
ciones telefénicas, correos
electrénicos, cuentas persona-
les, etc.) y en el engano. Tal
vez estos comportamientos
siempre han existido, por lo
tanto ;qué ha ocurrido en esta
ocasion para que el escandalo
sea méas enfebrecido y haya
generado una amplia polémi-

ca?: el debate se centra sobre
la legalidad de recopilar datos
de cualquier persona sin nin-
gun tipo de limite.

La situacion legal y juridica
de Snowden, la valoraciéon y
calificacion de su actuacién asf
como las consecuencias de
todo ello no son objeto de este
analisis; aqui observaremos los
motivos de unos y de otros
para usar la informacién y los
documentos e incluso las razo-
nes para la produccion de los
mismos, en definitiva las preo-
cupaciones o la desinhibicién
de los ciudadanos sobre este
tema que recorre los medios
de comunicacion.

La cibersequridad, la ciber-
guerra, el ciberespionaje, el ci-
berterrorismo son palabras
gue han sido utilizadas con
asiduidad para justificar el uso
de datos y comunicaciones
personales. La ciberguerra —el
uso de tecnologias digitales
para atacar o destruir sistemas
estratégicos esenciales-y el ci-
berterrorismo —capaz de boi-
cotear remotamente instala-

ciones de defensa o de ener-

que la ciberseguridad se ha
convertido en una cuestion
prioritaria para muchos Go-
biernos y es la manera de jus-
tificar el uso inadecuado de in-
formacién —segun Der Spiegel
los servicios secretos britanicos
en colaboracién con la NSA
son capaces de guardar duran-
te dias toda la informacién
que pasa por los medios de co-
municacién britanicos: datos
médicos, de consumo, de tra-
bajo...—. Unos colaboran con
otros pero también se espian
mutuamente ya que es este
espacio el medio en el que se
podrian provocar ataques —Ja-
com Appelbaum, experto esta-
dounidense en criptografia,
colaborador de Snowden en
las filtraciones, afirma que este
tipo de supervision también
sirve para programar bombar-
deros militares con aviones no
tripulados (drones) en regiones
remotas—; por ello el ciberes-
pacio es considerado el nuevo
campo de batalla militar. Con-
flictos entre Estados que han
dado un nuevo viso a antiguas
formas de contienda o con res-

gia— han justificado el ciberes-
pionaje, de manera que Esta-
dos Unidos alega la necesidad
de defenderse a su vez del es-
pionaje y del ciberterrorismo;
este tipo de comportamiento
también es practicado por sus
aliados europeos, de manera

pecto al asunto aqui tratado la
gestion de Rusia del Caso
Snowden beneficia a su presi-
dente, Putin, pues se plantea
como un choque entre el “im-
perio del bien” y “el imperio
del mal”. Pero esta ciberguerra
también emplea como arma
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estratégica la vigilancia elec-
trénica, puesto que el manejo
de datos personales constituye
la mayor fuente de riqueza y
poder en estos dfas; de hecho
la NSA mide sus resultados por
trillones de comunicaciones
detectadas anualmente.

El terrorismo ha justificado
y justifica gran parte de los
comportamientos de los Esta-
dos para espiar a Gobiernos y

dos debido a una amenaza in-
determinada de Al Qaeda —co-
nocida por las agencias de in-
teligencia— y ha relanzado el
prestigio de esas unidades de
espionaje del Gobierno justo
cuando su labor estaba mas
cuestionada tras la revelacion
de los programas de vigilancia
de la NSA por su ex analista
Snowden. Los gobernantes
han de hacer comprender que

para indagar en la vida privada
y ello con cierto consentimien-
to de los ciudadanos. El aten-
tado de las Torres Gemelas del
11 de septiembre de 2001 im-
pulsd una enérgica cesion del
ambito privado a cambio, su-
puestamente, de alcanzar ma-
yor seguridad, y este es el ar-
gumento de los Gobiernos
que han sido puestos en evi-
dencia por el uso de datos pri-
vados; la canciller Angela Mer-
kel ha afirmado que se estd
combatiendo una guerra con-
tra el terrorismo, por lo que se
pierde o cede libertad y los Es-
tados lo justifican mediante la
promesa de seguridad. El te-
rrorismo, y mas concretamente
el ciberterrorismo, permite ar-
gumentar que toda la humani-
dad es sospechosa de manera
que debe ser vigilada y una
gran parte de los ciudadanos
piensa que este sacrificio debe
ser asumido en pro de la segu-
ridad. De hecho, algunos su-
puestos éxitos justifican ambas
posiciones, por ejemplo en
pleno debate sobre el asunto
aqui analizado, fueron cerra-
das embajadas de Estados Uni-

la cibervigilancia es inevitable
si el ciudadano quiere seguri-
dad; contundentemente lo ex-
presé Barak Obama con res-
pecto al caso Snowden: "No
podemos tener un 100% de
seguridad, un 100% de priva-
cidad y cero problemas” (We
can't have 100% secu-
rity, 100% privacy and zero in-
convenience).

El 11-S también inici6 una
etapa de uso de informacion
compartida por parte de los
Estados; por ejemplo, la coo-
peracion aumentd entre la
NSA'y el Servicio Federal de In-
teligencia de Alemania (BND).
El Caso Snowden ha puesto en
evidencia la actuacion de Esta-
dos Unidos pero también que
esta es una practica habitual
en otros paises, principalmen-
te en Alemania y en Gran Bre-
tafa; este caso también ha
permitido recordar que el uso
de las nuevas tecnologias, en
cada momento, ha facilitado el
espionaje y el control de las ac-
tividades publicas y privadas
de los ciudadanos, de manera
que ha hecho posible reme-
morar, recordar la historia, y

con ello la reapariciéon de algu-
nos fantasmas que atenazan a
algunos paises. El uso de la
tecnologia de la informacién
para espiar o boicotear la ac-
cion de los Gobiernos tiene
una larga trayectoria; para ello
puede ser recordada la trama
conocida como “Caso Fare-
well”, que implicé a espias de
ambos lados del Teléon de Ace-
roy a agentes dobles; los ame-
ricanos colocaron chips defec-
tuosos en un gaseoducto ruso
para controlar sus sistemas
provocando graves y peligro-
sas explosiones. Por otro lado,
es bien conocido que el primer
pais en usar las tecnologias di-
gitales como herramientas de
sabotaje fue precisamente Es-
tados Unidos, que las utilizd
contra la economia soviética
en los aflos ochenta.

En el cruce de reproches
entre paises escrutadores y los
espiados la realidad es alta-
mente confusa, porque quie-
nes se han mostrado como es-
piados han aparecido también
como beneficiarios del espio-
naje de otros; por ejemplo el
diario Bild asegurd que los ser-
vicios secretos (BND) solicita-
ron la ayuda de la NSA cuando
ciudadanos alemanes estaban
secuestrados en Afganistan y
Yemen, y ello permitié cono-
cer que Alemania conocia la
capacidad de interceptar co-
municaciones de Estados Uni-
dos, a lo que la canciller Mer-
kel respondié que el Gobierno
no comenta detalles de la coo-
peracion entre los servicios se-
cretos, dando pie a considerar
la supuesta complicidad de to-
dos ellos y cémo el ejército
aleman se ha servido de la
base de datos de PRISMA en
sus misiones en Afganistan; a
la vez Snowden revel6 que
Alemania es uno de los objeti-
vos principales de los espias de
Washington. Alemania cono-
cia estas actividades y el deba-
te ha entrado en la campafa
electoral vigente. Por otro
lado, The Guardian informo
gue la GCHQ (Government
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Communications Headquar-
ters, Cuartel General de Co-
municaciones del Gobierno,
uno de los tres servicios de in-
teligencia del Reino Unido), el
equivalente en Gran Bretana a
la NSA, también ha estado re-
copilando informacion perso-
nal, es mas, los expedientes fil-
trados por Snowden revelan
gue la NSA colabora con los
programas de acumulacién de
informacién de los servicios de
inteligencia del Reino Unido.
Este comportamiento sirve de
ejemplo para ilustrar las con-
tradicciones de los Estados eu-
ropeos y de la Comisién Euro-
pea con respecto al Caso
Snowden y lo que representa:
Merkel abandera fuera del pais
las criticas contra la vigilancia
de Estados Unidos, mientras
dentro crece el malestar por el
uso del programa PRISMA por
el ejército aleman. Estados
Unidos ha espiado a sus socios
europeos y a ello la Unién Eu-
ropea ha respondido timida-
mente; el diario londinense
The Guardian ha publicado va-
rias informaciones sobre las
actividades de espionaje de Es-
tados Unidos y Reino Unido,
incluido el espionaje a Gobier-
nos europeos y a la Comisién
Europea y la colaboraciéon mas
o menos forzosa de los gran-
des de Internet —Microsoft,
Google o Facebook- sin que
haya generado ningun debate.
Parece que se ha iniciado y se
esta librando entre la Union
Europea y Estados Unidos una
batalla por el control de la pri-
vacidad; la cesion de datos a
otros paises es, asimismo, ca-
sus belli. Algunos Gobiernos
consienten y modifican sus le-
yes, segun la revista Der Spie-
gel que publicé dos informes
secretos de la NSA, el Gobier-
no aleman ha flexibilizado la
ley que protege las comunica-
ciones para poder colaborar
con los socios extranjeros. Y en
este contexto los fantasmas
del pasado también se mani-
fiestan en el presente removi-
dos por el Caso Snowden. El

historiador Josef Foschepoth,
autor de Alemania Vigilada,
afirma que este pais es vigila-
do por los servicios de inteli-
gencia de Estados Unidos des-
de 1955 y siempre han conta-
do con el beneplacito de los
distintos Gobiernos, incluido el
actual. Este asunto, la indaga-
cion de la vida privada, tiene
una connotacion diferente en
Alemania debido a la historia
reciente; es un
tema muy

sensi-
ble, de
manera
g u e
cuando
salto el
escandalo
de las fil-
traciones de
Snowden
muchos ale-
manes re-
cordaron
la activi-
dad de la
GESTAPO
durante

el régi-
men nazi y

el terror
que impuso
la Stasi en la
Republica De-
mocratica de
Alemania, dos
épocas marcadas por
la vigilancia y el es-
pionaje de la pobla-
cion para combatir a los
enemigos del Estado.

Todo y todos son ciberes-
piados; han sido publicadas
noticias sobre la recopilacion
de datos de la primavera arabe
y la guerra civil en curso en Si-
ria; en 2009 fue conocido el
caso de Google y China en lo
que parecia ser tan solo la
punta de un iceberg de una
extensa operacion de espiona-
je a través de Internet de las
grandes empresas americanas,
y aqui aparece otro de los
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componentes de esta vigilan-
cia electronica: la utilizacion
—con o sin colaboracién expre-
sa— de algunas empresas y los
intereses econdémicos vincula-
dos al conocimiento y uso de
datos personales.

iCuaél es el papel jugado
por las grandes compafiias de
Internet? De nuevo mas con-
tradicciones: ;son utilizadas

”ilu“ U.AV,LU ‘.\‘

& atat

\-.._./

7,
fz“iwy

-

WA/ VU

ilegalmente por los Gobier-
nos?, ison colaboradoras vo-
luntarias para la aportacion de
datos?, (qué beneficios obtie-
nen?, ;iqué intereses tienen en
juego en este campo de bata-
lla del ciberespacio? Una vez
mas, la canciller Angela Merkel
ilustra la contradiccién: por un
lado propone a las companfias
de Internet que colaboren con-
tra el espionaje y, por otro,

archivamos / nimero 89 (03/2013)




10

panorama

manifiesta la necesidad de en-
durecer las normas de protec-
cion de datos en Internet en la
Unién Europea. Las empresas
de Internet exigen a los Go-
biernos informar a sus clientes
del uso de los datos, Apple,
Google, Facebook y Microsoft
se suman a otras 50 empresas
para pedir al Congreso y al Go-
bierno de Estados Unidos que
les permitan informar a sus
clientes y usuarios sobre las so-
licitudes de la administracién
para recabar informacién; con
ello las empresas buscan hacer
responsable al poder de la vigi-
lancia electronica, lo que se ha
puesto de manifiesto tras las
revelaciones de Snowden; el
Centro para la Democracia y la
Tecnologia, con sede en Was-
hington, elaboré una carta en
la que se reclama que las em-
presas puedan informar de las
peticiones del Gobierno sobre
informacion relativa a usuarios
y. Sus cuentas. Por otrolado las
grandes empresas tecnolégicas
se han aliado con grupos de
defensa de las libertades civiles
para reclamar mayor transpa-
rencia en las actividades de Vi-
gilancia del-Gobierno de Esta-
dos Unidos:” Con .colaboracion
directa o indirecta, el hecho es
que la NSA y el FBI han copia-
do directamente datos de las
principales empresas de Inter-
net (Microsoft, Yahoo, Google,
Facebook, PalTalk, AOL, Skype,
YouTube y Apple), obteniendo
informacion audiovisual, chats,
fotografias, correos electréni-
cos, documentos y las claves
para cualquier tipo de cone-
xion. El Caso Snowden ha ilus-
trado la colaboracién de las
empresas, entre otras cuestio-
nes porque el Congreso de Es-
tados Unidos aprobd en 2001
Protect America Act, y en esta
ley se propone la cooperaciéon
voluntaria de las grandes com-
pafias; las empresas aseguran
que con esta ley perderan dine-
ro y capacidad de negocio
(unos 35 billones de dolares).
Tal vez por ello, o por “com-
prar” la colaboracion, la NSA

pagd millones a los gigantes de
Internet para que cooperaran
en el espionaje —las revelacio-
nes de Snowden implican a
Google, Facebook, Yahoo vy
Microsoft— y mas concreta-
mente en el programa de es-
pionaje masivo PRISMA. Otras
noticias afirman que el dinero
satisfecho por la NSA a las em-
presas citadas lo era para satis-
facer el coste que estas compa-
fias debian asumir para adap-
tarse a la sentencia de octubre
de 2011 del Tribunal de Vigi-
lancia de Inteligencia Exterior
(FISA) que actua bajo la norma-
tiva de secretos oficiales. Sea
como fuere, la informacion fa-
cilitada por Snowden a The
Guardian prueba la relacion
econdmica entre esas grandes
empresas tecnolégicas y la NSA
con respecto a la vigilancia ma-
siva de las redes y los teléfonos
de los usuarios. Estos vinculos
de la NSA con los proveedores
de Internet han sido calificados
como “colaboraciones corpo-
rativas”. Son muchos los colec-
tivos que solicitan al presidente
Obama que expliqgue como la
NSA y otras agencias obtienen
y manejan los datos de las
compafias tecnologicas y, so-
bre todo, como han estado li-
gadas al programa PRISMA.
Los documentos aportados por
Snowden revelan connivencia y
que con el dinero de los contri-
buyentes se sufragé el coste
que estas empresas tuvieron
para su adaptacién a la Ley.
Por otro lado, las revelacio-
nes hechas por Snowden a la
prensa han dado a conocer que
las autoridades y empresas de
Estados Unidos han presionado
y presionan para modificar la
regulacién europea sobre pro-
teccion de datos pues esta po-
drfa lesionar algunos de sus in-
tereses. Segun estas noticias,
Google, Facebook y Microsoft
maniobran para que las normas
europeas no cercenen su princi-
pal negocio: nutrirse de los da-
tos de quienes navegan y ex-
plotarlos con fines comerciales.
La industria se habia alarmado

por la propuesta de la Comisién
Europea sobre que el almace-
namiento y la utilizacion de da-
tos personales requiriera la au-
torizacion del usuario de la Red.
Las grandes empresas preten-
den evitar que la navegacién se
vea interrumpida constante-
mente para seguir el procedi-
miento sobre si el usuario admi-
te el tratamiento de sus datos.
Entre otros aspectos, la norma-
tiva europea eleva los gastos de
gestion publica y privada y Bru-
selas se debate entre un mar in-
finito de intereses. La cibervigi-
lancia, en este caso como parte
del negocio de algunas empre-
sas, es global; se ha conocido
gue Skype vigila a los chinos y
un estudio de varias universida-
des americanas descubrio la co-
laboracion del servicio de Micr-
soft con Pekin para rastrear
mas de 4000 términos censura-
dos y cuyo uso alertaba a las
autoridades chinas, es decir, se
aplica la censura y a la vez se
inicia el mecanismo de la inda-
gacion sobre el usuario de algu-
na de esas palabras. El Ojo Po-
deroso, transformado en los lo-
gotipos de las grandes empre-
sas, permite un control de las
conversaciones de los ciudada-
nos a través de su mensajeria
instantanea.

Internet es hoy el haz de luz
gue permite al Ojo de dios o de
los dioses acechar a los huma-
nos y a ello colaboran los pro-
pios hombres con la creacion
de esa inmensa maquinaria
abasteciéndola insaciablemen-
te con informaciones sobre la
propia intimidad. Las tecnologi-
as digitales e Internet son las
herramientas y el medio para la
acechanza global, para el es-
pionaje y para la persecucion
cautelosa de los datos publicos
y privados que circulan por la
Red. Es cierto que esta vigilan-
cia tecnologica es a veces muy
beneficiosa, por ejemplo la
BND lograba los metadatos de
las Ultimas llamadas telefénicas
y los ultimos correos electréni-
cos de los secuestrados alema-
nes en Yemen para localizarlos,
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pero en otros casos... ¢(para
qué pueden ser empleados
esos metadatos? Der Spiegel
informo que los servicios secre-
tos britanicos, en colaboraciéon
con la NSA, son capaces de
guardar durante dias toda la in-
formacién que pasa por los me-
dios de comunicaciéon britani-
cos: datos médicos, de consu-
mo, de trabajo... ¢para qué?,
;son efectos colaterales de la
modernizacién? Los Gobiernos
y las empresas tienen sus inte-
reses; ya se ha demostrado y
muchos usuarios de Internet no
se percatan de que la supervi-
sion de sus comunicaciones
puede tener un alcance mucho
mayor que los mensajes de tex-
to o las fotos que comparten.

Por lo tanto, /qué considera
el ciudadano, aquel que sumi-
nistra sin cesar datos y que es
espiado sin piedad y sin permi-
S0?, {qué piensa sobre su liber-
tad personal y su esfera priva-
da? Se ha afirmado que quien
esta perdiendo la ciberguerra
es la ciudadania en general. Sin
embargo, el individuo no mues-
tra preocupacion; un estudio
llevado a cabo en Alemania ha
demostrado lo siguiente: al
55% no le preocupa gran cosa
las actividades llevadas a cabo
por la NSA en colaboraciéon con
el Gobierno aleman y un 53%
piensa que el Gobierno no pue-
de hacer nada para evitar las
escuchas. Esta parece ser la ac-
titud de la ciudadania: incredu-
lidad, desenfado y rendicion,
tal vez fruto de la inconsciencia,
del uso despreocupado de las
redes sociales y sistemas de co-
municacion, tal vez fruto de la
impotencia.

Pero las revelaciones de
Snowden —también las de Wi-
kileaks— ponen de manifiesto
que ya no se vigila a indivi-
duos, entidades o institucio-
nes, se espia de manera global
la intimidad; la privacidad ya
no existe porque son sus pro-
pios titulares los que exhiben
lo intimo, proporcionan la in-
formacién de su ser, de su en-
torno social, familiar o laboral;

hay quien considera que aquel
que alimenta las fuentes de in-
formacion con sus datos pue-
de considerarse complice de
este sistema de vigilancia elec-
trénica. Tal vez las revelaciones
de Snowden han puesto al si-
glo XXI ante el espejo de sus
propias aberraciones: aboli-

cidido tomar las riendas tras la
polémica suscitada por las vy
anuncié y para reforzar la pro-
teccion de la privacidad
<http://www.washingtonpost.
com/world/national-security
/nsa-broke-privacy-rules-thousands-
of-times-per-year-audit-finds/2013
/08/15/3310e554-05ca-11e3-a07f

cién de la intimidad, apatia y -49ddc7417125_story.html>.

sumision. Ignorabamos que
esto llegaria a ocurrir con
nuestra participacion activa
(Ojo de Dios, oido del Diablo.
Rafael Argullol. E/ Pais. 21 de
julio de 2013). Ante esta evi-
dencia, ante la desaparicion de
la intimidad, ante el uso abusi-
vo de datos personales, ante el
acceso indiscriminado a redes
sociales, conversaciones tele-
fénicas, correos electronicos,
bases de datos y grabaciones
de camaras de seguridad sin
conocimiento de su titular,
cuando todo ello puede ser
ejecutado por un Estado de-
mocratico, con la colaboracién
de las grandes corporaciones
digitales, para espiar el cibe-
respacio en pro de la seguri-
dad y para evitar amenazas,
iquién defendera los derechos
individuales?

En un claro cambio de estra-
tegia, el presidente de Estados
Unidos, Barack Obama, ha de-

Pero, (sigue vigente el progra-
ma PRISMA?, ;cuantos progra-
mas de este tipo existen?,
icuantos y mejores seran crea-
dos? El programa PRISMA
(PRISM  Protect, Respond, In-
form, Secure, Monitor) creado
en 2007 es, segun Snowden,
capaz de recoger y almacenar
con prolijidad y por tiempo in-
definido los datos de conexion
de miles de millones de comu-
nicaciones en todo el mundo;
la informacién queda a disposi-
cion de la NSA <http:/Avww.
washingtonpost.com/wp-srv/
special/politics/prism-collection-
documents/>. Estos son los ejes
basicos de actuacion que han
guiado desde hace décadas la
estrategia nacional de seguri-
dad de Estados Unidos y de
otros paises. O tal vez no, tal
vez PRISMA no es otra cosa que
el prisma que acompanfa al Ojo
Poderoso que todo lo ve. Volva-
mos al billete de un dolar. m
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