panorama

Una transferencia
peligrosa

Documentos, informacién, archiveros
y periodistas comprometidos
en una actividad con riesgos

EsTHER CRUCES BLANCO

Mas de un archivero podra pensar que una transferencia de documentos
es siempre peligrosa. La situacion dantesca de los almacenes y de las
oficinas en las que los documentos objeto de una transferencia se hallan
supone correr riesqos fisicos a quienes participan en el traslado de esa
documentacion. No obstante hoy observamos que existen otras
transferencias arriesgadas por el contenido de los documentos, el caso
Snowden ilustra sobre ello
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omo ocurre Con NUMErosos
conceptos, la informética ha
adoptado términos usuales, y
con un significado muy con-
creto, de la ciencia archivistica,
y hoy en dia mas parece que el
vocabulario técnico de los res-
ponsables de los servicios de
informatica —de cualquier or-
ganizacion— haya sido el ha-
llazgo terminoldgico de los
mismos olvidando que proce-
den de una larga tradicién en
los archivos. La transferencia
de documentos es una activi-
dad obligada en cualquier red
y sistema de archivos, pero
también en la actualidad la
transferencia lo es con respec-
to a la transmision de datos,
una transmision digital y/o de
comunicaciones digitales, es
por lo tanto una transferencia
fisica de datos (un conjunto
determinado de bits) por un
canal de comunicacién. Al fin
y al cabo, con las peculiarida-
des técnicas a considerar, o
con la especificidad de los so-
portes y los contenidos de los
documentos, de lo que se tra-
ta es del traspaso de informa-

cién y de documentos, de la
cesion de datos, informacion o
documentos de su poseedor y
responsable primigenio a otro
gue asumira la responsabilidad
de su custodia, conservacion y
uso de esa informacion.
Numerosas transferencias
gue los archiveros llevamos a
cabo en el ejercicio de nuestra
profesion pueden ser altamen-
te peligrosas pues se corren
riesgos fisicos —debido a las irre-
gulares condiciones en las que
los documentos se hallan— vy,
desde luego, en muchos casos
la responsabilidad de la custo-
dia y la conservacion conlleva
altas dosis de compromiso.
Pero descubrimos que en la ac-
tualidad el traspaso de informa-
cion y de documentos digitales
también es un asunto de alto
riesgo para quienes obtienen
los datos, los traspasan, los
conservan y, posteriormente,
hacen uso de la informacion;
entre este colectivo encontra-
mos a los periodistas. El caso de
los documentos suministrados
por Edward Snowden también
nos puede ilustrar al respecto.

The New York Times (NYT)
ha informado sobre las peripe-
cias que uno de sus periodistas
vivid con respecto a la transfe-
rencia de los documentos de
Snowden; una noticia sobre
las fuentes de informacién pe-
riodisticas y sobre la elabora-
cién de noticias pues quienes
llevaron a cabo la operacién de
la transferencia se sienten
amenazados; de hecho, los
documentos de Snowden re-
mitidos al NYT tendran atemo-
rizados durante toda su vida a
alguno de sus periodistas

Los hechos que ponen en
riesgo a quienes han obtenido,
custodiado y usado los docu-
mentos facilitados por Snow-
den pivotan en torno a varias
cuestiones.

El origen de los documen-
tos: un detentador espurio de
los mismos, el analista de la
Nacional Security Agency
(NSA), los facilita a diversos
medios de comunicacion. La
forma irregular de la transfe-
rencia de esos documentos en-
tre los medios de comunica-
cién. En el caso que nos ocupa
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. The<Guardian facilité al NYT
. documentos electronicos de
"% alto secreto que habian sido
" puestos al descubierto por
Snowden. Y ademads esta
operacién se realizd —tal
como haindicado uno de los
periodistas que en ella partici-
p6— furtivamente y con sigilo,
" sintiendo que los documentos
. \_\Q N 3 A se pasaban de contra-
: . bando.
Y a partir de
ese momento
comenzaron los

L % N problemas técni-

\ Q\ \ ) < cos 'y la responsabi-
Q ; \ ~ ~ lidad que lleva apare-
‘ % % jada una transferencia.
\ (\ O < : Rajiv Pant, jefe del departamen-

\Q. Q“ — to de tecnologia de NYT, consi-

. ¥ der6 que debia llevar a cabo
este traspaso de documentos

. para informar a los americanos
sobre cémo su Gobierno les es-
\ * pia, pero desde el principio el
N ’ o periodista pensé que podria ser
P, : asesinado por ello. Pant super-
\ g c"' visd la transferencia de infor-
_ macion entre The Guardian y el
NYT y adoptd una serie de me-
didas de seguridad: coloco la
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informacién en una habitacion
especial y altamente protegida
para aislar los expedientes sen-
sibles, se asegur6 de no echar
ni tan siquiera un vistazo furti-
vO ni a las presentaciones en
PowerPoint ni a los expedien-
tes hasta que no estuvieran en
un nuevo entorno informatico
controlado por NYT, y mientras
esto pergefiaba se dijo a sf
mismo: “esto puede ser espe-
luznante, no quiero ver ningu-
na de estas unidades de infor-
macién. Podria arriesgar mi
vida”. La transferencia reque-
rla no solo una organizacién
previa y un compromiso sino
también una infraestructura fi-
sica y, segun relata Pant, prosi-
guid la parte mas angustiosa
pues tuvo que comprar discos
duros para hacer copias de se-
guridad de esos expedientes
de alto secreto; para lo cual se
encaminé al Radioshack (cade-
na de tiendas de articulos elec-
trénicos en Estados Unidos y
de América Central y del Sur)
que hay enfrente del edificio
del NYT. Pant estuvo a punto
de comprar un disco duro con
su tarjeta de crédito pero cayé
en la cuenta de que el mismo
Gobierno que habia elaborado
los documentos que él tenia
que custodiar también, secre-
tamente, controlaba las cone-
xiones telefénicas de los perio-
distas, de manera que sus
compras podian ser conocidas.

Asi pues, el periodista cogi6
los discos duros y otros cinco
objetos al azar, los pagd en
efectivo y Pant se dijo: “casi te
vuelves paranoico”. No obs-
tante no es esta una percep-
cién de un individuo, en la
Conferencia sobre ciberseguri-
dad de la AppSec (sistemas de
software de seguridad de Esta-
dos Unidos) el jefe del depar-
tamento de tecnologia de NYT
describio los tensos momentos
iniciales de esta transferencia.
Como consecuencia de este
traspaso de documentos los te-
mores y los riesgos se han insta-
lado entre los periodistas; a la
l6gica preocupacion que acom-
pafa a estas operaciones se han
sumado las manifestaciones de
unos y de otros. El editor jefe de
The Guardian expuso en el Par-
lamento de Gran Bretafa que el
Gobierno se habia enzarzado
en una campafna de intimida-
cién contra su organizacion. Al-
gunos politicos han amenazado
con la persecucién de los delitos
y abogan por condenar a fun-
cionarios y periodistas. La NSA'y
la Oficina Central de Comunica-
ciones del Gobierno britanico
(Government Communications
Headquartres GCHQ) observan
la actividad de algunas cabece-
ras de diarios y como resultado
de todo ello los periodistas es-
tan atemorizados y sienten que
trabajan sujetos a un alto ries-
go. Rajiv Pant ha pensado que
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podria ser asesinado por ello y
cuando fue obligado a explicar
sus temores dijo que estaba
preocupado sobre como el Go-
bierno de Estados Unidos iba a
dar caza a cualquiera que hu-
biera visto, sin autorizacion, los
documentos y los ficheros de
datos clasificados.

Esta transferencia de docu-
mentos y traspaso de informa-
cion ha promovido el surgi-
miento de tedricos de la cons-
piracion. Algun congresista ha
reclamado la imputacion de
Glenn Greenwald, el periodis-
ta de The Guardian, que infor-
mo por primera vez de las re-
velaciones de Snowden.

El ejército y cuerpos y fuer-
zas de seguridad de diversos
paises estan implicados en la
batalla de estas transferencias.
La NSA y probablemente otras
agencias conocen cualquier
traspaso de datos. El Gobierno
de Londres ha anunciado la
creacion de un cuerpo de re-
servistas para la lucha ciberné-
tica en el que llama a expertos
informaticos britanicos a parti-
cipar. En Espafia el Consejo de
Seguridad Nacional ha dado
via libre para la creacién de un
Consejo de Ciberseguridad...

La privacidad ha muerto,
las transferencias de informa-
cion y de documentos son
cada vez mas peligrosas, el uso
de los datos cada vez conlleva
mas riesgos.m




