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*  Un pequeno paso hacia
. ... = laprivacidad, un gran
-,—-,. salto coritra la vigilancia, .

DAvID HERREROS DIiEZ

El pasado miércoles 18 de diciembremtes=t93mmiembros de la Asamblea General
de las Naciones Unidas aprobaron la resolucion sobre “el derecho a la privacidad
en la era digital”, un documento propuesto de manera conjunta por Brasil y

Alemania, apoyado por mas de 50 paises miembros y aprobado por unanimidad
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niciativas como la llevada a cabo
en la Asamblea General de las
Naciones Unidas tratan de fre-
nar el deterioro de los derechos
de los ciudadanos de todo el
mundo en materia de protec-
cion de la informacién privada.
“Reafirmamos el derecho a la
privacidad, segun el cual nadie
debe ser objeto de injerencias
arbitrarias o ilegales en su vida
privada, su familia, su domicilio
0 su correspondencia”, dice la
resolucion aprobada en el pleno
de la Asamblea General. El tex-
to se ha estado negociando des-
de hace algunos meses, espe-
cialmente a raiz de escandalos
como las revelaciones ofrecidas
desde el portal Wikileaks lidera-
do por Julian Assange o la crisis
diplomatica a nivel mundial ge-
nerada por las denuncias de es-
pionaje a gran escala de los ser-
vicios de inteligencia de Estados
Unidos a partir de las revelacio-
nes del extécnico de la Agencia
de Seguridad Nacional (NSA)
Edward Snowden.

El embajador de Brasil ante
la ONU, Antonio Patriota, ex-
plicd que este asunto ha gene-
rado un debate sobre las legis-
laciones nacionales, el derecho
a la privacidad y el cumpli-
miento de la ley. “Creo que lo
mas importante es abordar la
cuestion de la extraterritoriali-
dad. En otras palabras, como
se salvaguarda y garantiza el
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derecho de los individuos a la g

privacidad frente a practieas”
gue podrian representar un
abuso de poder y una viola-
cion de los derechos humanos
reconocidos universalmente”,
puntualizé Patriota.

La resolucién menciona el
articulo 12 de la Declaracion
Universal de los Derechos Hu-
manos y el articulo 17 del Pac-
to Internacional de Derechos
Civiles y Politicos, que recogen
el derecho de los ciudadanos a
protegerse de esas practicas.
Establece que no se puede ne-
gar el derecho a la intimidad
de las personas simplemente
porque vivan en otro pais dis-
tinto al de quien realiza la vigi-
lancia. Esta peticion da la
oportunidad a la ONU para se-
guir trabajando sobre la pro-
teccion de la privacidad, tema
sobre el que existen varias or-
ganizaciones no gubernamen-
tales ya trabajando a dia de
hoy. Dichas organizaciones
han desarrollado unos princi-

pios internacionales para la
aplicaciéon de los derechos hu-
manos respecto a la vigilancia
de las comunicaciones:

- La infraestructura de In-

ternet debe ser protegida. Nin-
guna ley debe fomentar y ex-
plotar agujeros de seguridad
en las nuevas tecnologias.

- Monitorizacién es igual a
vigilancia

- Se deben proteger los me-
tadatos. En este tipo de infor-
macion se puede incluir la ubica-
cién de un teléfono, registros de
busquedas, etc. Por lo tanto, la
ley debe exigir altos estandares
para el acceso a la misma por
parte de los gobiernos. Los me-
tadatos deben ser tratados con
el mismo nivel de privacidad que
los contenidos de la web.
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- La privacidad debe ser pro-
tegida a través de las fronteras
territoriales para que los Go-
biernos no traten de eludir las
leyes de proteccion informativa
de los ciudadanos de otros pai-
ses ni de los suyos propios.

- Proporcionalidad. Las au-
toridades deben tener autori-
zacion previa de los 6rganos ju-
diciales competentes e impar-
ciales, que deben determinar la
necesidad del seguimiento de
un ciudadano. Las decisiones
sobre la vigilancia deben sope-
sar los beneficios para la comu-
nidad frente a los costes de vio-
lar la privacidad y la libertad de
expresion de un individuo.

En el texto se emplaza a los
diferentes paises a respetar y
proteger el derecho a la priva-
cidad, incluyendo la comunica-
cion digital, recordando que
los derechos de las personas
también deben estar protegi-
dos en Internet, especialmente
su privacidad. En el texto se
insta a los diferentes Estados a
terminar con practicas como la
interceptacion de las comuni-
caciones y la recopilacién de
datos personales, creando las
condiciones necesarias para
impedirlas, cerciorandose de
que la legislacién nacional se
ajusta a sus obligaciones en vir-
tud del derecho internacional.

Cabe recordar que esta
como otras resoluciones pre-
vias de la Asamblea General
de la ONU no son legalmente
vinculantes y que, aunque no
pueden ser vetadas por ningun
pais y representan el sentir
mayoritario de la comunidad
internacional, estd en manos
de cada Gobierno hacerlas su-
yas o no. El tiempo dira si estas
iniciativas son capaces de ir
avanzando en el camino para
evitar que nuestra informacion
sea compartida mas alla de lo
que estamos dispuestos a re-
velar y si las leyes nacionales e
internacionales pueden garan-
tizarnos ese derecho.m
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