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El mercado negro
cibernético

Se ponen a la venta 360 millones

MARIA GUTIERREZ GONZALEZ

de registros robados

a compafia estadounidense
Hold Securtity, dedicada a la
investigacion cibernética, ha
anunciado recientemente el
descubrimiento del robo de
360 millones de registros en
los que se incluyen datos de
cientos de millones de perso-
nas como nombres y apellidos,
ademas de mas de 1250 millo-
nes de direcciones de correo
electrénico y contrasefias sin
cifrar, lo que permitiria a los ci-
berdelicuentes acceder a infor-
macion mucho mas compro-
metida.

Segun anunci6 el jefe de
seguridad de la firma america-
na, Alex Holden, a una presti-
giosa publicaciéon sobre pro-
teccion digital, se han encar-
gado de reduplicar los 360 mi-
llones de credenciales en su
base de datos, de manera que
habrian recogido durante los
ultimos diez meses entre 520y
560 millones de registros, ya
gue el pasado octubre encon-
traron 153 millones de creden-
ciales sustraidas de Adobe, y
en noviembre identificaron
una vulneracion en los datos
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de 42 millones de usuarios del
portal web “CupidMedia”, de-
dicado a las citas en linea.

A diferencia de los 153 mi-
llones de credenciales recupe-
radas en octubre, las cuales
contenian todas las contrase-
fas cifradas, esta vez solo un
10% de los registros tienen
contrasefas encriptadas, he-
cho que podria causar graves
danos.

Holden declaré que las di-
recciones de correo electronico
pertenecen principalmente a
los servicios Yahoo, Hotmail,
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Gmail y AOL, y también expli-
c6 que la cantidad de correos
electrénicos identificados es
suficiente para generar spam;
para un pais como China, de
hecho, Holden cree que los
hackers estan utilizando estos
datos como spam. Por Ultimo,
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afirmé que aungue no es sen-
cillo identificar a las victimas,
informarén a tantos damnifi-
cados como les sea posible.

El hallazgo ha sorprendido a
profesionales del area como el
profesor John Walker, director
de Integral Security Xssurance,
quien manifestd que “este caso
se llevarfa la medalla de oro en
unas olimpiadas de filtraciones
de datos y es un ejemplo de la
cantidad de datos sueltos en el

espacio publico, que se han
perdido, roto o robado”.

En sus declaraciones, el pro-
fesor Walter confirmo la existen-
cia de un gran numero de erro-
res en la seguridad cibernética.
Alegé que las empresas no rea-
lizan las gestiones oportunas

empresa consolidada en pro-
teccién digital, también se ha
pronunciado sobre el tema ex-
poniendo la necesidad de
cambiar el enfoque que se da
a la seguridad en las empresas
ya que la perspectiva tradicio-
nal no protege los archivos con
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cuando se notifican las violacio-
nes de datos y no se toman en
serio la seguridad digital hasta el
punto de que se sabe que las or-
ganizaciones interiormente pier-
den datos y no informan de ello.
Lo ideal serfa protegerlos en el
momento de su creacion, en los
servidores y en la manera de
manejarlos y no después de una
violacién o filtracién de estos.
Por otro lado, el vicepresi-
dente de Voltage Security, una
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datos sensibles, y solamente
una visién centrada en los da-
tos, tratdndolos de forma que
sean inutiles para los hackers,
asegura que cuando se produ-
ce una filtracion, se manten-
gan protegidos. Finalmente
aconseja a las empresas que
utilicen cifrados resistentes
para proteger datos persona-
les, especialmente aquellos
gue se pueden utilizar para ac-
ceder a recursos econémicos.m
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