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Abriendo el Dropbox
de Pandora

GRUPO PINAKES (ALBERTO RAMOS ALONSO, CARLOS CRISTOBAL MEDINA GARCIA, GUILLERMO BLAZQUEZ MARTIN)

pesar de que hemos anuncia-
do la llegada de una gran
nube digital, debemos advertir
que esta también anuncia tor-
menta. En estos Ultimos meses
diversas fuentes se han hecho
eco de un gran fallo de seguri-

dad en los principales servicios
de almacenamiento en la nube
como son Dropbox, Box o Sky-
Drive. Esta brecha de seguri-
dad permite a cualquier inter-
nauta con conocimientos en
los comandos de Google loca-
lizar y visualizar documentos
gue terceros tienen en su es-
pacio en la nube.

En otras circunstancias ac-
ceder a los documentos de los

usuarios de estos servicios se-
ria autoria de grandes hackers,
pero por la indexacion de los
robots de Google esta al alcan-
ce de todos. No os alarméis y
no corrdis despavoridos a bo-
rrar vuestras cuentas, ya que

no todos los archivos subidos
son victimas de este fallo. Solo
unos documentos especificos,
aquellos cuyos enlaces han
sido previamente publicados
en alguna péagina, foro, blog,
etc., pueden ser rastreados e
indexados por el motor de
busqueda de Google.

En los ultimos meses se
han publicado numerosos
ejemplos practicos de “hacke-

0s"” en los que no se necesitan
conocimientos vastos sobre el
tema; de esta forma se han ex-
tendido de forma viral por In-
ternet hasta convertirse en un
problema alarmante. En estos
ejemplos hemos podido ver

cdmo se ha accedido, por
ejemplo, a facturas de empre-
sas, emails y numeros de
cuentas corrientes.

A continuacién referimos
un ejemplo de este funciona-
miento potencialmente inde-
seable. Para poner a prueba
esta brecha de seguridad reali-
zamos una busqueda en Goo-
gle para site:box.com/s nomi-
nas eligiendo mostrar todos
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3 Descargar (114 3KE)

Registrarse  Iniciar sesién

Trabajador:
NLF. N* de matricula:
N° de afiliacion de la S.5.:

Categoria ¥ grupo profesional: Peon
Grupo de cotizacion: A-1

Periodo de liquidacion: Mes de Enero-2013

L DEVENGOS
1. Percepciones Salariales TOTALES
BHMAFID DB, oz iina s ssmnpranntatesmiinessns sus smswimsnaninsrnnns 1.287,59€
Complementos Salariales
Plus de actradad 0.00€
Horas Extraordinanas 0,00 €
Por trabajos en dias festivos. ..........ccccoiiinnaceeiieiieni i e e 0,00€
TOTAL SALARIAL ............... 1L.21B7.59 €

2. Percepciones no salariales
Gastos de locomocidn .. — L000E
Mhetas v gastos de manutencion 0,00 €
Prestaciones ala 8.5
Otras percepciones 10 SAIBHBIRS. ... ... vioereiiosisssnimsmssmsmirsasmssmsmiessesse e essrms s

A. TOTAL DEVENGADO 1.287,59 €

los resultados. De esta forma

conseguimos acceder a néomi-
nas completas como la si-
guiente, en la cual marcamos
con 1 los datos de empresa, 2
el trabajador y 3 el detalle sa-
larial. Pudiendo incluso llegar-
se a descargar el documento
con total normalidad.

Exponemos este hecho tan
grave con un fin divulgativo y la
esperanza de una pronta solu-
cion; pretendiendo concienciar
al publico de la vulnerabilidad
de sus documentos, consecuen-
cia directa de un uso irresponsa-
ble de los servicios como Box. El

ce, sobre todo, a la conciencia-
cion de los usuarios en compar-
tir los enlaces de sus archivos
fuera de aquellos lugares a los
que llegan los tentaculos de los
robots de indexacién de Goo-
gle, que son muchos, y que gra-
cias a Alan Brian estan ahora un

final de este desacierto se redu- poco mas al descubierto.m
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