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Privacidad virtual,
¢bajamos la quardia?
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uantas veces nos ocurre a lo lar-
go de nuestra vida que no lee-
mos la letra pequefa de los
contratos que firmamos, bien
sea para abrir una cuenta co-
rriente o decidir hipotecarse du-
rante 30 afios. ¢Leemos las
clausulas cuando nos hacemos
socios de un gimnasio? ¢ Revisa-
mos a fondo las condiciones de
un contrato? En mas ocasiones
de las deseables la respuesta
suele ser no. ;Qué ocurre ac-
tualmente en un mundo donde
ya gran parte de los tramites los
realizamos a través de Internet?
;Obramos dandole locamente
a aceptar sin leer lo que real-
mente estamos aceptando? Es
habitual que la respuesta sea
gue por descuido, prisas, por
no entender lo que leemos o
por desidia, funcionemos igual
en el mundo fisico que en la
gran aldea global de Internet.
Con la proliferaciéon expo-
nencial de las aplicaciones para
moviles son muchas las perso-
nas que se lanzan a instalarlas
sin pararse a revisar a qué les
estan dando permiso. Varias de
estas opciones en los permisos
son potencialmente peligrosas
como la de permitir enviar men-
sajes, ya que no olvidemos que
esta accion suele conllevar un
coste econémico y mas si se
trata de SMS Premium,
solicitar permiso para lla-
mar directamente a otros
usuarios, tener acceso al
historial de paginas que visi-
tamos, con lo que nuestra pri-
vacidad respecto a qué consul-
tamos en la Web desde el movil
se convierte en algo vulnerable.
Quizas las dos opciones mas
habituales requeridas por las
aplicaciones para moviles son

Es un consejo recurrente recomendar siempre leer la letra pequeha
de los contratos para evitar posteriores sorpresas desagradables. Este
consejo cobra una especial relevancia si se traslada a leer los términos
y condiciones de los programas o aplicaciones que instalamos en

nuestros sistemas informaticos o dispositivos moviles

solicitar el acceso total a Inter-
net y administrar las cuentas del
usuario. En el primer caso se le
darfa permiso a una app mali-
ciosa instalada por desconoci-
miento de sus intenciones rea-
les a tomar el control de nues-
tro terminal y en el segundo
caso podria conllevar la posibili-
dad de que una aplicacién eli-
mine o afiada cuentas de co-
rreo al termi-
nal del
usuario.

No hay

que olvidar la opcion que per-
mite a la aplicacion tomar fotos
0 videos con la camara del telé-
fono sin el conocimiento del
usuario ya que al instalarla le
hemos dado permiso para ello.
Si bien es cierto que general-
mente las companias que se ha-
llan detras no haran un uso ile-
gitimo o fraudulento con esas
apps, sin duda leerse los permi-
sos que se le dan a las aplica-
ciones antes de instalar-

las no es

archivamos / niumero 88 (02/2013_) Z

/ _-/_-\‘\\ . .\\ .




meétodos

38

——
Ty

3=, s LIS PPN

W '._|:_[.W3.° '

avascript's .. ey

it ad

un asunto baladi y conviene fi-
jarse bien antes de aceptar. Co-
mienzan a conocerse Casos
como el de la aplicacién gratui-
ta del juego del Monopoly distri-
buido a través de un famoso ca-
nal de descarga de apps que
tras su instalacién enviaba des-
de el terminal de los usuarios
SMS Premium con un coste con-
siderable para ellos. Durante los
ultimos meses se ha ido dando
un aumento exponencial de de-
litos relacionados con la intimi-
dad de las personas en la Red,
habiendo solo durante el 2012
un total de 750 personas dete-
nidas por delitos tecnolégicos.
Alessandro Acquisti, econo-
mista del comportamiento en la
Universidad Carnegie Mellon
en Pittsburgh, estudia el com-
portamiento de las personas
ante la defensa de su propia pri-
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vacidad en la Red. En una serie
de experimentos sociolégicos,
ha demostrado que a pesar de
lo mucho que los usuarios ase-
guramos valorar nuestra priva-
cidad, tendemos a ignorar las
precauciones l6gicas que habria
gue tomar para protegerla de
una manera incomprensible. Al-
gunas de sus Ultimas investiga-
ciones muestran como a los
usuarios de Facebook les ha lle-
vado 7 afos lograr que el gi-
gante informatico endurezca
sus ajustes de privacidad o que
en la actualidad muchas empre-
sas utilicen cada vez con mayor
intensidad las redes sociales
para discriminar candidatos a
puestos de trabajo que ofertan.

Durante otra investigacion
en 2011, tomé fotografias con
una camara a cerca de 100 estu-
diantes en el campus donde tra-

baja. En cuestion de minutos,
habia identificado alrededor de
un tercio de ellos gracias al uso
de software de reconocimiento
facial de una conocida red so-
cial. Ademas, alrededor de una
cuarta parte de los sujetos a los
gue se pudo identificar, mostra-
ban en el perfil de esa red social
suficiente informacion como
para adivinar al menos una par-
te de su nimero de la Seguridad
Social. El objetivo del experimen-
to era demostrar lo facil que es
identificar a las personas gracias
a la gran cantidad de datos per-
sonales que distraidamente dis-
persamos en la Web, como por
ejemplo la fecha de nacimiento.
Nuestros habitos de navegacion,
términos de busqueda, la comu-
nicacién por correo electrénico o
los permisos que damos a las
apps revelan bits de informacién
gue pueden ser usados con dife-
rentes fines en funcién de en
gué manos caigan.

La privacidad es un bien
cada vez mas escaso en el mun-
do digital. La incorporacién a In-
ternet de diferentes tipos de dis-
positivos moviles esta derivando
en la “era de sensores”, segun
el ex consejero delegado de Ap-
ple, John Sculley, dispositivos
gue suman nuevas fuentes de
informacién a quien se dedica a
recopilarla para darle luego fi-
nes comerciales o de otro tipo.
Segun el mayor fabricante de
dispositivos de conectividad,
Cisco, al comienzo de la proxi-
ma década habra 20.000 millo-
nes de dispositivos inalambricos
conectados —tabletas, smartp-
hones ademas de cdmaras y mi-
créfonos— que estaran recopi-
lando y generando datos sin pa-
rar. Desde el proyecto iWWatch en
el que podria estar trabajando
Apple con sensores biométricos
o las polémicas gafas de Google
gue podrian registrar todo lo
gue vea quien las lleve. Un regis-
tro intimo de nuestra vida coti-
diana cada vez mayor que esta a
la vuelta de la esquina y que sin
duda desborda a los Gobiernos
y organismos publicos a la hora
de legislar su control.m
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