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Fuga de informacion
en el ejército britanico

Desaparecen las historias clinicas
de mas de 1.300 soldados

JAVIER MIORENO MAESTRO

| pasado mes de enero el dia-
rio britanico The Telegraph se
hacia eco de una destacada
noticia: al parecer, informa-
cion vinculada a las historias
clinicas de cientos de soldados
britanicos ha desaparecido en
Afganistdn y su contenido
confidencial podria llegar a ser
revelado.

Dos ordenadores portatiles
usados por los médicos de las
Fuerzas Armadas britanicas
gue guardaban en su interior
los registros clinicos de mas de
1300 soldados han desapare-
cido, segun ha demostrado
una reciente auditorfa de equi-
pamiento.

La auditoria descubrié que
nueve ordenadores que fueron
enviados a Afganistan entre
agosto de 2007 y septiembre

de 2008 se perdieron. Uno fue
finalmente encontrado y otros
seis habfan sido fuertemente
encriptados para que no se les
pudiera extraer ninguna infor-
macion.

Los dos portétiles perdidos
son dispositivos médicos de
sala de operaciones, enviados
por el Defence Medycal Sys-
tems Team (DMST) a los bata-
llones, para el tratamiento de
heridos en hospitales de cam-
pana.
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Segun un informe oficial,
toda la informacién relativa a
las historias clinicas de los sol-
dados de un batallén se carga
en los ordenadores antes de
ser desplegados sobre el te-
rreno. Los dispositivos deberi-
an haber sido devueltos al
DMST después de que estos
soldados regresaran de Afga-
nistan, donde se les habria
borrado toda la informacion.
Segun dicho informe, esta
operacién de borrado no ha-
bria tenido lugar afiadiendo,
ademas, que se desconoce el
momento exacto en que di-
chos ordenadores desapare-
cieron.

Los detalles completos de
este incidente han salido a la
luz gracias a una reclamacion
de The Telegraph ante la Infor-
mation Comission Office, en-
cargada de velar por el cumpli-
miento de la Ley de Libertad
de Informacién (Freedom of
Information Act).

El Ministerio de Defensa
declaré a The Telegraph que le
resulta imposible determinar
en gqué momento desapare-
cieron los ordenadores vy, por
tanto, desconocen qué clase
de informacién contenfan. No
pueden establecer el nimero
total de afectados por la gra-
ve fuga de informacién, al
mismo tiempo que no se pue-
de notificar nada a los afecta-
dos ya que se desconoce quié-
nes son.

Ademas, el Ministerio no
informé de que los portéatiles
no habian sido encriptados, li-
mitdndose a afirmar que el ci-
frado es obligatorio. La pérdi-
da se produjo supuestamente
antes de que las nuevas y mas
estrictas leyes de encriptacion
fuesen establecidas.

Segun declaraciones del
Ministerio ante la Information
Comission Office, la probabili-
dad de que los datos persona-
les de los soldados sean explo-
tados de forma fraudulenta es
muy baja.

Vernon Coaker, secretario
de defensa de la oposicién,
afirmé: “La pérdida de archi-
vos con material altamente
sensible de nuestro personal
preocupard a nuestros milita-
res y a sus familias. El personal
de nuestras Fuerzas Armadas
arriesga la vida por su pais y lo
menos que esperan es que el
Ministerio de Defensa cuide de
su historial médico confiden-
cial y personal”.

Este grave error se ha vis-
to engrandecido cuando al-
gunos especialistas del Minis-
terio reconocieron que el nu-
mero de filtraciones de infor-
macién ha aumentado bajo
la Coalicién, pasando de 885
en 2010 hasta 1.194 en
2013, el equivalente de tres
por dia. Incidentes que inclu-
yen desapariciones de docu-
mentos en papel, archivos de
ordenador perdidos o autori-
zaciones de acceso a material

clasificado a personas no au-
torizadas.

Anna Soubry, ministra de
defensa britanica, afirmé ante
la Camara de los Comunes
que este aumento en las pérdi-
das de informacion se debe a
que actualmente los oficiales
de defensa son mas rigurosos
al denunciar incidentes. Un
portavoz del Ministerio de De-
fensa afirmé: “Tomamos muy
en serio todas las desaparicio-
nes de dispositivos o de datos
y tenemos procedimientos ro-
bustos y adecuados para inves-
tigar las circunstancias que ro-
dean estos sucesos”.

Para finalizar, afadir tam-
bién que en 2008 el Ministerio
de Defensa pidi¢ disculpas
después de que 100.000 nom-
bres, direcciones y nimeros de
pasaporte de soldados se per-
dieran después de que el disco
duro de un ordenador desapa-
reciera.m
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