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"Rastredator”

Coberturas de seguros para la informacion

DIEGO RODRIGUEZ GUTIERREZ

O

ace un par de numeros (en el madas previamente. Sin em- guros contra las violaciones
H 93 concretamente) analizaba bargo, hay una accién a reali- de datos.
en Archivamos como sobre- zar antes del desastre que, si El pasado mes de noviem-
ponerse al robo de datos bien no hara nada por evitar- bre, una asociaciéon interna-
cuando el ataque ya se ha lo, puede disminuir las conse- cional de empresas de gestion
producido y de poco sirven cuencias econémicas. Se tra- de informacion denominada
las medidas de seguridad to- ta de la contratacion de se- PRISM publicé un estudio
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como resultado de afios de
investigacion sobre el tema:
“Gestion de Riesgos y Segu-
ros para los Registros Comer-
ciales y Servicios de Informa-
cién de Gestion de la Indus-
tria”. El objetivo principal de
la publicacion es concienciar
a las organizaciones para que
evallen los riesgos de pérdida
de informacion vy, ademas,
dotarlas de conocimientos
acerca de las coberturas a
contratar en cada caso para
evitar que se descubran las
carencias de un seguro cuan-
do ya se ha producido el si-
niestro. Considerando las nu-
merosas consecuencias que
acarrea una violacién de da-

tos el mercado deberia ofre-
cer diferentes tipos de pro-
ductos.

Las coberturas mas exten-
didas son las encaminadas a
las indemnizaciones a opera-
dores y clientes que se han
visto desprovistos o vulnera-
dos en relacién a los datos
gue una determinada organi-
zacion les gestiona. Una es la
responsabilidad civil sobre
terceros, donde la parte lesio-
nada hace una reclamacion
en relacién a los costes de la
respuesta a la violacién vy la
empresa contesta con las ale-
gaciones correspondientes a
través de su aseguradora. Es,
sin duda, la opcidon mas renta-

ble, ya que siempre hay un
margen de negociacion del
importe de las indemnizacio-
nes, por no hablar de la dila-
tacion en el tiempo del cobro
efectivo de las mismas por
parte de los afectados. Otra
opcion es la denominada co-
bertura de responsabilidad ci-
bernética. En este caso es el
organismo quien notifica al
cliente que se ha producido
una violacion de datos y efec-
tla automaticamente el pago
correspondiente.  Aunque
pueda parecer a priori tirar
piedras contra su propio teja-
do, esta medida aumenta la
confianza de los clientes y su
fidelidad.
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Otro tipo de coberturas son
las que compensan la pérdida
de ingresos econdémicos po-
tenciales de las organizaciones
afectadas. Es decir, se calcula
el saldo proyectado en el tiem-
po de un determinado orga-
nismo (ya sea parte afectada o
parte responsable) que se hu-
biera obtenido sin la violacién
de datos y se abona el importe
obtenido. Obviamente la di-
mension de los dafos como
consecuencia de la pérdida de
informacién determinard du-
rante cuanto tiempo se indem-

% 1 o 140

.

nizard a la institucion corres-
pondiente.

A pesar de lo expuesto, en
lo que se refiere a la comercia-
lizacion de servicios realmente
ofertados por las asegurado-
ras, lo cierto es que resulta
muy dificil detectar productos
claramente definidos y estan-
darizados para su acoplamien-
to a cualquier tipo de organi-
zacién tal y como ocurre con
seguros mas comunes (coche,
hogar, responsabilidad civil,
etc.). Quizd el mas concreto
sea el lanzado a finales de

2013 por la compafia alema-
na Allianz Global Specialty &
Casualty (AGSC): Allianz Cyber
Protect. Ofrece una cobertura
econémica de hasta 50 millo-
nes de euros. Cubre ciberame-
nazas como violaciéon de datos
personales e informacion, re-
clamaciones sobre la seguri-
dad de la Red, pirateria, gastos
de restauracion, pagos electro-
nicos, gastos de comunicacién
de crisis y servicios de consul-
torfa entre otras. El asegurado
puede acceder a un equipo de
gestion de crisis, inmediata-

mente después del siniestro,
en colaboraciéon con consulto-
res globales. Por ultimo, el se-
guro se comercializa en tres
polizas de niveles de cobertu-
ras diferentes en funcion de las
necesidades del cliente.

Tal vez este estudio sirva
para cambiar la dura situacién
actual. Solo el 58,4% de las
empresas internacionales en-
cuestadas tienen contratados
seguros de este tipo y la mayo-
ria de ellas sin las coberturas
verdaderamente necesarias.
Sin embargo, es muy probable

que todas sufran alguna viola-
cion de datos en el futuro, ya
sea producida por ataques, ne-
gligencias o accidentes.
Enfocando el &mbito na-
cional, acaba de conocerse un
dato demoledor. El ministro de
Asuntos Exteriores, José Ma-
nuel Garcia-Margallo, hacia
publico a primeros de febrero
que Espafia es el tercer pais
del mundo que mas ataques
cibernéticos recibe, solo por
detrds de Estados Unidos vy
Reino Unido. El pasado afio
ciudadanos, empresas e infra-

estructuras sufrieron mas de
70.000 incidentes de violacio-
nes de datos.

Y es que como bien dice la
redactora de “rastreator.com”,
Maria Torralbo, “si proteges tu
vehiculo con un seguro a todo
riesgo y blindas el futuro de tu
familia contratando un seguro
de vida, ;como no vas a prote-
ger tu empresa de un robo de
informacién confidencial que
llegue a dafiar su imagen cor-
porativa?”m
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