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Una nueva I1SO
para blindar las nubes

GRUPO PINAKES (CARLOS CRISTOBAL MEDINA GARCIA, GUILLERMO BLAZQUEZ MARTIN, ALBERTO RAMOS ALONSO)

o hay mayor prueba del éxito
de un servicio que la regula-
cion de este a través de una
norma ISO, y los servicios en la
nube acaban de estrenar I1SO

27018, que tiene relacion con
ISO

otras normas como

-

L R R B N R N B ™

-------~

27001, ISO 27002 y la ISO
27015 que tratan sobre los re-
quisitos de seguridad de la in-
formacion y cémo llevar a la
practica los controles de segu-
ridad. La ISO 27018, que sigue
la linea de legislaciones interna-
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cionales como la Directiva
95/46/CE del Parlamento Euro-
peo, trata sobre la proteccion
de datos de caracter personal
en servicios en la nube, siendo
de las pioneras en tratar este as-
pecto en esta clase de servicios.
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Para poder comenzar a ha-
blar de esta norma ISO es ne-
cesario aclarar qué se conside-
ran datos personales: tales da-
tos son aquellos que pueden
ser definidos formalmente
como cualquier informacion
gue permita identificar al pro-
pietario y aporte informacion
personal de cualquier tipo so-
bre él, pudiendo estar dichos
datos relacionados de forma
directa o indirecta con su pro-
pietario.
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los clientes para usar los datos
personales para publicidad y
marketing.

2. En cualquier circunstancia
el cliente ha de tener control
sobre quién accede a sus datos
pudiendo permitir o denegar
dicho acceso.

3. Transparencia: el clien-
te ha de conocer dénde se en-
cuentran sus datos.

4. Comunicacién: en caso
de producirse una vulneracién
de la seguridad de la plataforma
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La realidad de esta nueva
normativa es crear una estruc-
tura de funcionamiento que
permita salvaguardar los dere-
chos de los usuarios de la nube
independientemente del servi-
cio o compania que los pro-
porcione, permitiendo a los
clientes, sean o no de pago,
conocer el estado, el lugar de
almacenamiento, y asegurarles
el control sobre los mismos y
manteniendo un examen que
garantice la buena praxis gra-
cias a un oérgano de control
ajeno a compafias y clientes.

Los proveedores que adop-
ten la ISO 27018 deben operar
bajo cinco principios funda-
mentales:

1. Es necesario contar con el
consentimiento explicito de

se deberd documentar a los
usuarios sobre el problema vy
cémo se va a responder.

5. Auditoria anual e inde-
pendiente: el proveedor debe-
rd someterse a una auditoria
externa cada ano, que confir-
me las condiciones del servicio.

Microsoft anuncié el 16 de
febrero que su plataforma
Azure respetaria estos princi-
pios, siendo la primera en cum-
plir esta normativa. Esta norma
era esperada por aquellos que
se quejan de la falta de adop-
cion de estandares alrededor
de estos servicios, ya que pro-
vocaba una falta de confianza
en su uso. Recomendaciones
como estas sirven tanto para
organizaciones publicas como
privadas con o sin animo de lu-

cro, por lo que se espera que
de manera paulatina sean de
uso comun para todas las em-
presas que procesan o contro-
lan datos de este tipo.

Su uso es de caracter vo-
luntario y como toda norma
ISO supone un sello de cali-
dad, el cual en teoria deberia
atraer a un mayor ndmero de
clientes dado el gran prestigio
que aporta. Aun asi no resulta
descabellado plantear las du-
das respecto a cuantas plata-
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formas de la nube decidiran
adoptar esta normativa. Resul-
ta interesante plantear este
punto, ya que la seguridad de
la ISO 27018 conlleva una rigi-
dez inherente al proceso de
control y seguridad que ralen-
tizara el proceso de trabajo al
requerir la aprobacion de las
acciones y accesos ejercidos
sobre los datos y, por otra par-
te, su aplicacion haria mas li-
mitados los usos de los datos
del cliente a espaldas de él en
beneficio propio. Llegados a
este punto cada empresa de-
bera valorar las prioridades de
sus clientes, bien sea la seguri-
dad o la manejabilidad y velo-
cidad de trabajo, y por consi-
guiente adhiriéndose o no a
dicha norma.m
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