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Operacion 3:
SIn rastro

FATIMA RoDRIGUEZ COovYA

f, no, en parte, disociado... Del mismo modo que no
Llevamos muchas horas de dejamos medicamentos ni
debate y lineas de andlisis toxicos al alcance de los
en torno al derecho de nifos, quiero pensar
acceso a la informa- gue tampoco deja-
cion y la protec- mos notas pega-
cion de datos de das a la panta-

personales (y lla del ordena-
las que nos dor con
quedaran) nuestras
pero, qué claves o do-
tal lo lleva- cumentos
mos a nivel en el escri-
doméstico? torio titula-
Como siem- dos Con-
pre, la dife- trasenas.
rencia en lo Seguro,
personal estri- ¢no? Si aun

no es asi: bus-

ba en que todo
es menos proto-
colizado, o al me-
nos eso parece.

ca una solucién
ya, porgue esta
es la parte facil.
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[Propuesta: utiliza denomina-
ciones que no sean obvias, ni
contengan la palabra contra-
sefa; crea un contacto ficticio
en tu agenda y guarda en él
las cifras de tus claves como si
fuesen numeros de teléfono;
utiliza truncamientos XXXXXX56
o desgloses por modulos tipo
PINmvl+pueblo+56].

En un momento en el que
realizamos la mayor parte de
nuestras gestiones por medios
electréonicos y nuestras manos
ya no se desprenden de ese
apéndice llamado teléfono con
el que intercambiamos todo
tipo de informacion, la cantidad
de datos que generamos y reci-
bimos es ingente, en una medi-
da muy superior a la que a ve-
ces somos capaces de calibrar.

Nos reimos de esos casos
en los que el ladrén entra a ro-
bar y deja olvidado su curricu-
lum en la casa que atraca. Nos
parece una falta de todo: aten-
cién, inteligencia, profesionali-
dad, pero ¢cuantas veces esta-
mos haciendo lo mismo en en-
tornos electrénicos? Sacamos
una foto con el movil y la com-
partimos o publicamos. Ino-
cuo, ;verdad? Pero esa foto es
mucho mas que una imagen:
los datos Exif aportan mucha

informacién técnica de la toma
y ya no digamos si el teléfono
tiene activada la geolocaliza-
cién. Por mera curiosidad, os
invito a investigar un poco so-
bre ‘Sé donde vive tu gato’ (/
know where your cat lives) la
iniciativa de un profesor ameri-
cano que mapeo cerca de un
millén de gatos explotando los

metadatos de las imagenes
gue sus duefios colgaban en
las redes sociales (21.015 de
esos gatos se encuentran en
Espana).

Son pequenos detalles apa-
rentemente sin importancia,
migajas de informacion que
sumadas e interrelacionadas
pueden retratarnos mas aun
gue al ladrén que dej6 olvida-
do su curriculum. Obviamente
el consejo no pasa por dejar de
utilizar estos medios, sino por
ser conscientes y minimizar los
riesgos de la sobreexposicion
informativa.

¢{Qué podemos hacer? En
el caso de la foto, si no quere-
mos que las imagenes se geo-
posicionen, puede bastar con
desactivar los servicios de ubi-
cacion tipo GPS de la camara o
teléfono. Si queremos anular
mas informacion o hacerlo de
un modo selectivo, podemos

acceder a las propiedades del
fichero y desde ahi, seleccionar
la opcidn que nos permita edi-
tar o quitar propiedades [pue-
de variar en funcion del siste-
ma operativo y programas que
utilicemos, en Windows la ruta
seria: seleccionar el fichero >
Propiedades > Detalles > Qui-
tar propiedades e informacién

personal, donde incluso nos da
la opcién de generar un dupli-
cado anonimizado sin perder
el original]. También existen
aplicaciones especificas para
ello, como MAT (Metadata
Anonymisation Toolkit).

Sin embargo, la desprotec-
cion de datos personales no se
da en exclusiva por esa cir-
cunstancia, sino que muchas
veces entran a por ellos con
multiples artes, gracias a la
configuracion de aplicaciones
(ya sean estas de movil o de
ordenador) o en las redes de
comunicacion. Por eso, para
frenarlo haréa falta conocer las
condiciones del servicio, habili-
tar sistemas de seguridad o
configurar correctamente di-
chas aplicaciones. Aunque las
combinaciones son multiples,
vamos a destacar a continua-
cion algunas medidas de facil
acceso e instalacion:
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Navegacion

— Utilizar redes de comunica-
cion distribuidas tipo Tor
(Orbot para moviles), simi-
lares en apariencia a cual-
quier navegador, pero que
mantienen la integridad y
el secreto de la informacion
sin desvelar las IP.

— Evitar las cookies de terce-
ros: mediante configuracio-
nes, borrandolas al termi-
nar la sesion e instalando
complementos en el nave-
gador como Adblock Plus,
que bloquea la publicidad
intrusiva y de seguimiento
del usuario.

Comunicaciones

— Cifrar las llamadas con apli-
caciones tipo Signal o RedP-
hone y la mensajeria instan-
tanea, por ejemplo, con Te-
legram, que en su opcién
de chat secreto cifra los
mensajes. Cryptochat pue-
de ser otra alternativa.

— Encriptar los correos elec-
trénicos que consideremos
pertinentes con extensio-
nes como Mailvelope, com-
patible con Gmail, Yahoo y
Outlook.

— Enviar documentos con
Snapchat para que, una vez

/.
/"

vistos por el destinatario, se
autodestruyan en su dispo-
sitivo a los pocos minutos.

Sequridad

— Gestionar de forma respon-
sable nuestras contrasefas.

— Disponer de algun detector
de malware que, con un
funcionamiento similar al
de un antivirus, destruya
ese software malicioso que
se instala en nuestros dis-
positivos para la obtencién
de informacion, hacer pu-
blicidad o secuestrar su
uso. Una buena opcion
gratuita es AdwCleaner,
gue ademéas funciona
como un potente herbicida
cuando el malware echa ra-
ices y se resiste a abando-
nar nuestro equipo.

— Limpiar de forma recurren-
te las cookies que puedan
quedar alojadas tras la na-
vegacion, utilizando por
ejemplo el CCleaner (Cle-
anMaster serfa su asimilado
para moviles).

— Detekt: una herramienta
de acceso publico que per-
mite detectar en ordenado-
res los programas espia de
vigilancia mas conocidos
(incluso algunos utilizados
por gobiernos).

No se trata de que ahora
nos pasemos a la navegacion
en la web profunda pero si
que conozcamos a qué nos ex-
ponemos para poder trazar al-
gunas barreras de proteccion,
porque con frecuencia focali-
zamos en lo particular y perde-
mos la vision de conjunto.
¢Acaso alguien habia reparado
en el desfase de los titulos de
esta serie? ;Operacion 3? Es
probable que el salto del dos al
cuatro haya pasado desaperci-
bido para muchos, pero ha
sido un modo de ejemplificar
la necesidad de tener una vi-
sion general para poder identi-
ficar inconsistencias que de
otro modo, pasarian tan inad-
vertidas como los metadatos
de las fotografias gatunas.

A diario bajamos las persia-
nas de nuestra casa para guar-
dar con celo nuestra intimidad
de miradas indiscretas, al mis-
mo tiempo que abrimos de par
en par las puertas de nuestra
vida digital a anénimos desco-
nocidos, que entran y salen sin
gue nos enteremos. Seamos
pues prudentes, y aprendamos
también nosotros a movernos
sin rastro.m
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