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La seguridad y los virus,
un contencioso
atemporal

MARIO ALGUACIL

La pandemia a la que nos estamos enfrentando esta obligando

a las organizaciones -magnis itineribus y sin ninguna planificacion
previa-, a incorporar nuevas formas de trabajo “a distancia”,

que esta provocando que, curiosamente en pleno desarrollo

del mundo digital, empecemos a tomar conciencia

de cuan importante es la sequridad, la prevencion

y la responsabilidad relacionada con el comportamiento

humano, la limitacion de sus movimientos

o la reduccion de la actividad para ralentizar

la curva de expansion y asi poder
reaccionar con los medios disponibles
para minimizar el impacto

en la salud de las personas
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n un proceso de contamina-
cion virica de cualquier infraes-
tructura digital de gestion,
todo este aspecto de la seguri-
dad también se podria descri-
bir mediante modelos. En am-
bos casos se necesita gestionar
sistemas en su nivel maximo
de tensién, asumiendo riesgos
y pérdidas en beneficio del
bien comun. Las pérdidas res-
pecto a las personas son vidas
y en el caso de los sistemas de
informacion, son activos valio-
sos en muchas ocasiones irre-
cuperables.

Lo que realmente es curio-
so es la capacidad del ser hu-
mano de resistirse a la eviden-
cia hasta que el problema no
le toca a poca distancia de su
espacio vital; sélo el dolor o la
proximidad nos hace reaccio-
nar, pudiendo haber adoptado
posiciones mas preventivas en
estadios anteriores.

Si los activos o las personas
caidas en estos procesos de
contaminacién no son “los
mios”, pues vamos tirando...;
pero cuando se trata de mis
allegados o mis datos, esto es
otro cantar. No es extrano ver
a grupos de personas desa-
fiando la situacion de confina-
miento, como tampoco es ex-
trafo exponer activos en la red
sin ningun criterio de seguri-
dad, o comparticiéon de contra-
sefias o gestion de correos de
origen dudoso como mera sa-
tisfaccion de la curiosidad o
simplemente una exposicion
ignorante al peligro.

Volviendo al presente, se
va a producir una paradoja im-
portante. Vamos a desarrollar
sistemas de teletrabajo a cual-
quier precio, incluso exponien-
do la seguridad de nuestros
activos, como medida de pro-
teccion delante del riesgo de
una epidemia sanitaria. Y digo
gue es curioso porgque seremos
capaces de acelerar el desarro-
llo de la Administracion Digital
y el mercado online de forma
mas rapida que las estrategias,
las leyes y los desarrollos tec-
nolégicos juntos. Si nos pre-

guntamos dénde esta el secre-
to, éste sin duda reside en el
ser humano y su capacidad de
andlisis de riesgos: primero la
vida y después lo demas.

Mi reflexién no tiene tanto
gue ver con el orden a la hora
de plantear los anélisis de
riesgos, como con la
necesidad de adqui-
rir el conocimien-
to  necesario
para hacerlo,
renunciando
a un unico
enfoque
secuen-
cial, ima-
ginando
un espa-
cio de de-
sarrollo
progresivo
donde con-
fluya tanto
la seguridad
de los activos y
las infraestructu--
ras como la capaci
dad de trabajar desde
cualquier lugar. So
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aquellas empresas e institucio-
nes que han identificado esta
estrategia abordaran este mo-
mento con el maximo nivel de
seguridad para sus empleados
y sus activos, conservando su
negocio e incluso apuntalan-
dolo. Trasladando esta vision
al mundo de las Administracio-
nes publicas, si los costes no se
analizan y la completitud de
los servicios no es la adecuada,
“teletrabajaremos tod@s a
golpe de decreto” (que por
cierto estando sanos, tal vez
hubiera funcionado mejor por-
gue no estariamos pendientes
tanto de la salud y sf de la se-
guridad y funcionalidad de los
sistemas, ademas de la usabili-
dad y calidad), con indicadores
de éxito abrumadores por la si-
tuacién a la que nos enfrenta-
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mos. Pero, y estoy convencido,
cuando superemos esta crisis y
analicemos en qué consistia
ese teletrabajo que tan alegre-
mente se ha ido habilitando en
las Administraciones publicas,
veremos claramente que ese
no es el camino a seguir...

Esperemos que de este mo-
mento inaudito que estamos
viviendo saquemos lecciones
aprendidas:

- La Administracién Digital
es una obligacion mas alla de
los politicos y los empleados
resistentes

- La funcién publica debe
ser ejemplarizante en todo
momento, y mas aun en pro-
cesos de crisis...por ello el
buen gobierno y la integridad
institucional son procesos a
abordar sin falta.

- La inversién en seguridad
y en proteccién de datos debe
ser una de las prioridades de
las organizaciones, como una
dimensién absolutamente fun-
damental de la transformacién
digital de las organizaciones.
Para ello ENS, ENI y RGPD de-
ben ir de la mano con profe-
sionales preparados y capaci-
tados, y con “auctoritas” sufi-
ciente en la organizacion.

- El teletrabajo en estos
momentos tiene mas ventajas
que inconvenientes y el avance
en la Administracion digital sin
duda es un adalid para su im-
plementacion.

- Pero en mi opinién lo mas
importante es la necesaria ges-
tion del cambio que en muchas
organizaciones aun no esta ni
se la espera... la implementa-
cién de nuevas formas de tra-
bajo es absolutamente necesa-
ria tanto para consolidar y atra-
er talento, como para hacer
sostenible la propia Adminis-
tracion publica... necesitamos
formas de trabajo colaborativa,
nuevos perfiles de trabajo, la
evaluacion del desempefio
(tanto presencial como en el
teletrabajo); la concienciacion y
la implementacion de medidas
de seguridad y de privacidad;
pasar de organizaciones jerar-
quicas a organizaciones hori-
zontales basadas en la confian-
za; la direccion publica profe-
sional;... en definitiva, quizas
sélo si hiciéramos un pequeio
gjercicio de empatia y situara-
mos de verdad a la ciudadanfa
en el centro de los servicios
que prestamos en las Adminis-
traciones publicas, solo con
eso, mucho cambiarfa.

Aprovechemos este mo-
mento de incertidumbre para
reflexionar e intentar trazar, de
una vez por todas, una estra-
tegia conjunta y alineada que
permita afrontar estos y todos
los desafios que nos impone
una sociedad en continua
transformacién. Pero sobreto-
do, cuidémonos y cuidemos
nuestros activos de cualquier
virus que nos pueda atacar.m
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