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Russia, bureaucracy, Siberia, province Tomsk, 2004. Russia-29/2004 [She., YLB (b. 1976)].

Yevgeny Leonidovich Bill (b. 1976) is the lone police officer in the Shegarsky territory (some 21,000 inhabitants),
Tomsk province. He is still studying at the police academy in Novosibirsk. Bill has no phone and moves around on foot
in a ten-werst radius around his station (one werst is 0.66 mile). Monthly salary: 6,000 rubles (US$ 214, euro 162).
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MIGUEL A. AMUTIO GOMEZ

Cinco retos para
la administracion
electronica en 2020

Exigencias crecientes sobre las administraciones publicas

El nivel de exigencia al que han de hacer frente las administraciones publicas es
creciente en un contexto de acelerado cambio econémico, social y tecnolégico
con unos recursos limitados, si no en disminucién; de una parte, los ciudadanos
esperan de las administraciones unos servicios con unas cualidades de disponibi-
lidad, calidad, garantia y tiempos de respuesta, a menudo superiores a las que es-
peran habitualmente de servicios del sector privado; de otra parte, el nivel poli-
tico espera que estas puedan reaccionar con agilidad en un escenario cambiante
y con creciente limitacién de recursos para poder apoyar la ejecucién de las po-
liticas publicas. Se espera de las administraciones, ademds, que desempefien un
papel clave en la dinamizacién de la economia y la sociedad, que contribuyan a
la mejora de la productividad y la competitividad, a la creacién de empleo, a la
mejora de la cohesién social y a un crecimiento sostenible.

En particular, en la Unién Europea se han depositado muchas expectativas en
la administracién electrénica, pues se considera que contribuye al desarrollo y apli-
cacion de las politicas publicas; al desarrollo de la sociedad de la informacién; a una
mayor productividad y competitividad; a la dinamizacién econdmica, social e inclu-
so medioambiental; a la renovacién de la administracién pablica; y a una mayor
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transparencia, inclusion, integracion y participacion de la ciudadanfa en la democra-
cia. En consecuencia, el impulso europeo al desarrollo de la administracién electréni-
ca persiste y persigue aprovechar las posibilidades de las tecnologfas de la informacién
y las comunicaciones como un factor determinante del futuro econémico de Europa.
Impulso que se materializa en el Plan de accién de administracién electrénica 2011-
2015! y en la realizacién de los retos identificados en la Agenda Digital para Europa’.

A la luz de lo anterior, los diversos planes e iniciativas, tanto nacionales
como europeos, apuntan a que las administraciones sean capaces de prestar ser-
vicios de alto valor afiadido centrados en las necesidades de los ciudadanos y las
empresas a la vez que se hace un uso éptimo de los recursos.

El concepto de administracion electronica, segin se definié en la comuni-
cacién de la Comisién Europea “El papel de la administracion electrénica en el futu-
ro de Europa”, en términos de “el uso de las tecnologias de la informacion y las comu-
nicaciones en las administraciones puiblicas, combinado con cambios organizativos y nue-
vas aptitudes, con el fin de mejorar los servicios puiblicos vy los procesos democrdticos y
reforzar el apoyo a las politicas priblicas”, incide en la transformacion de la organiza-
cién de la mano de las tecnologias de la informacién y las comunicaciones apun-
tando directamente al nivel de complejidad 5° que contempla la gestién electré-
nica, en el sentido de generar un cambio real en la estructura de funcionamiento
de la organizacion, a través del redisefio y la simplificacién de los procesos.

Retos para la administracion electrénica en 2020

Con la vista puesta en el afio 2020 cabe plantear una serie de retos; este articulo
se centra en los cinco retos siguientes sin perjuicio de que, sin duda, pueden for-
mularse otros mas:

- Reto 1. Establecer un marco legal sélido e integrado.

- Reto 2. Los servicios de las administraciones ptblicas serdan electrénicos
por defecto.

- Reto 3. Habr4 un ecosistema sostenible de infraestructuras y servicios co-
munes.

- Reto 4. Los servicios seran plenamente interoperables.

- Reto 5. Los servicios se prestaran en condiciones de seguridad.

A continuacion, para cada uno de estos retos se tratan las siguientes -
cinco cuestiones: de qué trata, por qué es importante, cémo encaja con los demads
retos, como se viene desarrollando, cudl es la evolucion previsible y la visién de
futuro a la luz de los argumentos anteriores.
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Reto 1. Establecer un marco legal sdlido e integrado

Un marco legal sélido favorece el desarrollo de la administracién electrénica. Es-
pafia dispone a la fecha de un marco legal exhaustivo relativo a la administracién
electrénica, presidido por la Ley 11/2007, de 22 de junio, de Acceso Electrénico
de los Ciudadanos a los Servicios Publicos*, orientado a aplicar las garantfas ju-
ridicas que existen en el mundo real al denominado mundo virtual. Una ley, tres
reales decretos directamente relacionados, diversas 6rdenes ministeriales, mas
una docena de resoluciones que aprueban normas técnicas de interoperabilidad,
configuran principalmente dicho marco legal cuya elaboracién se ha correspon-
dido con el desarrollo, extensién y ubicuidad de las tecnologias de la informacién
y las comunicaciones en nuestra sociedad y ha aportado seguridad juridica a la
implantacion de la administracién electrénica en nuestro pafs.

La Ley 11/2007 establece, simplificando, tres grandes cuestiones; en pri-
mer lugar, principios y derechos de los ciudadanos siendo el mas sobresaliente de
estos el derecho de los ciudadanos a comunicarse con las administraciones publi-
cas por medios electrénicos; en segundo lugar, las grandes piezas de la tramitacién
por medios electrénicos (registro electrénico, sede electrénica, identificacion y
autenticacién, comunicaciones y notificaciones electrénicas, documento, expe-
diente y archivo electrénico); vy, en tercer lugar, la cooperacion entre las admi-
nistraciones publicas en la materia.

Dicha Ley 11/2007, como se adelantaba mds arriba, ha sido desarrollada
por una coleccién de disposiciones de rango inferior que tratan diversos aspectos
concretos orientados a hacer realidad préctica el derecho de los ciudadanos a re-
lacionarse con las administraciones ptblicas por medios electrénicos. En particu-
lar, el Esquema Nacional de Seguridad® y el Esquema Nacional de Interoperabi-
lidad® son reales decretos (Real Decreto 3/2010 y Real Decreto 4/2010 respecti-
vamente); mientras que las normas técnicas de interoperabilidad’, por otro lado,
son Resoluciones de la Secretaria de Estado de Administraciones Pdblicas. Todos
ellos son instrumentos para proporcionar seguridad juridica, transparencia y un
respaldo efectivo a la administracién electrénica. Mediante este enfoque en el te-
rreno de la administracién electrénica se reflejan pricticas habituales para el tra-
tamiento de cuestiones técnicas en otros sectores como son, por ejemplo, el de
las telecomunicaciones, el de la edificacién o el de la obra civil.

Sin embargo, en el escenario actual conviven la Ley 30/1992, de 26 de no-
viembre, de Régimen Juridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun® y la citada Ley 11/2007 concebidas respectiva-
mente en dos momentos en el tiempo para dos modelos de procedimientos admi-
nistrativos, el tradicional en soporte papel y el electrénico. De manera que, para
poder avanzar a un escenario de servicios publicos plenamente digitalizados, sin
perjuicio de la multicanalidad, serfa preciso un nuevo instrumento legal, una
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suerte de actualizacién de la Ley 30/1992 que recogiera los avances producidos
por la Ley 11/2007. Este reto estd recogido en el Plan MEJORA 2012-2015° for-
mulado en términos de que para el aiio 2014 se habrd revisado la Ley del Procedi-
miento Administrativo Comiin y la Ley de Acceso electrénico con la finalidad de pro-
ceder a su armonizacion.

Estas reformas habrian de ir acompafiadas de la esperada Ley de Transpa-
rencia. Una mayor transparencia contribuye a la confianza de los ciudadanos en
el servicio publico; la extensién de la transparencia es inexorable e impregna, en
particular, las politicas comunitarias en la Unién Europea. La transparencia se
encuentra estrechamente ligada a confianza y es significativo el hecho de que la
confianza en los servicios de la administracién es mayor por parte de los usuarios
de la administracién electrénica como recoge el “Estudio de la demanda y uso de
Gobierno Abierto en Espafia (Edicién 2013)”!9, segtin el cual existe una relacion
positiva entre la confianza que genera Internet y la confianza en las Administraciones
Publicas, de forma que los que valoran Internet de forma muy positiva muestran en ma-
yor medida confianza en las Administraciones Publicas que aquellos que tienen una opi-
nién negativa sobre Internet o no lo valoran (42,4% frente al 29,4% de aquellos que
no valoran Internet). Asi, la Declaracién de Malmo!! y el Plan de accién de ad-
ministracién electrénica 2011-2015 se refieren a la transparencia en sus objeti-
vos. La transparencia se encuentra estrechamente ligada con la reutilizacién de
la informacion del sector publico y para cuya materializacion se cuenta con el
portal datos.gob.es!'? y con la norma técnica de interoperabilidad de reutilizacién
de recursos de informacién!'® que establece el conjunto de pautas bdsicas para la reu-
tilizacion de documentos y recursos de informacion elaborados o custodiados por el sec-
tor puiblico a los que se refiere el articulo 3 de la Ley 37/2007, de 16 de noviembre, so-
bre reutilizacién de la informacion del sector priblico por cualquier agente interesado.

En conclusién en cuanto al marco legal, como proyeccién al futuro al afio
2020 cabe vislumbrar lo siguiente:

- Existird un marco legal sélido e integrado en el que se hayan armonizado
la Ley del Procedimiento Administrativo Comtn y la Ley de Acceso elec-
trénico y que servird de base firme para la plena digitalizacién de los ser-
vicios de las administraciones publicas.

- El citado marco legal facilitard la reingenierfa de los procedimientos, la
personalizacién de los servicios atendiendo a los dispositivos y canales
emergentes, proporcionard cobertura a los aspectos técnicos mds concre-
tos que permitan su materializacién, asi como un contexto de relacion en-
tre las administraciones publicas que facilitard la cooperacion sin necesi-
dad del esfuerzo agotador de suscribir multiplicidad de convenios.

- Junto con las grandes piezas de la administracién electrénica ya existen-
tes aparecerdn otras como la carpeta ciudadana, la generalizacion de las
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transmisiones electrénicas entre administraciones y la eliminacién de los
certificados en soporte papel.

- Habra una Ley de Transparencia que acompafiara tanto al Procedimiento
Administrativo como a la Reutilizacién de Recursos de Informacién del
Sector Puablico en condiciones de interoperabilidad.

- Existird un marco normativo de rango inferior, adecuadamente desarrolla-
do y evolucionado, que tratard las cuestiones técnicas necesarias para sa-
tisfacer lo previsto en las disposiciones de rango superior.

- Existird la practica de valorar el impacto de los proyectos de disposiciones
legales en las tecnologias de la informacién y las comunicaciones, que
examine cuestiones relativas a la interoperabilidad, la seguridad, la priva-
cidad, el uso de infraestructuras y servicios comunes, la reutilizacién, en-
tre otras posibles.

Reto 2. Los servicios de las administraciones publicas seran
electronicos por defecto

Las tecnologfas de la informacién y las comunicaciones (TIC) se aplican desde
hace ya muchos afios como un instrumento al servicio de las administraciones
publicas para mejorar su eficacia, eficiencia, calidad, gestién y oferta de servicios.
De hecho, las administraciones vienen incorporando estas tecnologias desde
hace mas de cuatro décadas dentro de los procesos de informatizacién y al servi-
cio de la modernizacién administrativa, siguiendo la estela de las tendencias en
el sector privado. Pero es especialmente en la pasada década cuando las TIC han
contribuido decisivamente a un intenso proceso de renovacién y transformacién
en la administracién puablica que ha dado lugar a modificaciones importantes en
la gestién, en el modelo de servicio o en la relacién con el ciudadano, con con-
secuencias notables en términos de mejora de eficacia y eficiencia, de la oferta y
disponibilidad de los servicios, asi como de la percepcién de la administraciéon
por parte del ciudadano.

Hoy en dia, el desarrollo, extensién y ubicuidad de las tecnologias de la
informacién y las comunicaciones permiten a las administraciones publicas des-
plegar servicios que los ciudadanos puedan encontrar disponibles por diversos ca-
nales y dispositivos, desde cualquier lugar y en cualquier momento, sin colas ni
esperas, e incluso recibir servicios e informaciones mds alld de las tradicionales
actividades administrativas.

Ademis, y muy especialmente, estas tecnologias facilitan el acceso a los
servicios publicos a aquellas personas que antes tenfan dificultades para llegar a las
oficinas publicas, por motivos de localizacién geogréfica, de condiciones fisicas de
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movilidad, de edad, de obligaciones laborales u otros condicionantes, y que aho-
ra se pueden superar mediante el empleo de las TIC.

Por otra parte el uso del canal electrénico se configura de manera crecien-
te como obligado para ciertos colectivos como es el caso de las notificaciones
electrénicas obligatorias para empresas de la Agencia Estatal de Administracién
Tributaria'#. De hecho la Ley 11/2007 en su articulo 27.6 establece que Reglamen-
tariamente, las Administraciones Priblicas podrdn establecer la obligatoriedad de comu-
nicarse con ellas utilizando sélo medios electrénicos, cuando los interesados se correspon-
dan con personas juridicas o colectivos de personas fisicas que por razén de su capacidad
econdmica o técnica, dedicacion profesional u otros motivos acreditados tengan garanti-
zado el acceso vy disponibilidad de los medios tecnolégicos precisos. La extension de esta
obligacién a los ciudadanos se encuentra relacionada con la extensién del uso de
Internet por parte de la poblacién (usuarios frecuentes, 65% a la fecha); otros pa-
ises como el Reino Unido se estdn planteando este objetivo con fecha de 2015.

El avance de nuestro pafs no pasa desapercibido en el exterior; la ONU ha
premiado a Espafia en 2012% por el acceso electrénico completo de los ciudada-
nos a los servicios publicos'®. De hecho, en la Administracién General del Esta-
do, por ejemplo, es posible tramitar por Internet mds del 90% de los 2500 proce-
dimientos censados, que representan el 99% de la tramitacién total; es decir, que
se dispone de una oferta de servicios publicos accesibles electronicamente que al-
canza practicamente el 100% del total de los servicios ofrecidos. Pueden perci-
birse las dimensiones del ahorro derivado del uso masivo de los servicios ptblicos
por el medio electrénico si se tiene presente que el coste de un tramite presen-
cial puede estimarse, segin el SCM (Standard Cost Model)!7, en una media de
80 euros y el de un tramite electrénico en 5 euros.

Sin embargo, las tecnologias de la informacién y las comunicaciones por
sf solas no pueden dar respuesta a todas las exigencias, dado que su aplicacion y
utilizacién se debe combinar con cambios organizativos y con una actitud enca-
minada a mejorar las politicas publicas, los servicios y los procesos, como expone
la antes citada definicién de administracién electrénica acufiada en la Unién Eu-
ropea.

Asi, la aplicacion de la Ley 11/2007 viene suponiendo para las adminis-
traciones publicas un esfuerzo en la adopcién de medidas entre las cuales, sin 4ni-
mo de exhaustividad, figuran la adaptacién de los procedimientos administrati-
vos (incluyendo el inventario de los procedimientos) y de la normativa (regula-
cion de las sedes electrénicas y registros electrénicos); de los canales de comuni-
cacién para que la atencién al ciudadano sea multicanal y se garantice el dere-
cho a la interaccién con la administracion a través del canal electrénico en las
mismas condiciones que a través del canal presencial; de la tecnologia de mostra-
dor o front-office y de trastienda o back-office, incluyendo muiltiples aspectos rela-
tivos a cuestiones tales como la identidad y la firma electrénica, los formularios
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electrénicos, el pago electronico, la consulta del estado de la tramitacion; y de las
infraestructuras y servicios comunes. Esfuerzo que contintda hoy en dia.

Se trata de adaptar las formas de actuacién y tramitacién de los procedi-
mientos tradicionales en papel a las posibilidades que ofrecen las tecnologias de
la informacién y las comunicaciones.

Entran en juego aqui también las cuestiones relativas a la reduccién de las
cargas administrativas. Para ello, se han de redisefiar los procedimientos a la vez
que las administraciones publicas han de dotarse de los correspondientes medios
técnicos. Esto significa que se han de articular los mecanismos necesarios para
que de forma generalizada la iniciacién, tramitacién y terminacién de los proce-
dimientos pueda realizarse por medios electrénicos, con plena validez y en con-
diciones de seguridad juridica. Las reduccién de las cargas administrativas impli-
ca eliminar obligaciones innecesarias, no requerir documentos o datos que obren
en poder de las administraciones publicas, reducir la frecuencia de peticion de
datos, reducir los plazos de tramitacién de los procedimientos o posibilitar la pre-
sentacion electrénica de solicitudes, comunicaciones y demds documentos; per-
mite disminuir los costes de constitucién o funcionamiento de las empresas y de-
dicar estos recursos liberados a actividades productivas, mejorando asi la produc-
tividad y la competitividad de la economia.

Espafia se comprometié a reducir las cargas administrativas para las em-
presas en un 30% para el afio 2012, un compromiso en cinco puntos superior al
compromiso adoptado para 2012 en la Unién Europea, objetivo recogido en el
Plan MEJORA 2012-2015 junto con el de reducir otro 10% m4s para 2015. Dado
que segin el Banco de Espafia y la OCDE el coste de las cargas administrativas
representa el 4,5% del PIB espafiol, se estima que una reduccién de cargas de un
30% supuso un ahorro de 17.900 millones, de los que 12.200 son consecuencia
de la administracién electrénica.

Todo este esfuerzo de simplificacién, reduccion de cargas y, en definitiva,
de digitalizacién de los servicios publicos requiere del respaldo legal adecuado,
como se ha expuesto en el reto anterior, asi como del apoyo de las infraestructu-
ras y servicios comunes que se desarrollan a continuacion.

Como proyeccién a futuro cabe vislumbrar lo siguiente:

- Los servicios de las administraciones publicas serdn electrénicos o digita-
les por defecto, de manera que las tecnologias de la informacion y las co-
municaciones se aplicardn como un elemento sustancial del quehacer de
las mismas, y no como una mera herramienta de apoyo, para una presta-
cién multicanal.

- Asi también, los nuevos servicios publicos se concebirdn desde el inicio
para ser electrénicos y serdn accesibles, interoperables, seguros y respetuo-
sos con la privacidad desde su concepcién.
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- La simplificacion de los procedimientos y la reduccién de cargas adminis-
trativas avanzard notablemente de la mano de los puntos anteriores, en
particular, gracias también a la generalizacion de la intermediacién de da-
tos, de las transmisiones electrénicas y de la eliminacion de los certifica-
dos en soporte papel.

- Las empresas realizardn todos los tradmites por el medio electrénico y en el
caso de los ciudadanos, la mayor parte de los mismos en relacién con la
progresion del uso de Internet por parte de la ciudadania.

Reto 3. Habra un ecosistema sostenible de infraestructuras
y servicios comunes

El despliegue a gran escala de servicios ofrecidos por el medio electrénico, su
prestacién en unas condiciones de calidad adecuadas y su evolucién conforme a
las condiciones cambiantes de la tecnologia, la sociedad y la economia requiere
de la existencia en la trastienda o back-office de un conjunto de infraestructuras
y servicios que den respuesta a necesidades comunes y que configuren una suerte
de ecosistema o de urbanizacién que facilite la introduccién de nuevos servicios
en armonia, a la vez que en sinergia con los ya existentes y evite que haya que
destinar esfuerzos de forma reiterada a resolver cuestiones que son de naturaleza
comun; pues sin infraestructuras ni servicios comunes los problemas se han de re-
solver repetidas veces. Las infraestructuras y servicios comunes persiguen las eco-
nomias de escala, la eficiencia, la flexibilidad y la rapidez en el despliegue de los
servicios publicos, a la vez que pueden contribuir a facilitar unas mejores condi-
ciones de seguridad de forma mads eficaz y eficiente. Ayudan las infraestructuras y
servicios comunes, ademds, a la creacién de condiciones que permiten que la co-
operacion se pueda llevar a cabo con fluidez, a que haya interoperabilidad en defi-
nitiva; de hecho, la experiencia muestra que la accion sobre los elementos consi-
derados como facilitadores de la interaccién, como es el caso de las infraestructu-
ras y servicios comunes, contribuye sensiblemente a mejorar la interoperabilidad.
El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Na-
cional de Interoperabilidad en el 4mbito de la Administracién Electrénical® de-
fine «Infraestructuras y servicios comunes» como aquellos instrumentos operativos
que facilitan el desarrollo y despliegue de nuevos servicios, asi como la interoperabilidad
de los existentes, creando escenarios de relacion multilateral y que satisfacen las nece-
sidades comunes en los distintos dmbitos administrativos. Sin embargo, la expresiéon
‘infraestructuras y servicios comunes’ puede tener un alcance mds amplio dentro
del cual caben elementos que presentan matices diferentes. En el ambito de la
Unién Europea, la Decisién 922/2009/CE del Parlamento Europeo y del Conse-
jo, de 16 de septiembre de 2009, relativa a las soluciones de interoperabilidad
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para las administraciones publicas europeas! (ISA)?°, distingue los siguientes
tres conceptos: servicios de infraestructura, servicios comunes y herramientas ge-
néricas.

Segin la citada Decisién 922/2009/CE, se entiende por «servicios de in-
fraestructura» aquellos servicios para cumplir requisitos genéricos, que comprendan
soluciones tecnoldgicas e informdticas, con inclusion de un marco europeo de interope-
rabilidad, seguridad, programas intermedios («middleware») vy servicios de red. Se tra-
ta, por tanto, de soluciones con una componente fuertemente horizontal y tec-
noldgica cuyos servicios van a ser consumidos por otras soluciones. Dentro de
esta categoria cabrfa incluir a la Red SARA?! y a su equivalente europea sTES-
TA?%; a la Plataforma @Firma?® por su aplicacién a la identificacién, autentica-
cién y firma electrénica basada en certificados electrénicos; y a la Plataforma de
Intermediacién de Datos?* que, si bien se apoya en las dos anteriores, se proyec-
ta de forma generalizada para facilitar la interaccién con las fuentes de informa-
cién que en el lenguaje comunitario se denominan ‘registros primarios’”’, como
un servicio comun que contribuye a la reduccion de cargas al facilitar a las admi-
nistraciones publicas el cumplimiento de su obligacién de no pedir a los ciudada-
nos documentos que obren en poder de la administraciéon; estos documentos se
sustituyen por una consulta en linea a la citada Plataforma.

Los «servicios comunes» son aquellas aplicaciones e infraestructuras operati-
vas de naturaleza genérica que satisfagan las necesidades comunes del usuario en los
distintos dmbitos politicos. Entrarian dentro de esta categoria de «servicios comu-
nes» aquellos servicios que se apoyan en los anteriormente citados servicios de
infraestructura y que bien pueden tener un cardcter horizontal, o bien orientarse
a satisfacer funcionalidades comunes propias del quehacer de la administracién
publica, como el registro electrénico y su interconexion, la sede electrénica, la
gestion de expedientes y documentos electrénicos, las notificaciones electrénicas,
el archivo electrénico y la facturacién electrénica, entre otros posibles, pudiéndo-
se prestar como servicios en nube (cloud). Algunos ejemplos serfan la Oficina de
Registro Virtual/Sistema de Interconexién de Registros?®, el Registro Electrénico
Comiuin?’, las Notificaciones Electrénicas?® o Inside?’. Otros servicios como el Por-
tal de las Entidades Locales, el Portal de las Comunidades Auténomas se configu-
ran como puntos de acceso a servicios por parte de colectivos concretos.

Mientras que las «herramientas genéricas» son plataformas de referencia, pla-
taformas compartidas y de colaboracion, componentes comunes y médulos similares
que satisfagan las necesidades comunes del usuario en los distintos dmbitos politicos. En
esta categoria de «herramientas genéricas» podrian entrar soluciones que pueden
implantarse independientemente ‘en local’ asumiendo a ese nivel todos los as-
pectos de administracién y ejecucidn, si bien, a menudo, comparten las modali-
dades de prestacion de los servicios comunes. Son ejemplos ilustrativos la herra-
mienta Inside relativa a la gestion de documentos y expedientes electrénicos y la

TABULA, Nimero 16, 2013, pp. 139-159, ISSN 1132-6506 ‘ 147



Miguel A. Amutio Gomez >

herramienta de trabajo colaborativo CIRCABC?® distribuida por la Comisién
Europea, ambas disponibles bajo licencia EUPL?!.

El hecho es que existe una coleccién de infraestructuras y servicios comu-
nes, con soporte legal y desarrollados para apoyar el procedimiento administrati-
vo, que simplifican y propagan la interoperabilidad entre las administraciones pu-
blicas y con los ciudadanos. Algunas de ellas han sido seleccionadas por la Unién
Europea como ejemplos de mejores practicas para ser compartidas por el resto de
administraciones, siendo el caso mas conocido el de la Plataforma de servicios
@Firma.

En cualquier caso, todas estas infraestructuras y servicios facilitan la reso-
lucion de necesidades comunes, se complementan unos a otros de manera sinér-
gica a modo de ‘bloques de construccién’ y ayudan a dinamizar y a propagar la ca-
pacidad de interaccién de las administraciones publicas, favoreciendo las relacio-
nes multilaterales, especialmente mediante la creacion de escenarios de relaciéon
del tipo ‘any-to-any‘ o ‘any-to-all‘.

Una vez demostradas la funcionalidad, viabilidad y potencialidad de las
infraestructuras y servicios comunes, un adecuado respaldo legal es esencial para
la generalizacién de su uso en condiciones de seguridad juridica. En ciertos casos,
dicho respaldo legal proporciona soporte juridico a la infraestructura o servicio
comun en cuestion; en otros casos, el marco legal puede regular, ademas, algunos
aspectos técnicos concretos relativos a su utilizacién o consumo por los actores
interesados y, en otros més, la relacion se establece porque el servicio en cuestién
se ha desarrollado para satisfacer una funcién de la administracién pudblica pre-
vista en el marco legal, por ejemplo, el registro. En nuestro pafs, la Ley 11/2007,
el Esquema Nacional de Seguridad, el Esquema Nacional de Interoperabilidad y
sus normas técnicas de interoperabilidad proporcionan este respaldo legal, sin
perjuicio de que pueda convenir su perfeccionamiento, extension y evolucion.

La Ley 11/2007 se refiere de manera directa a la Red de Comunicaciones
de las Administraciones Publicas Espafiolas y al Centro de Transferencia de Tec-
nologia®’. El Esquema Nacional de Interoperabilidad llama a las administracio-
nes publicas a que conecten sus infraestructuras y servicios con las que proporcio-
ne la Administracién General del Estado; también llama al uso preferente de la
Red de Comunicaciones de las Administraciones Publicas, prestada por la Red
SARA. Mientras que el Esquema Nacional de Seguridad contempla que la utili-
zacién de infraestructuras y servicios comunes reconocidos en las administracio-
nes publicas facilita el cumplimiento de los principios bésicos y los requisitos mi-
nimos exigidos en el mismo en condiciones de mejor eficiencia.

La evolucién tecnolégica, particularmente la potencialidad que ofrece el
cloud computing, facilita el logro de estos objetivos. La estrategia europea de cloud
computing®’ apunta que, en una proyeccién a diez afios, la nube podria contribuir
a la realizacion del objetivo de que los europeos puedan disponer de unos servicios
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publicos plenamente electrénicos y contribuir a la reduccion de los costes publi-
cos y al aumento de los beneficios piblicos. Con la vista puesta en este objetivo,
la Comisién Europea ha puesto en marcha la iniciativa European Cloud Part-
nership** que, a través de la definicién de requisitos para la contratacién de set-
vicios de cloud computing, persigue estimular el mercado europeo desde el sector
ptblico. Cabe esperar que para 2020 se haya configurado un cuerpo de estanda-
res relativos al cloud computing adecuado; en este momento se echan en falta es-
tandares relativos a cuestiones tales como arquitecturas de referencia, interfaces,
descripcion de servicios en cloud computing, calidad de los servicios, certificacién,
entre otros, con el impacto que ello tiene de forma significada en la interopera-
bilidad y en la seguridad. Ademads, en relacion con los servicios en cloud compu-
ting se estan explorando modelos de compra ptblica més 4giles junto con herra-
mientas de compra publica precomercial e innovadora que para el caso de las ad-
quisiciones tecnoldgicas de cardcter complejo permitan compartir del riesgo y sir-
van para impulsar la [+D+i.

Las infraestructuras y servicios comunes evolucionan con las posibilidades
que ofrece la tecnologia, especialmente gracias al cloud computing y han de servir
en escenarios multicanal, teniendo presente que la extension de los dispositivos
personales portables con interfaces tactiles o por voz e integrados con la telefo-
nia y con la banda ancha es inexorable.

Por ejemplo, la Red SARA, iniciada para proporcionar una red de comu-
nicaciones para unir a las administraciones publicas, ha ido incorporando progre-
sivamente servicios mas estrechamente ligados al quehacer de la administracién
para facilitar el acceso a servicios comunes necesarios para la automatizacion del
ciclo de vida de los procedimientos administrativos. El Consejo Superior de Ad-
ministracién Electrénica®, en su reunién de 15 de enero de 20133, ha acordado
declarar a la Red SARA como proyecto de interés prioritario para configurarla
como la nube privada (cloud) de la Administracion General del Estado al objeto
de compartir servicios e infraestructuras para reducir gastos de mantenimiento y
disminuir las necesidades de inversién.

El desarrollo de las infraestructuras y servicios comunes estd experimen-
tando unas etapas cuya evolucién incremental vienen pasando por el refuerzo del
intercambio de informacién, la coordinacién, la colaboracién, las responsabilida-
des compartidas y los recursos centralizados. Evolucion que lleva a las cuestiones
de la gobernanza y de la sostenibilidad.

La gobernanza de las infraestructuras y de los servicios comunes es un con-
cepto también por desarrollar para asegurar su mantenimiento, actualizacién, evo-
lucion y sostenibilidad a lo largo del tiempo, en un contexto de responsabilidad y
de participacién por parte de los actores implicados. En relacién con la sostenibi-
lidad técnica, organizativa y financiera, tradicionalmente el promotor de la infra-
estructura o servicio comun ha venido corriendo con los gastos de implantacién,
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administracién y de ejecucion; sin embargo, cabe contemplar una evolucién ha-
cia modelos de relacion en los que los usuarios o consumidores del servicio par-
ticipen en los costes de administracién y ejecucion del servicio a través de las for-
mulas que se estdn explorando, tanto en el dmbito nacional como en el de la
Unién Europea y que incluyen la colaboracién publico privada como marco ge-
nérico para la sostenibilidad de las infraestructuras y servicios comunes.

En conclusién, como proyeccién a futuro cabe vislumbrar lo siguiente:

- Existird un ecosistema articulado de infraestructuras y servicios en res-
puesta a necesidades comunes, constituido por bloques de construccién
reutilizables que se apoyardn unos a otros y que conformardn una urbani-
zacién en la que insertar nuevos servicios, tanto sectoriales como horizon-
tales, en armonia y sinergia con los ya existentes, en condiciones de go-
bernanza y de sostenibilidad técnica, organizativa y financiera.

- Existird un catdlogo de bloques de construccién como elementos inter-
cambiables, interoperables e incluso reutilizables que son capaces de arti-
cularse entre sf.

- Las infraestructuras y servicios comunes contardn con el respaldo legal
adecuado de cara a su utilizacién en condiciones de seguridad juridica.

- Existird un cuerpo de estandares relativos al cloud computing que abarcara
cuestiones relativas a interfaces, descripcién de servicios en cloud compu-
ting, calidad de los servicios, interoperabilidad, seguridad y certificacién.

- Se habran articulado los mecanismos administrativos que faciliten la go-
bernanza de las infraestructuras y servicios comunes y la participacién en
su sostenibilidad técnica, organizativa y financiera.

Reto 4. Los servicios seran plenamente interoperables

La prestacion de servicios por las administraciones publicas tiene lugar en un es-
cenario de complejidad y diversidad por la multiplicidad de actores participantes
y de relaciones entre ellos, desde el dmbito local al de la Unién Europea, inclu-
yendo a los ciudadanos; por la distribucién de competencias; y por las diferencias
en aspectos organizativos, en la informacién manejada y en las soluciones técni-
cas aplicadas. La cooperacion entre las administraciones publicas es esencial para
proporcionar los servicios a los ciudadanos y garantizarles su derecho a relacio-
narse electrénicamente con ellas. Dicha cooperacién requiere unas condiciones
tales que permitan que la misma se pueda llevar a cabo con fluidez, para lo cual
es necesario que haya interoperabilidad.

Se entiende por interoperabilidad la capacidad de los sistemas de informacion
y de los procedimientos a los que estos dan soporte, de compartir datos y posibilitar el
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intercambio de informacién y conocimiento entre ellos, segtin la definicién recogida
en la Ley 11/2007. La m4s reciente definicién de interoperabilidad plasmada en
la Decisién 922/2009/CE (ISA), realiza una aproximacién mds completa a la
cuestién en términos de la capacidad de que organizaciones diversas y dispares inte-
ractiien con vistas a alcanzar objetivos comunes que sean mutuamente beneficiosos vy
que hayan sido acordados previa y conjuntamente, recurriendo a la puesta en comin
de informacién y conocimientos entre las organizaciones, a través de los procesos em-
presariales a los que apoyan, mediante el intercambio de datos entre los sistemas de TIC
respectivos; definicién en la que, como se ve, se ponen en juego de una forma glo-
bal las diversas facetas de la interaccién entre las organizaciones.

La interoperabilidad resulta necesaria para la realizaciéon de principios y
derechos de los ciudadanos; para la cooperacién en la prestacién de servicios por
las administraciones publicas; para la ejecucién de las diversas politicas publicas;
para una mejor eficiencia; y todo ello para facilitar, en definitiva, el desarrollo de
la administracién electrénica, en particular, y de la sociedad de la informacién en
general. Por eso, la interoperabilidad es uno de los siete retos identificados en la
Agenda Digital para Europa.

El respaldo legal es un factor critico para la materializacién de la intero-
perabilidad. La Ley 11/2007 reconoce el protagonismo de la interoperabilidad y
se refiere a ella como uno de los aspectos en los que es obligado que las previsio-
nes normativas sean comunes y debe ser, por tanto, abordado por la regulaciéon
del Estado. El Esquema Nacional de Interoperabilidad, definido por el articulo 42
de la citada Ley 11/2007, establece las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad de los sistemas empleados por las adminis-
traciones publicas, contribuyendo, ademds, a una mejor eficiencia. Ademas, el
Plan MEJORA 2012-2015 incluye entre sus retos la plena realizacién del Esque-
ma Nacional de Interoperabilidad.

Atiende el Esquema a todos aquellos aspectos que conforman de manera
global la interoperabilidad, por lo que su contenido incluye desde los principios
especificos de la interoperabilidad y sus dimensiones organizativa, seméntica y
técnica, hasta la creacién de las normas técnicas e instrumentos de interoperabi-
lidad, pasando por los estdndares, las infraestructuras y servicios comunes, la red
de comunicaciones de las administraciones ptblicas, la reutilizacién, la recupera-
cién y conservacién del documento electrénico y la interoperabilidad de la firma
electrénica.

Las normas técnicas de interoperabilidad previstas en el Esquema Nacio-
nal de Interoperabilidad concretan los aspectos mds practicos y operativos de la
interoperabilidad entre las administraciones publicas y con el ciudadano. Se de-
beran desarrollar y perfeccionar a lo largo del tiempo, en paralelo al progreso de
los servicios de administracion electrénica, de las infraestructuras que los apoyan
y de su evolucién tecnoldgica.
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Junto con las infraestructuras y servicios comunes cuya contribucién a la
interoperabilidad ya se ha visto aparecen otros elementos de gran impacto en la
misma como los relativos a las codificaciones de los objetos administrativos. El
Directorio Comin de Unidades Orgédnicas y Oficinas - Modelo de Codificacion
y Manual de Atributos de Informacién (DIR3)?7 se constituye en una pieza an-
gular que proporciona la relacién jerdrquica de la estructura de las Administra-
ciones con codificacion tnica y es actualizado de forma corresponsable por todas
las administraciones participantes.

También se ha hecho un esfuerzo alrededor del documento electrénico
con las normas técnicas de interoperabilidad relativas a Documento electrénico,
Expediente electrénico, Digitalizacién de documentos, Procedimientos de copia-
do auténtico y conversién entre documentos electrénicos y de Politica de gestién
de documentos electrénicos, con la vista puesta en un trasvase a gran escala des-
de el circuito papel al circuito electrénico en los préximos afios.

La geolocalizacién es un aspecto importante de muiltiples actividades de
las administraciones publicas: urbanismo, permisos de edificacién, proteccién ci-
vil, trafico y siniestros, interior, agricultura, transportes, medio ambiente, ener-
gia, etc. Las infraestructuras de datos espaciales ofrecen un enorme potencial por
desarrollar. La Directiva INSPIRE®® establece las reglas generales para el estable-
cimiento de una Infraestructura de Informacién Espacial en la Comunidad Euro-
pea basada en las Infraestructuras de los Estados miembros; esta Directiva se ha
transpuesto a través de la Ley 14/2010, de 5 de julio, sobre las infraestructuras y
los servicios de informacién geografica en Espafia®®, que se refiere especificamen-
te en su articulo 7 a la interoperabilidad entre los sistemas de informacién geo-
grafica. El Portal de la Infraestructura de Datos Espaciales de Espafia® tiene como
objetivo integrar a través de Internet los datos, metadatos, servicios e informa-
cién de tipo geografico que se producen en Espafia. Y en la Unién Europea, con
financiacion del Programa ISA se desarrollan las acciones Re-usable Inspire refe-
rence platform*' y European Union Location Framework (EULF)*.

Ademsds, la Unién Europea viene incluyendo la reutilizacién, asociada a
la prictica de compartir y colaborar, en documentos estratégicos tales como el
Plan de accién de administracion electrénica 2011-2015, asi como en otros més
especificos como la Estrategia Europea de Interoperabilidad y el Marco Europeo
de Interoperabilidad.

La reutilizacion ofrece un potencial de mejora de eficacia y eficiencia, a
la vez que fomenta una economia basada en el conocimiento, la participacion,
la innovacién. La reutilizacion de las aplicaciones en modo producto propiedad
de las administraciones publicas, en el sentido de ponerlas a disposicion de otros,
por si o por medio de terceros, supone un impulso a la transparencia, a la parti-
cipacién, y a la colaboracién; mientras que la reutilizacién de las aplicaciones
en modo servicio en red, de modo compartido y flexible atendiendo a criterios
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de demanda, permite atender a necesidades comunes de las Administraciones
publicas.

En el 4mbito particular de las aplicaciones en modo servicio, el paradig-
ma de provision de servicios en la nube supone un facilitador de la reutilizacién.
La posibilidad de acceder a servicios prestados por otras administraciones en un
marco de elasticidad, bajo demanda y pago por uso, define un nuevo marco de co-
laboracion para los servicios compartidos. Si bien estamos atn en los primeros
pasos, la European Cloud Partnership en el 4mbito Europeo supondra un catali-
zador de este tipo de iniciativas. En nuestro pafs, una nueva generacién de servi-
cios en modo cloud sobre la Red SARA como ACCEDA® o la Oficina de Regis-
tro Virtual/Sistema de Interconexién de Registros, facilitan la implementacion
de la administracién electrénica en el dmbito local.

Como instrumento para la colaboracién, el Centro de Transferencia de
Tecnologia (CTT), previsto en la Ley 11/2007 y desplegado por el Ministerio de
Hacienda y Administraciones Piblicas, tiene por objeto favorecer la reutilizaciéon
de soluciones por las administraciones publicas; se encuentra vinculado con JOI-
NUP#*, asf como con forjas de varias comunidades auténomas. (Extremadura,
Andalucia, Catalufia), mas la colaboraciéon que se mantiene con CENATIC.

La necesidad de cooperacion vy, por tanto, de interoperabilidad son espe-
cialmente acuciantes en la Unién Europea, por lo que su logro es un factor clave
que viene teniendo un reconocimiento creciente en los actos y politicas comu-
nitarios, como, por ejemplo, en las sucesivas declaraciones ministeriales y, espe-
cialmente, en la Comunicacién de la Comisiéon, COM(2010) 744 final: Hacia la
interoperabilidad para los servicios piblicos europeos®, que incluye en anexo la
Estrategia Europea de Interoperabilidad y el Marco Europeo de Interoperabilidad,
en el programa ISA, en el Plan de accién de administracién electrénica 2011-
2015 y en la Agenda Digital para Europa, donde la falta de interoperabilidad fi-
gura como uno de los siete obstdculos a superar.

En este 4mbito de la Unién Europea se trabaja en el disefio de una arqui-
tectura de interoperabilidad*® que ayude a identificar funciones genéricas asf
como los bloques de construccién o soluciones de interoperabilidad que las satis-
facen, de manera que se pueda disponer de mapas de correspondencias y de una
suerte de cartografia de los servicios que ha de permitir también la identificacién
tanto de lagunas como de redundancias.

El énfasis en el cardcter interoperable va a dar lugar de forma creciente a
las federaciones de soluciones equivalentes, al modo en que se articulan la red
transeuropea s TESTA vy las redes nacionales, el reconocimiento transfronterizo
de la identidad electrénica a través de STORK* o los repositorios para la reuti-
lizacién de activos de tipo software o semdntico. Esta misma aproximacién se ha
de aplicar a los servicios de intermediacién o equivalentes para facilitar el acceso
transfronterizo a los registros primarios citados anteriormente o para la federacion
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de catdlogos de servicios publicos. Se verd también cémo los bloques de cons-
truccién que se han ido desarrollando para apoyar los servicios transfronterizos
mediante los Large Scale Projects®® (STORK, epSOS*, SPOCS*°, e CODEX’!,
PEPPOL?) se articulan unos con otros a través del proyecto CIP-PSP>® eSENSE
para reforzar su funcionalidad y facilitar su gobernanza y sostenibilidad y poder
pasar el testigo a los mecanismos que pueda desplegar la iniciativa Connecting
Europe Facility’*. Estos bloques de construccién han de servir para articular set-
vicios més complejos a partir de las piezas mas basicas.
En conclusién, como proyeccion a futuro cabe vislumbrar lo siguiente:

- La interoperabilidad serd un hecho y se manifestard en la practica en el
volumen de transacciones por el medio electrénico entre administracio-
nes publicas.

- El documento, el expediente y el archivo electrénico serdn una realidad
operativa en el quehacer de la Administracion.

- Todas las transmisiones de datos entre administraciones se realizardn por
medios electrénicos. El grueso de las interacciones con los ciudadanos
también se realizard por medios electrénicos.

- Se habr4 asentado la practica de la reutilizacién de aplicaciones en modo
producto y en modo servicio en red, asi como de otros activos de informa-
cion, con el objetivo de una mayor eficacia y eficiencia y de centrar la
atencién en procesos que aporten valor afiadido a la gestién publica.

- Se dispondra de arquitecturas de interoperabilidad que identifiquen fun-
ciones genéricas, bloques de construccion o soluciones que las satisfacen,
dando lugar a mapas de correspondencias y cartografia de los servicios, es-
pecialmente para la realizacién de los servicios transfronterizos en la
Unién Europea.

- Habra un cuerpo de normas técnicas de interoperabilidad desarrollado y
evolucionado que abarca de forma exhaustiva la coleccién de cuestiones
necesarias para garantizar la misma.

- La codificacién de los objetos administrativos (unidades, servicios, proce-
dimientos, etc.) y de otros elementos de referencia comun serd exhaustiva,
mantenida de forma corresponsable y explotada en linea por los servicios.

Reto 5. Los servicios se prestaran en condiciones de seguridad

Los ciudadanos confian en que los servicios se presten en unas condiciones de se-
guridad equivalentes a las que encuentran cuando se acercan personalmente a las
oficinas de la administracion. Ademds, buena parte de la informacién contenida
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en los sistemas de informacion de las administraciones publicas y los servicios que
prestan constituyen activos nacionales estratégicos. La informacién y los servi-
cios prestados estdn sometidos a amenazas y riesgos provenientes de acciones ma-
lintencionadas o ilicitas, errores o fallos y accidentes o desastres.

En este contexto se entiende por seguridad la capacidad de las redes o de los
sistemas de informacion para resistir, con un determinado nivel de confianza, los acci-
dentes, acciones ilicitas o malintencionadas, que comprometan la disponibilidad, auten-
ticidad, integridad, confidencialidad vy trazabilidad de los datos almacenados o transmi-
tidos y de los servicios que dichas redes vy sistemas ofrecen, o a través de los que se rea-
liza el acceso.

En cuanto al marco legal, la Ley 11/2007 reconoce que la necesaria gene-
ralizacién de la sociedad de la informacién depende, en gran medida, de la con-
fianza que genere en los ciudadanos la relacién a través de medios electrénicos.
En consecuencia diversos principios de la Ley 11/2007 se refieren a la seguridad.
Y para dar respuesta a todo lo anterior, su articulo 42 crea el Esquema Nacional
de Seguridad, cuyo objeto es establecer la politica de seguridad en la utilizacién
de medios electrénicos en el 4mbito de la citada Ley y que estd constituido por
los principios basicos y requisitos minimos que permitan una proteccion adecua-
da de la informacién. El Plan MEJORA 2012-2015 incluye entre sus retos la im-
plantacion del Esquema Nacional de Seguridad.

El proyecto de Estrategia Espafiola de Ciberseguridad recoge como uno de
sus pilares la seguridad de la informacién y los servicios manejados por las admi-
nistraciones publicas y, por tanto, contempla, asi mismo, el apoyo al Esquema
Nacional de Seguridad. Se persigue que los sistemas de informacién y comunica-
ciones que utilizan las administraciones ptblicas posean el adecuado nivel de se-
guridad y ‘resiliencia’, entendido este concepto de resiliencia como la capacidad
para mantener unos niveles minimos de servicio y recuperarse con rapidez tras un
incidente; asi como reforzar las capacidades de deteccién de incidentes y mejora
de la defensa frente a posibles ataques.

Este enfoque se encuentra alineado con lo observado en las estrategias de
ciberseguridad asentadas o emergentes en otros paises, a la luz del anilisis com-
parativo realizado por la OCDE vy, en particular, con la estrategia europea de ci-
berseguridad®®. Y también con la propuesta de la Comisién Europea de Directiva
de seguridad de la informacién y las redes que establece que las administraciones
publicas deberdan adoptar medidas organizativas y técnicas para gestionar los ries-
gos, asi como medidas para prevenir y minimizar incidentes que afecten a sus re-
des y sistemas de informacion y asegurar la continuidad de los servicios, obliga-
ciones ya cubiertas por el Esquema Nacional de Seguridad.

La implantacién del Esquema Nacional de Seguridad se viene acompa-
fiando de una exhaustiva coleccién de instrumentos como gufas, herramientas y
servicios de respuesta ante incidentes disponibles en el Portal CCN-CERT>® que
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se va ampliando a la luz de las necesidades que se van detectando y, en particular,
de las propias expresiones de interés que trasladan las administraciones publicas.
Por otra parte, la realizacién de la interoperabilidad, vista en el reto ante-
rior, ha de contribuir a un escenario de mayor racionalidad técnica y de econo-
mias de escala en el que ha de ser méas sencillo aplicar las politicas de seguridad
de la informacién y de los servicios.
En conclusién, como proyeccién a futuro cabe vislumbrar lo siguiente:

- Existird una gestion continuada de la seguridad de la informacion y de los
servicios manejados por las administraciones ptblicas que respaldara el
ejercicio del derecho de los ciudadanos a relacionarse con ellas por medios
electrénicos.

- El tratamiento de la seguridad por parte de las administraciones publicas
serd homogéneo vy facilitard la cooperacion entre ellas.

- Habrd un cuerpo de instrumentos en términos de gufas, orientaciones y
herramientas y servicios desarrollado y evolucionado que abarcara de for-
ma exhaustiva la coleccién de cuestiones necesarias para garantizar la se-
guridad.

- Las précticas de seguridad TIC de las administraciones publicas servirdn
de liderazgo al resto de la sociedad.

- La seguridad de la informacién y de los servicios manejados por las admi-
nistraciones publicas se encontrara integrada en la estrategia de ciberse-
guridad.

Uso de los servicios electronicos

En paralelo a estos retos expuestos, junto con otros, se encuentra el objetivo prin-
cipal de conseguir el uso intensivo por parte de la ciudadania de los servicios dis-
ponibles por el medio electrénico. Se trata de que el éxito que se va logrando con
el despliegue de los servicios (con el esfuerzo que supone en las diversas facetas)
vaya acompasado con el incremento de su uso por parte de los ciudadanos. Para
ello habra que comunicar, promover, facilitar, incentivar e incluso obligar, como
se ha expuesto mds arriba en relacién con el reto relativo a que los servicios sean
electrénicos por defecto, de forma coordinada con la progresién del uso de Inter-
net por las empresas y los ciudadanos, como recogen los sucesivos informes del
Instituto Nacional de Estadistica, el Observatorio Nacional de las Telecomuni-
caciones y Sociedad de la Informacion y el Estudio General de Medios.
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