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La proteccion de datos
del usuario de archivos

por Internet:
del expediente de investigador
a la analitica web

Di amOS algO ObViO: Internet es un potente factor

de cambio y ha supuesto incontables novedades en los planteamientos persona-
les, de ocio y laborales de todos los ciudadanos que lo incorporan como herra-
mienta de uso habitual. Su utilizacién es a dia de hoy tan habitual que dificil-
mente podriamos etiquetar a la Red de redes como “nueva tecnologia de la in-
formacion”. Para una mayoria creciente de la poblacion Internet es, simplemen-
te, informacién. Una herramienta de uso diario.

Afortunadamente, servicios de informacién y documentacién tradicio-
nalmente presenciales —como es el caso de archivos— han sabido, paulatinamen-
te, fabricarse un nicho en el que desarrollarse y tener una presencia visible. Con
gran frecuencia aparecen versiones online o herramientas paralelas a estos servi-
cios de informacién que hacen de Internet y sus posibilidades casi ilimitadas de
acceso un poderoso aliado para el cumplimiento de sus objetivos institucionales.

La naturaleza del usuario de archivo, por tanto, ha cambiado. Si hasta fi-
nes del siglo pasado cabia hablar de dos tipos basicos de clientes de los archivos,
el usuario-investigador —el que realiza un estudio mds o menos académico—y del
usuario-ciudadano —el que acredita defender un derecho a partir de la informa-
cion de los archivos ante la administracién o ante terceros— ahora podemos
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hablar cada vez mds del usuario-internauta, que podemos definir como aquel que
reclama informacion de cualquier fuente del tipo que sea —y en ellas se incluyen
los archivos— para todo tipo de fines que, a su vez, no esta obligado a revelar.

Del uso de las nuevas tecnologias surge una nueva realidad, cada dia mas
presente: el que fuera usuario presencial de archivo —previa presentacion en su
dfa de la tarjeta nacional de investigador o actualmente del DNI- puede conver-
tirse ahora en un elemento anénimo que, cémodamente instalado en su casa,
puesto de trabajo o incluso sentado en un parque, accede a la documentacion al-
bergada en cualquier archivo, consulta un expediente o realiza incluso una repro-
duccién del mismo.

Usuarios presenciales y usuarios-internautas

Ahora bien, en el archivo “tradicional” o “fisico”, en oposicién al archivo virtual
que sale a Internet, el usuario realiza sus consultas, normalmente de documentos
originales, a través del contacto directo y personal con sus trabajadores. Su visi-
ta es controlada desde su inicio hasta su fin —como vimos, a través de la tarjeta
de investigador o a través de su DNI- lo que permite saber qué consulta, cuando
lo consulta e incluso en muchas ocasiones por qué consulta una determinada do-
cumentacion.

En el 4mbito online no se da esta circunstancia. Existen diferencias muy
importantes entre el usuario presencial del archivo y el usuario-internauta que
accede a su faceta online. Podemos indicar, brevemente, las caracteristicas prin-
cipales de ambos perfiles:

a. El usuario presencial serd siempre una persona fisica de la que tendremos
datos confiables. Se sabra con seguridad su nombre y DNI y es perfecta-
mente posible conocer su profesion o actividad diaria. También es posible
saber cudl es su motivacién para acceder a un servicio de archivo determi-
nado.

Este tipo de usuarios tiene un contacto directo con el personal de
archivo y con las herramientas habituales de recuperacion de informacion
que se ponen a su disposicién, los instrumentos de descripcion y las bases
de datos. Sus visitas a la institucién estdn, por razones obvias, limitadas
por variables espacio-temporales. Ademds, en este caso es absolutamente
necesario que el usuario tenga un conocimiento previo del servicio de ar-
chivo del que estd haciendo uso, como minimo debe conocer su existen-
cia y llegar hasta él.
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El archivero tiene, por tanto, un contacto directo con el usuario,
conoce quién le visita y en muchos casos por qué le visita. También es po-
sible saber con exactitud qué uso hace el usuario del archivo, qué docu-
mentacién consulta, qué reproducciones solicita, etc. De hecho, en el 4m-
bito de los archivos estatales, desde hace mucho tiempo estd regulado que
esta informacién se conserve en un expediente de investigador' donde habri-
an de constar “como datos indispensables el nombre y apellidos del titu-
lar, el ndmero del documento nacional de identidad, el pasaporte o la tar-
jeta de identificacion personal del pais de procedencia y las fechas de ex-
pedicién (...) asi como las razones que justifiquen la investigacién o con-

2, La aplicacién de la legislacién sobre proteccién de datos, a partir

sulta
de finales de los afios 90 del siglo pasado, obligé a registrar los ficheros in-
formatizados donde se recogia esa informacién sin afectar a la esencia del
sistema. No obstante, a la vista de la nueva legislacion y jurisprudencia so-
bre proteccién de datos, consideramos necesaria una revisién a fondo del
concepto de expediente de investigador para que siga sirviendo, como
hasta ahora, para garantizar especialmente la seguridad en la conservacién
de los documentos y, perseguir, en su caso, posibles robos o deterioros de

los documentos originales’.

. El usuario-internauta, sin embargo, presenta una serie de caracteristicas
derivadas de la naturaleza anénima y telematica de su visita. De este tipo
de usuario no se tiene, a priori, informacién personal de ningtn tipo y
puede acceder al archivo desde cualquier lugar y a cualquier hora. Es un
usuario anénimo, que puede consultar el archivo como consulta cualquier
otra web de uso habitual.

Como este tipo de usuario no tiene contacto con el personal es el
propio usuario el que debe “auto-servirse” la documentacién que desea
consultar, a través de las herramientas y funcionalidades de recuperacién
de informacién que se hayan disefiado para el archivo online.

Ademis, el usuario internauta puede acceder al archivo en Inter-
net sin poseer un conocimiento previo de su existencia. Es posible imagi-
nar el escenario habitual de un usuario consultando en Google (o cual-
quier otro buscador) y obteniendo resultados que le conducen al archivo
en Internet, o clicando en un enlace hallado en una web y le conduce
hasta un documento digitalizado visible desde las funcionalidades del ar-
chivo online.

57



TIPO DE

NECESIDADES DE INFORMACION

USUARIO CARACTERISTICAS ASOCIADAS AL TIPO DE USUARIO
Presencial Datos personales conocidos: Tipologias o categorias de usuario.
nombre, ocupacién, etc. » L
» 0P ’ Ocupacién/Motivacion para la
Contacto directo con el personal consulta del archivo.
de archivo. L,
Documentacién consultada por el
Acceso limitado por variables usuario.
espacio-temporales. » _
P P Documentacién reproducida por
Puede realizarse un seguimiento el usuario.
individual de su actividad en el , » _
: Satisfaccion derivada del uso del
archivo. L
servicio.
Debe conocer, como minimo, la
existencia del archivo para
realizar su consulta.
Telemdtico | Acceso muy limitado a sus datos Tipologias o segmentos de

personales, ocupacionales, etc.

Acceso telemdtico al archivo, sin
limitacion de horarios ni
ubicacién.

Acceso a la
informacién/documentacién de
forma automdtica “self service”.

Puede acceder al archivo online
sin conocer previamente su
existencia, a la basqueda de
informacién en Internet.

Deben utilizarse herramientas
técnicas para el estudio de su
comportamiento. Este estudio
nunca puede ser individualizado.

usuarios (local-foraneo, nuevo-
recurrente, fidelizado-ocasional,
etc.).

Uso de las funcionalidades
automatizadas del archivo online
(buscadores, visualizadores de
documentos digitalizados, etc.).

Acceso a la informacién
custodiada en el archivo online.

Realizacién de reproducciones
digitales de la documentacion.

Visibilidad y accesibilidad del
servicio en el medio online:
posicionamiento en buscadores,
fuentes de tréfico.

El archivero no puede prescindir de informacién especifica tanto de sus
usuarios como del uso que los mismos hacen de su servicio de archivo. Es nece-
sario acceder a una cierta informacion si quiere procurar un mejor servicio y ade-

cuarlo a las demandas de estos mismos usuarios.

Se hace patente en este momento una cierta brecha entre las ventajas
ofrecidas por el modelo de archivo online y las necesidades de informacién del
gestor de dicho archivo (convertido ahora en webmaster): no es posible, sin
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herramientas adicionales, obtener datos sobre los usuarios, sus accesos al servicio,
sus consultas, uso de la web y funcionalidades, etc.

Va a ser necesario, por tanto, obtener esa informacién, o gran parte de esa
informacion porque, ;podemos saber si acceden los usuarios a la web del archivo
online? Y habiendo accedido, ;consultan documentacién digitalizada o mera-
mente descrita?, ;jrealizan reproducciones de la misma? ;Estd obteniendo, en de-
finitiva, algin resultado el esfuerzo econémico y laboral desarrollado por la insti-
tucion de archivo que se ha propuesto dar el salto a la Red?

Para resolver estas y muchas otras cuestiones serd necesario hacer uso de
herramientas ya disponibles en el 4mbito de las paginas webs (que comparten, al
fin y al cabo, muchas de las necesidades de informacién sobre usos y usuarios que
se le plantean al archivero online): las herramientas de analitica web.

Las herramientas de analitica web

Las herramientas de analitica web son aplicaciones disefiadas para obtener datos
sobre la utilizacién que los usuarios hacen de una pigina web. Son muy variadas
y, muchas de ellas, gratuitas. Su uso estd muy extendido entre los webmasters de
todo tipo de sitios webs y, como no podia ser menos, también en los buscadores
de archivos*. En su formato mas habitual (método utilizado, por ejemplo, por Go-
ogle Analytics) su funcionamiento parte de la inclusién de un pequefio fragmen-
to de cédigo javascript que, incrustado en el cédigo de una pdgina web, interac-
tuard con los navegadores de los usuarios que accedan a la misma.

Una vez activado dicho cédigo, cada visitante que realice un acceso al si-
tio web recibird en su navegador una cookie, que realizard un seguimiento de su
actividad en el sitio, incluyendo duracién de la visita, URLs a las que accede,
clicks, bisquedas internas, etc.

Dichas cookies almacenaran, asimismo, cierta cantidad de informacién del
usuario de la pagina web: proveedor de Internet, web desde la que accede al sitio
sobre el que se hace el seguimiento, IP del usuario (con el fin de identificar su lu-
gar de procedencia), navegador que utiliza e idioma del mismo.

Como una cookie, a no ser que el usuario especifique lo contrario, perma-
nece en su navegador permanentemente, también serd posible identificar a los
nuevos usuarios y a aquellos que hayan accedido al sitio web con anterioridad. De
la misma manera, serd posible conocer el nimero de visitas recurrentes de los
usuarios a la web.

Las herramientas de analitica web, una vez obtenida la informacién perti-
nente sobre los usuarios del servicio, ponen a disposiciéon del webmaster o gestor
del servicio aplicaciones webs que muestran las diferentes estadisticas de uso de sus
sitios webs. Las herramientas mds sencillas mostrardn datos puramente estadisticos
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como ndmero de visitas (o de visitantes tnicos), lugares de procedencia de las mis-
mas o direcciones webs visitadas por los usuarios.

Algunas de las herramientas de analitica web mds potentes, sin embargo,
ponen a disposicién del gestor web diversas mecanicas de configuracién de los da-
tos obtenidos. De esta forma serd posible categorizar a los usuarios en funcién de
variables personalizadas, que incluyen fuentes de las que procede el trafico onli-
ne, frecuencia de acceso de los visitantes recurrentes o uso de las diversas funcio-
nalidades de la web. Seradn este tipo de herramientas de analitica web —entre las
que destacan entre las gratuitas Clicky Analytics, Open Web Analytics y Google
Analytics— las que permitan realizar estudios detallados de los usuarios de un sitio
web y de la utilizacién que hacen del mismo.

Asi, mediante una configuracién adecuada, las herramientas de analitica
web pueden trascender su interpretacion habitual de contadores de visitas para
convertirse en herramientas para el estudio de usuarios. Sera posible identificar
tipologias de usuarios en funcién de diversas variables y estudiar individualmen-
te el uso que cada una de ellas hace de la web y de sus funcionalidades.

Esta utilizacién avanzada de las herramientas de analitica web es la seg-
mentacién de los datos obtenidos. Los ejemplos mencionados de herramientas de
analitica web permiten al gestor del archivo configurar, filtrar y mostrar la infor-
macién obtenida mediante el uso de cookies de tal forma que es posible aislar in-
formacién sobre usos o usuarios del servicio web de forma individual.

Utilizacion de las herramientas de analitica web

El anilisis de los usuarios, de sus necesidades y de su interaccién con el archivo,
tanto presencial como online, tiene como objetivo permitir al archivero procu-
rar un mejor servicio, adecuarlo a las necesidades de sus “clientes” y favorecer el
proceso de busqueda y hallazgo de la informacion albergada en la institucion.

Desde este punto de vista —el estudio de los usuarios como herramienta de
mejora del servicio de archivo— las herramientas de analitica web, aun con sus li-
mitaciones respecto a la naturaleza de los datos que son capaces de obtener, ofre-
cen la oportunidad al gestor del archivo online de conocer en profundidad el uso
que se esta realizando sobre el servicio que provee.

Tradicionalmente, los estudios de usuarios de archivos —archivos fisicos o
presenciales— han venido categorizando a los usuarios en funcién de su actividad
0 su motivacién para acceder a la informacién’. De esta forma, se analiza el com-
portamiento de los usuarios dividiéndolos en grandes bloques: usuarios internos
y externos y, dentro de estos, investigadores, “ciudadanos”, estudiantes, etc.

Establecidas estas categorias como ejes rectores del comportamiento de los
usuarios, se procede a realizar el anilisis de la interaccién de estos usuarios con el
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archivo y con la documentacién consultada. Los datos obtenidos —fundamental-
mente cualitativos— deben aplicarse a la mejora del servicio, de la atencién al usua-
rio, mecanismos archivisticos y consecucién de objetivos definidos del servicio.

De esta forma, un estudio tipo de usuarios establece unas categorias de
usuarios en funcién de sus motivaciones para acceder a la informacién y en fun-
cion de la actividad especifica que les ha conducido a realizar una consulta.

Es aqui donde aparece la principal brecha entre los estudios de usuarios de
archivos presenciales y de archivos online: las herramientas de analitica web,
cuyo uso y configuracién son necesarios para realizar este tipo de informes, no
permiten obtener los datos de los que parten los estudios de usuarios tradiciona-
les. Por su naturaleza online y de uso anénimo, no es posible conocer la ocupacion,
actividad profesional, motivacion o datos personales de los usuarios. No puede cate-
gorizarse, como se venia haciendo, a los usuarios como investigadores o estudian-
tes, sencillamente porque no se conoce esta informacién. Es la aplicacién al ar-
chivo online del conocido tépico del anonimato en Internet.

Por el contrario, el uso de herramientas de analitica web bien configura-
das va a permitir categorizar a los usuarios en funcién de criterios diferentes pero
de gran potencial: se puede agrupar a los usuarios en funcién del uso que hayan
dado a la web, de sus hdbitos de utilizacion o reutilizacion del servicio, del tipo de in-
formacion que desean o del uso vy calidad de uso de las funcionalidades del servicio de
imformacion.

De esta forma, el estudio de usuarios de archivo se convierte en estudio de
usuarios-internautas. El usuario permanece ahora anénimo vy las categorias que se
acostumbraban a manejar en la profesién constituyen una incdgnita, pero es po-
sible acceder a otro tipo de datos, desglosarlos y compararlos. Varia tanto la na-
turaleza de los usuarios como la forma de aproximarse a su estudio, pero perma-
nece el objetivo, y en definitiva la finalidad de su realizacion.

Es decir, las categorias que se manejardn en el archivo online se basaran
en datos empiricos de uso del servicio de informacion: las categorias de usuarios
no se definen por bloques preestablecidos, sino por resultados en el uso del pro-
pio servicio de informacién.

Sera posible agrupar y seccionar los datos obtenidos para su estudio indivi-
dual o su estudio comparado. Establecida una categoria de usuarios, se podrd estu-
diar el uso especifico que dicha categoria ha hecho del archivo online. Por poner
varios ejemplos tangibles: Serd posible conocer el porcentaje de usuarios que lle-
van a cabo busquedas en las herramientas de busqueda interna de la web. Podra
conocerse también si los nuevos usuarios o los usuarios casuales son capaces de
acceder a la informacion deseada, independientemente del formato en que se en-
cuentre.

El estudio de los usuarios del archivo en Internet estard limitado, por tan-
to, por dos circunstancias:
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- El usuario es anénimo y accede de forma telemadtica.

- Las herramientas de analitica web tienen unas opciones limitadas de ob-
tencién de datos de usos y usuarios de un servicio online.

Como ya se ha mencionado, para realizar estudios de usuarios-internautas
serd necesario configurar convenientemente las herramientas de analitica. Al
servicio del gestor del archivo se encuentran las diferentes herramientas de filtra-
do e identificacion de uso de la web y de datos de los usuarios proporcionadas por
dichas herramientas.

Por lo tanto, serd posible obtener categorias de usuarios o segmentos de la in-
formacién de uso y usuarios del servicio en funcién de determinadas variables. Una
vez establecidas estas categorias o segmentos, serd posible realizar un anilisis ex-
tensivo de su utilizacion del servicio, acceso a la informacién provista por el mis-
mo, etc.

A partir de la experiencia acumulada con la aplicacién de herramientas
de analitica web en el sitio web de DARA, Documentos y Archivos de Aragén®, po-
demos establecer el siguiente desglose de categorias de usuarios telemdticos:

- Segmentos segin datos de los usuarios:
- Usuario interno/externo.
- Usuario local/foraneo.

- Segmento-idioma utilizado.

- Segmentos segin datos de acceso al servicio:
- Usuario ocasional/recurrente/habitual.
- Nuevo usuario/Usuario retornante.
- Usuario implicado/Usuario casual.

- Segmentos segin datos de uso de las herramientas y funcionalidades del
servicio:
- Usuarios con utilizacién de herramientas de bisqueda internas.
- Usuarios con acceso a documentacién descrita.
- Usuarios con acceso a documentacién digitalizada.
- Usuarios que realizan reproducciones de documentos.

Mediante la segmentacién de la informacién obtenida por la herramienta
de analitica web se supera la tendencia a su utilizacién como un mero contador de
visitas (dato, por otra parte, de vital importancia). Con el establecimiento de es-
tas y otras categorias de usuarios del archivo online no solo serd posible realizar un
estudio pormenorizado del comportamiento de los usuarios en el archivo online,
sino también del impacto sobre dicho comportamiento de eventuales cambios en
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la web, mejora del posicionamiento en buscadores de Internet, desarrollo de nue-
vas herramientas y funcionalidades en el archivo online, etc.

La naturaleza no presencial del usuario de archivo online, propia de cual-
quier otro servicio web, provoca que su estudio deba atender a una serie de con-
diciones especificas, no aplicables al usuario presencial.

De esta forma, el estudio de usuarios en Internet deberd atender a una se-
rie de datos especificos y de importancia capital en el funcionamiento y éxito de
un archivo online como son las fuentes de trdfico, el posicionamiento en buscadores
y la puesta en funcionamiento de una red de enlaces funcional.

El archivero online debe tener en cuenta el supuesto de que el usuario no
tiene conocimiento previo de la existencia de su servicio online. Para poder co-
nectar al usuario (y su potencial necesidad de informacién) con la informacién
provista por el archivo deben utilizarse mecanismos propios del mundo de la Web.

Un estudio de usuarios-internautas debe, por tanto, ademds de analizar el
comportamiento de los usuarios en su web, el uso de las herramientas y funcio-
nalidades puestas a disposicion de los mismos y el acceso a la informacién alma-
cenada en su seno, hacer un seguimiento de las fuentes de trafico que han propi-
ciado la llegada de los mismos al servicio online. Es conveniente estudiar las di-
ferentes webs que enlazan hasta el archivo online, la presencia en buscadores de
Internet e incluso los términos o cadenas de términos utilizados por los usuarios
en dichos buscadores. El objetivo de este tipo de andlisis serd la mejora de la vi-
sibilidad y accesibilidad del servicio online.

Aplicacion de la normativa de proteccion de datos
a la analitica web

Cuando se habla de archivos y proteccién de datos se da por hecho que nos esta-
mos refiriendo a los datos contenidos en los documentos que se consultan. La pri-
vacidad del usuario de un servicio web también es un bien que debe protegerse y
que, al contrario que el anterior, apenas ha despertado interés en la literatura pro-
fesional. A continuacién vamos a plantear el problema y la forma en que se esta
acometiendo desde DARA.

El principal problema de la aplicacién de analitica web relacionado con la
proteccién de datos personales tiene que ver con la naturaleza de los datos de los
usuarios. Como se ha indicado anteriormente, para la realizacién de estudios ana-
liticos del funcionamiento del archivo online es necesario recabar una cierta in-
formacién sobre los usuarios que acceden al mismo. En su formato més habitual,
las herramientas utilizadas interactdan con los navegadores de los usuarios, a
priori anénimos, mediante la inclusién en dichos programas de una cookie, un
“item” individual identificable por una aplicacién externa.
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Estas cookies seran capaces de obtener informacién de una naturaleza un
tanto ambigua: en ningin caso serdn capaces de obtener el nombre personal o di-
reccién exacta de los usuarios de un servicio de archivo online, pero si que se ac-
cede a otro tipo de informacién, digital, que est4 relacionada con la normativa ac-
tual de proteccion de datos de cardcter personal, en concreto sus direcciones IP.

Una direccion IP es un cédigo numérico que identifica un dispositivo co-
nectado a Internet. Este cédigo, que puede ser dindmico (y en cuyo caso el pro-
blema normativo estaria resuelto), puede ser —y en muchos casos es— estdtico, por
lo que seria posible, en principio, asociar una direccién IP con una persona o
conjunto de personas fisicas. A través de esta direccién seria posible identificar
de forma personal al usuario que maneja un dispositivo determinado.

Para la Agencia Espafiola de Proteccion de Datos, ademds, no hay dudas.
En el informe 327/2003 emitido por esta institucion, se aborda esta problemdti-
ca concreta. ;Deben ser consideradas las direcciones IP como datos de carécter
personal, en relacién con la Ley Orgdnica 15/1999 de Proteccion de Datos de Ca-
racter Personal? Segtin dicho informe, las direcciones IP en combinacién con ter-
ceras informaciones —por ejemplo las que obran en posesion de las empresas pro-
veedoras de servicios de Internet— pueden ser utilizadas para identificar a un
usuario de la Red. Si bien se especifica que no siempre puede realizarse esta iden-
tificacion, la posibilidad real de utilizacion de la direccion IP de un usuario para
obtener su identidad civil provoca que este tipo de datos sean considerados como
datos de cardcter personal.

Asi pues, los datos obtenidos mediante la utilizacién de herramientas de
analitica web son considerados como datos personales, y como tales estdn sujetos
a la normativa vigente. Como norma general, el gestor de un archivo online o
webmaster no puede visualizar estos datos considerados de cardcter personal. En
su lugar, los proveedores de las herramientas de analitica web se encargan de al-
macenar los datos obtenidos, mostrando en sus aplicaciones webs aquellos de na-
turaleza estadistica.

Sin embargo, se estdn almacenando de hecho datos de cardcter personal.
Serd responsabilidad del gestor del archivo online seleccionar una herramienta
de analitica web que no solo responda a sus necesidades de informacién, sino que
respete también el derecho de privacidad de los usuarios. Entre toda la oferta del
mercado disponible, en DARA Documentos y Archivos de Aragon se ha escogido
la herramienta Google Analytics, entre otras razones, porque se ha considerado
que cumple con los requisitos exigibles en materia de proteccién de datos.

Google y la posesion de los datos de caracter personal

Al utilizar el servicio de analitica web de Google, autométicamente el gestor de un
sitio web vy, en este caso, de un archivo online estd permitiendo a Google Inc. que
capte y almacene datos que, en Espafia, son considerados de cardcter personal.
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Sin embargo, se da la circunstancia de que el gestor del archivo en ningin
caso, sin la utilizacién de software de terceros, almacena ni puede acceder a las
direcciones IP de los usuarios de su servicio. Estos datos son captados por Google
y almacenados por Google, y el gestor del archivo online se convierte en un in-
termediario entre el usuario y sus datos personales con una empresa que ademds
estd ubicada fuera de las fronteras de Espafia.

Segtin la normativa espafiola, el gestor del archivo online que hace uso de
Google Analytics se convierte en exportador de datos de cardcter personal, estable-
ciéndose la empresa americana como importador de datos de cardcter personal. La
salida de los datos al extranjero, por descontado, no exime a los responsables del
cumplimento de la legislacion vigente.

Ahora bien, este modelo de captacion y exportacion de datos de cardcter
personal estd contemplado en la normativa espafiola, concretamente en el arti-
culo 67 del Reglamento de Desarrollo de la Ley Orgédnica de Proteccion de Da-
tos de Cardcter Personal (RD 1720/2007): existe una relacién de paises —y en al-
gunos casos empresas— que, como importadores de datos de cardcter personal, son
considerados equiparables en su nivel de proteccién al establecido en la norma-
tiva espafiola.

En el caso de las empresas domiciliadas en Estados Unidos se considera
equiparables a todas aquellas que se hayan adherido a la condicién de Puerto Se-
guro (“Safe Harbor”), ratificada por el Departamento de Comercio’.

La adhesién a la condicién de Puerto Seguro es opcional: las empresas in-
teresadas deben dirigirse al Departamento de Comercio de los Estados Unidos, y
acreditar el cumplimiento de las medidas de seguridad y salvaguarda de datos de
cardcter personal establecida. Puede accederse a un listado completo de las em-
presas que garantizan el cumplimiento de dichas condiciones en
http://export.gov/safeharbor/. Es el caso de Google Inc. De esta forma, Google es
considerada compatible como receptora de datos de cardcter personal con la le-
gislacién espafiola.

Segin se indica en el mencionado Reglamento de Desarrollo, no ser4 ne-
cesaria la autorizacion de la Agencia Espafiola de Proteccién de Datos para la ex-
portacion de los mismos a paises extracomunitarios que sean considerados equi-
parables en su nivel de proteccién a la normativa espafiola.

Por lo tanto:

- Los datos recabados por las herramientas de analitica web que utilicen
para ello un fragmento de c6digo javascript son consideradas, al menos en
Espafia, como de naturaleza personal y por tanto estdn sujetos a la norma-
tiva vigente.

- En el caso de Google Analytics ~herramienta de uso mayoritario y de utili-
zacion en DARA, Documentos y Archivos de Aragén— estos datos de cardcter
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personal son responsabilidad del gestor del archivo online. Los datos son
exportados a un pafs fuera de la Unién Europea, concretamente a los Es-
tados Unidos de América. El gestor del archivo online sélo puede acceder
a una parte de estos datos —excluyendo las direcciones IP de sus usuarios—
y no los almacena personalmente.

- Segiin la normativa vigente, para exportar datos de cardcter personal a los
Estados Unidos sin la autorizacion expresa de la AEPD es necesario que la
empresa o entidad receptora de los mismos sea considerada Puerto Segu-
ro o Safe Harbor, condicién que en el caso de Google Inc. se cumple®.

Interaccion del gestor del archivo con Google Inc.

para salvaguardar la normativa vigente

El uso en cualquier pdgina web de la herramienta de analitica web de Google exi-
ge, eso si, una serie de condiciones que deben cumplirse. Estas condiciones vie-
nen reflejadas en el contrato de uso cuya aceptacién es necesaria para la imple-
mentacién de este tipo de herramientas en un archivo online.

En primer lugar, deberd verificarse que el usuario de Google Analytics no
permite la utilizacién de los datos de cardcter personal recabados en el uso de su
pdgina web. Permitir el uso de estos datos vulneraria la normativa espafiola a no
ser que el webmaster o gestor de archivo online contase con la aprobacién expre-
sa de cada uno de los usuarios de su servicio. Al no permitir la utilizacién por Go-
ogle de estos datos, se asegura el cumplimiento de la politica de privacidad espe-
cifica de la compafifa americana y, por tanto, de la legislacién, como vimos, es-
pafiola.

Ademas, el gestor del archivo deberd incluir de forma explicita, visible y
localizable un aviso legal o politica de privacidad propia en el que se especifiquen
los siguientes aspectos:

- Se esta utilizando una herramienta de Google Inc. para el estudio estadis-
tico del uso y usuarios de la pagina web. Se incluirdn los datos pertinen-
tes de dicha empresa.

- Los datos recabados, mediante el uso de cookies, en concreto las direccio-
nes IP, son considerados como de cardcter personal. Estos serdn almacena-
dos por Google Inc. en condiciones de seguridad y privacidad compatibles
con la normativa espafiola.

- Que dichos datos no serdn tratados por terceros a no ser que asf lo requie-
ra la legislacién y dichos terceros traten los datos por cuenta de Google.

- Finalmente, debe especificarse que el usuario siempre puede desactivar el
seguimiento de sus datos a consecuencia del uso del servicio web median-
te una configuracion adecuada de sus navegadores.
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Alternativas al almacenamiento de direcciones IP:

el caso aleman

Durante el afio 2011 Google Analytics estuvo en el punto de mira por la obten-
cion y tratamiento de datos de cardcter personal a raiz de la prohibicién expresa
de su utilizacién en pédginas y servicios webs alemanes.

Segtn la legislacion alemana, cualquier gestor que utilizase los servicios de
Google Analytics vulneraba el derecho a la privacidad de sus usuarios. El hecho
de que sus direcciones IP fuesen almacenadas y exportadas era considerado ilegal
en el pafs centroeuropeo.

Esta problematica llevé a las autoridades alemanas, incapaces de alcanzar
un acuerdo con Google Inc., a prohibir la utilizacién de su herramienta de ana-
litica web en webs alemanas. Esta situacién se mantuvo durante la mayor parte
del pasado afio.

En septiembre de 2011, sin embargo, Google Inc. desarrollé una opcién
en la configuracién de su herramienta que permitirfa su uso en Alemania vy, por
tanto, en paises con legislacion de similares restricciones. Mediante la modifica-
cién, por parte del webmaster o gestor de servicio online del cédigo javascript de
seguimiento de usuarios a través de cookies, se incluia la posibilidad de mantener
anénimas las direcciones IP de los usuarios, eliminando con ello el caracter per-
sonal de los datos recabados.

Esta opcidn estd, por descontado, disponible para los usuarios de Google
Analytics en Espafia. Mediante la anonimizacion de las direcciones IP de sus
usuarios el gestor procedera a eliminar el componente personal de los datos alma-
cenados por Google Analytics. Como contrapartida, la calidad de los datos —es-
pecificamente de los informes de procedencia geogrifica de los visitantes— se ve-
ran perjudicados, perdiendo precision en sus resultados.

La utilizacién de este cédigo modificado es una opcién muy interesante,
siempre y cuando se tengan en cuenta las limitaciones impuestas a la calidad de
los informes obtenidos. En DARA se ha optado no seguir, de momento, el mode-
lo aleman aunque no se descarta aplicar una solucién semejante en caso de que
la legislacién espafiola o futuras normas del Gobierno de Aragén evolucionen en
un sentido mds proteccionista de la privacidad aunque ello suponga una limita-
ciéon de las posibilidades de la analitica web que se aplique a nuestro sitio.

Reflexiones finales

Lo expuesto hasta aqui da pie a algunas reflexiones que consideramos ttiles pero
que son necesariamente provisionales y revisables, tanto més en el caso que esta-
mos tratando, que sufre continuas modificaciones por el vertiginoso avance de la
tecnologia:
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- El usuario-internauta es una realidad cada vez mds presente en el mundo
de los archivos. El crecimiento en su ntimero y en la variedad de sus aspi-
raciones hace necesario un replanteamiento de los objetivos y los sistemas
de organizacion de los archivos. El trabajo del archivero debe orientarse a
atender estas demandas al menos tanto como a las de los usuarios presen-
ciales.

- La analitica web proporciona herramientas de anlisis y, por tanto, de ges-
tién, mas que utiles que necesarias para satisfacer esas demandas.

- Es necesario también buscar puntos de encuentro entre la analitica web y
la gestion de usuarios presenciales. Partiendo de metodologias de anilisis
diferentes hay que buscar que sean realmente complementarios.

- El uso de analitica web ha de ser plenamente respetuosa con la proteccién
de datos de cardcter personal de acuerdo con la normativa espafiola y co-
munitaria. La eleccién de la herramienta adecuada, ademas del analisis
coste/beneficio, debe tener en cuenta esta variable.

- Debido a lo cambiante del panorama tecnoldgico, las decisiones en este
aspecto deben ser revisadas continuamente para mantener los preceptos
anteriores.

Notas

I La regulacién de la tarjeta arranca de la Orden del Ministerio de Educacién Nacional de 4 de marzo de
1959, por la que se dictan normas para la obtencién de copias y fotocopias. La Orden fue sustituida por el
RD 1969/1999, de 23 de diciembre, por el que se regula la expedicién de la tarjeta nacional de investiga-
dor para la consulta en los archivos de titularidad estatal y en los adheridos al sistema archivistico espafiol.
El recientemente promulgado RD 1708/2011, de 18 de noviembre por el que se establece el Sistema Espa-
fiol de Archivos (...) y su régimen de acceso, aunque dedica su capitulo IV al acceso a los archivos y sus
documentos no deja muy claro si han de pervivir los expedientes de investigador y en qué condiciones.

2RD 1969/1999 de 23 de diciembre, art. 3.4 y 4.1.

3 Valga como ejemplo el lamentable caso reciente del Archivo Histérico Provincial de Teruel donde, gra-
cias a la actuacién de su director que investigé en el histérico de consultas del Archivo, se pudo llegar a
identificar a un ladrén de documentos para ser detenido posteriormente por la Policfa.

4 Un estudio comparado de las més habituales puede verse en GARCIA-ARAEZ MARTIN-MONTAL-
VO, Javier: Analitica web al servicio del archivo online: indicadores de uso y propuesta de configuracion de herra-
mientas de andlisis web en servicios de archivo en Internet. Tesis de Maestria. Mdster en Gestion de Unidades
de Informacién y Documentacién. Universidad de Zaragoza, 2011.

5 RUBIO HERNANDEZ, Alfonso. Estudios de usuarios en archivos municipales. Scire, 10 (1), 2004, p.
220-221. Puede verse también el trabajo ya cldsico de TARRAUBELLA, X., Tarraubella, X. “Los archivos
y sus usuarios”, Actas de la V Conferencia Europea de Archivos, Lligall, 1997, pp. 39-43. Para el dmbito de
Castilla y Ledn, sigue siendo vilido en parte Archivos de Castilla y Leén: gestion de usuarios, Valladolid:
Consejeria de Educacién y Cultura, 1996.
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¢ El buscador DARA estd accesible en Internet <http://www.sipca.es/sipca/dara> desde junio de 2010. For-
ma parte de un proyecto de colaboracién abierto a todos los archivos aragoneses que quieran integrarse.
Actualmente incluye un buscador general, dos temdticos y 12 buscadores de archivos. Entre estos tltimos
se incluyen los archivos histéricos provinciales, de la Administracién Local, de fundaciones y asociacio-
nes, nobiliarios y religiosos, La analitica web se aplica desde principios de 2011.

" En cumplimiento de la Decisién de la Comisién Europea 2000/520/CE de 26 de julio de 2000.

8 Puede consultarse la politica de privacidad de Google Inc. en http://www.google.com/intl/es/policies/privacy/

69



