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Proteccion de datos y
administracion de

documentos:

el caso del Ente Publico
de Servicios Tributarios
del Principado de Asturias!

La informaCién es el soporte mds importante que tiene una

administracion fiscal para cumplir con eficacia la misién de ejecutar la politica tri-
butaria, en el &mbito jurisdiccional que le corresponda, mediante la percepcion de
tributos; porque no podemos olvidar que sin informacién nunca serfa posible com-
probar el correcto cumplimiento de las obligaciones tributarias de los ciudadanos.
Por esa razén, la Ley 58/2003 de 17 de diciembre, General Tributaria (en adelante
Ley General Tributaria), regula precisamente la obtencién de informacién por par-
te de la administracion tributaria, disponiendo la obligatoriedad que toda persona
fisica o juridica, puablica o privada, tiene de proporcionar a la Administracién tri-
butaria cualquier dato que tenga trascendencia tributaria y esté relacionado con el
cumplimiento de sus propias obligaciones tributarias (Espafia, 2003, art. 93).

Sin embargo, las posibilidades que tiene la Administracién tributaria de
obtener informacién en el ejercicio de las competencias que tiene atribuidas es-
tan limitadas por los derechos de los ciudadanos, en concreto, por los referidos a
la intimidad y a la privacidad. La propia Ley General Tributaria indica que los
datos obtenidos por la Administracién tributaria “tienen cardcter reservado” y
que “s6lo podran ser utilizados por la efectiva aplicacion de los tributos o recursos
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cuya gestion tenga encomendada y para la imposicion de las sanciones que pro-
cedan, sin que puedan ser cedidos o comunicados a terceros” (Espafia, 2003, art.
95), salvo en aquellos casos recogidos también por la propia ley.

Por su parte, la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caricter Personal (en adelante LOPD), recuerda que su objeto es
“garantizar y proteger, en lo que concierne al tratamiento de los datos persona-
les, los derechos fundamentales de las personas fisicas, y especialmente de su ho-
nor e intimidad personal y familiar” (Espafia, 1999, art. 1).

Asi pues, la Administracion tributaria estd amparada legalmente para so-
licitar de cualquier persona datos relacionados con el cumplimiento de sus obli-
gaciones tributarias; pero el uso de los datos asi obtenidos plantea necesariamen-
te el debate entre la potestad de la Administracién tributaria y los derechos de
los ciudadanos, especialmente el derecho a la intimidad y el derecho a la protec-
cion de datos de cardcter personal.

Por ello, la LOPD impone a los responsables de ficheros de datos persona-
les la adopcion de una serie de medidas técnicas y organizativas que garanticen
la seguridad de los mismos, que eviten su alteracion, pérdida o acceso no autori-
zado, imponiendo, ademds, un deber de sigilo.

Este es el contexto en el que se enmarca el proyecto para implantar las
medidas de seguridad previstas en el Real Decreto 1720/2007 de 21 de diciembre,
por el que se aprueba el reglamento de desarrollo de la Ley Orgdnica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal (en adelante Re-
glamento de desarrollo de la LOPD) en la Administracién tributaria de la Comu-
nidad Auténoma del Principado de Asturias, objeto de andlisis de esta comunica-
cion, en el que se pone de manifiesto la incidencia del proyecto en el Sistema de
Gestion de Documentos de los Servicios Tributarios del Principado de Asturias.

El Ente Publico de Servicios Tributarios
del Principado de Asturias

El Ente Publico de Servicios Tributarios es la organizacién administrativa respon-
sable de la aplicacién efectiva del sistema tributario de la Comunidad Auténoma
del Principado de Asturias y de aquellos recursos de otras administraciones y en-
tidades que se le atribuyan por ley o por convenio. Se crea mediante la Ley del
Principado de Asturias 15/2002, de 27 de diciembre, de Medidas Presupuestarias,
Administrativas y Fiscales. Tiene personalidad juridica propia y plena capacidad
para obrar, con patrimonio y tesoreria propios, y autonomia de gestién para el
cumplimiento de sus fines.

En el Reglamento de Organizacién y Funcionamiento del Ente Publico de
Servicios Tributarios del Principado de Asturias (Asturias, 2005, art. 2), se recogen
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las competencias cuyo ejercicio le corresponde, que son la gestion, liquidacion,
inspeccién, recaudacién y revision de:

- Los tributos propios y demds ingresos de derecho publico del Principado
de Asturias cuya competencia tenga atribuida la Consejerfa competente
en materia tributaria.

- Los tributos cedidos por el Estado, de acuerdo con la ley que fije el alcan-
ce y condiciones de esa cesion.

- Los tributos locales cuya competencia le haya sido delegada por las corpo-
raciones locales.

Para la ejecucién de las competencias que tiene atribuidas, el Ente Publi-
co de Servicios Tributarios del Principado de Asturias cuenta con un sistema de
informacién para la gestién tributaria’ y de una serie de bases de datos automati-
zadas de titularidad publica. A través del sistema de informacion tributaria se tra-
mitan los procedimientos administrativos tributarios en materia de gestién, ins-
peccién, recaudacion, sancion y revision de tributos y demas ingresos de derecho
publico en lo relativo a los tributos propios y cedidos por el Estado, tributos lo-
cales y otros ingresos de derecho publico y sanciones tributarias. Por su parte, las
bases de datos automatizadas contienen los ficheros automatizados de caracter
personal que sirven de soporte a las actividades de los Servicios Tributarios del
Principado de Asturias.

Adscrita al Area de Servicios Generales, el Ente Piablico de Servicios Tri-
butarios crea la Unidad de Archivos, como érgano que administra los documen-
tos que genera la accién técnica, politica y administrativa de las distintas dreas y
departamentos en que se estructura la organizacion. Para asegurar una adminis-
tracion eficaz de los documentos producidos y recibidos por la Administracion
tributaria del Principado de Asturias, en el afio 2006, el Ente Pdblico de Servi-
cios Tributarios se incorpora al sistema corporativo de administraciéon de docu-
mentos del Principado de Asturias: Sistema de Informacién y Gestién de Archi-
vos (SIGIA), desde el que se administran todos los fondos documentales proce-
dentes de la Administracién directa e institucional del Principado de Asturias.

En el Reglamento de desarrollo de la LOPD se establece que “sera de apli-
cacién a los datos de cardcter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores publico o privado” (Espafia, 2007, art. 2). Asi pues, el conjunto
de ficheros y tratamientos de datos que utilizan los servicios tributarios del Prin-
cipado de Asturias como soporte para la gestién tributaria y para la administra-
cion de los documentos que se generan en el ejercicio de sus actividades consti-
tuyen un dmbito de aplicacién de los preceptos normativos relativos a la protec-
cion de datos de cardcter personal.
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Instrumentos de gestion de datos de caracter personal

Los ficheros de datos de caracter personal

En cumplimiento de los plazos previstos para la implantacién de las medidas de
seguridad (Espafia, 2007, Disposicién Transitoria 2%), a lo largo del afio 2008 el
Ente Publico de Servicios Tributarios comienza a dar los primeros pasos en esta
direccion, mediante la publicacion de las resoluciones por las que se crean diver-
sos ficheros automatizados de datos cardcter personal. Como paso previo a la de-
claracion de los ficheros propios del EPST, se hace una revision de aquellos fiche-
ros declarados e inscritos en la Agencia Espafiola de Proteccién de Datos por la
administracién tributaria del Principado de Asturias anterior a la creacién del
EPST. De este modo, por resolucién de 28 de mayo de 2008, del Presidente del
Ente Publico de Servicios Tributarios del Principado de Asturias (Asturias,
2008a) se suprimen los ficheros automatizados de la Consejeria de Economia so-
bre datos de caracter personal destinados a la gestién del sistema tributario’ y se
declaran los siguientes:

- El Fichero de Obligados Tributarios, que recoge la informacién obtenida
a través de las declaraciones y autoliquidaciones tributarias, cesiones de
datos de otras administraciones y declaraciones y requerimientos informa-
tivos. Incluye datos identificativos, caracteristicas personales, de informa-
cion comercial, econdmico-financieros y datos de titularidad de bienes de
todas las personas fisicas susceptibles de intervenir en una relacién juridi-
ca tributaria o susceptibles de ser titulares de obligaciones y derechos ori-
ginados por la aplicacién de los tributos y demds ingresos de derecho pu-

blico.

- El Fichero del Area de Inspeccién, creado para recoger los datos obteni-
dos de los expedientes, tramites y resultados de las actuaciones de inspec-
cion de los Servicios Tributarios del Principado de Asturias. Contiene da-
tos identificativos y datos econémico-financieros de los contribuyentes y
obligados tributarios que hayan sido objeto de inspeccion o finalmente ha-
yan sido sancionados.

- El Fichero de Gestién Interna, creado para la gestion de usuarios de las
aplicaciones y correo electrénico, contiene los datos identificativos del
personal del EPST y de empresas externas que prestan servicios para el
mismo.

- El Fichero sobre procedimientos judiciales, creado para recoger los datos
relativos a los contribuyentes y obligados tributarios sobre los cuales soli-
citen informacién tributaria cualquier 6érgano administrativo o judicial.

74 ‘ Cruz Jolin Garijo / Carmen Fernandez Vega >



- El Fichero sobre sentencias, que contiene los datos de los contribuyentes
y obligados tributarios interesados en sentencias judiciales resultado de
procedimientos contencioso-administrativos en los que haya sido parte la
Administracion tributaria del Principado de Asturias.

El proceso de declaraciéon de ficheros se completa con la creacién del lla-
mado Fichero de Personal (Asturias. 2008b), que contiene los datos identifica-
tivos, datos de caracteristicas personales, datos econdmico-financieros y datos
académicos de los empleados del EPST.

La creacién de estos ficheros se notifica a la Agencia Espafiola de Protec-
cién de Datos y, finalmente, se inscriben en el Registro General de Proteccién de
Datos*.

Es obligacién de los responsables de los ficheros o tratamientos implemen-
tar las medidas de seguridad adecuadas a los mismos, para lo cual el Reglamento
de desarrollo de la LOPD establece tres niveles de seguridad exigibles en funcion
de las caracteristicas de los datos que contengan. El Reglamento determina que
los ficheros y tratamientos de los que sea responsable la Administracién tributa-
ria y se relacionen con el ejercicio de sus potestades tributarias deberdan disponer
de las medidas de seguridad calificadas de nivel medio. En el caso de los ficheros
de los que es responsable el EPST, disponen de medidas de seguridad de nivel me-
dio solo aquellos ficheros que actian de soporte para la gestién tributaria: el Fi-
chero de Obligados Tributarios, el Fichero del Area de Inspeccién, el Fichero so-
bre Procedimientos Judiciales y el Fichero sobre Sentencias.

El documento de seguridad

Simultdneamente a la declaracién de ficheros, el EPST del Principado de Astu-
rias comienza a preparar el denominado Documento de Seguridad, del cual trata
el articulo 88 del Reglamento de desarrollo de la LOPD. En este documento de
seguridad, elaborado como documento de carécter interno, se describen las me-
didas de seguridad, técnicas y organizativas que han de garantizar la confidencia-
lidad y la integridad de la informacién contenida en los ficheros con datos de ca-
rdcter personal de los que son responsables los Servicios Tributarios del Principa-
do de Asturias.

Las medidas de seguridad que se recogen en el Documento son de obliga-
do cumplimiento para todo el personal del EPST, incluidos los empleados de en-
tidades externas contratadas para trabajos que requieran acceso a los sistemas de
informacién del citado Ente. Se trata de un documento de seguridad tnico para
el conjunto de la organizacién, cuyo dmbito de aplicacién comprende todos los
centros de tratamiento de la informacién en los que se estructuran los servicios
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tributarios del Principado de Asturias, es decir, los Servicios Centrales y la red de
oficinas territoriales distribuidas a lo largo de toda la geografia de la Comunidad
Auténoma del Principado de Asturias’.

Ademds del ambito de aplicacién, en el Documento de Seguridad se in-
cluye la descripcién de los sistemas de informacién®, el inventario de ficheros re-
gistrados en la Agencia Espafola de Proteccién de Datos, la enumeracion y des-
cripcion de los perfiles de las personas con responsabilidad en la proteccién de
datos de caracter personal, el conjunto de politicas o normas de seguridad que im-
plementan los Servicios Tributarios del Principado de Asturias para garantizar la
proteccién de datos de cardcter personal y los procedimientos, que contienen las

pautas de actuacién concretas.

Las politicas de sequridad

Con el objeto de establecer y categorizar las medidas de seguridad que se han de
implementar, el Documento de Seguridad distingue entre politicas y procedi-
mientos. Las politicas informan sobre el conjunto de medidas legales, técnicas,
organizativas y funcionales que los Servicios Tributarios implementan para ga-
rantizar la proteccion de los datos de cardcter personal. Definen, pues, pautas ge-
nerales de actuacién que serdn desarrolladas mediante los procedimientos. En el
ambito de Servicios Tributarios del Principado de Asturias se han definido las si-
guientes politicas de seguridad:

- La Politica General de Seguridad de la Informacién.
- La Politica de Proteccién de los Datos de Caracter Personal.

- Las Politicas de uso de de Redes de Comunicaciones y Telecomunicacio-
nes: regulacion de acceso a Internet.

Los procedimientos
Los procedimientos contienen la descripcion de aquellas actividades relacionadas
con la proteccion de datos que se ejecutan en cada una de las dreas, departamen-
tos y unidades de los Servicios Tributarios del Principado de Asturias. Se clasifi-
can, teniendo en cuenta el grupo de usuarios a los que van dirigidos, en procedi-
mientos generales, de aplicacién a todos los usuarios con acceso a datos persona-
les, y procedimientos de ambito restringido, dirigidos al personal de atencién al
contribuyente, al personal informdtico o al personal encargado del cumplimiento
de la normativa de seguridad en la proteccién de datos de caracter personal.
Todos los procedimientos se detallan en documentos independientes, los
cuales han de incluir siempre los siguientes datos: el ambito de aplicacién, el sis-
tema de informacién sobre el que actia, la legislacion vinculante, el contenido,
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los aspectos particulares y la documentacién complementaria (plantillas, mode-
los de contratos, instrucciones técnicas, etc.).
Finalmente, el Documento de Seguridad es aprobado por el director general

del EPST, a propuesta del Comité de Seguridad, con fecha 4 de diciembre de 2008.

El Comité de Seguridad

De manera paralela a la elaboracion del Documento de Seguridad, se constituye
el Comité de Seguridad de la Informacién de los Servicios Tributarios del Prin-
cipado de Asturias (en adelante STPA), 6rgano asesor, integrado por represen-
tantes de todas las dreas relacionadas con los sistemas de informacion: Responsa-
bles de Servicios al Administrado, Sistemas de Informacion, Seguridad, Archivos
y Canales de Informacion. Las funciones de este comité son:

- Revisar y proponer a la direccion del EPST el Documento de Seguridad
para su aprobacién.

- Elaborar y proponer a la direccién del EPST las politicas de seguridad.

- Aprobar las principales iniciativas para incrementar la seguridad de la in-
formacion en materia de proteccién de datos.

- Acordar y aprobar las metodologias y los procesos especificos relativos a la
seguridad de la informacion.

- Garantizar que la seguridad sea parte del proceso de planificacién de la in-
formacion.

- Promover la difusién y apoyo a la seguridad de la informacion en la orga-
nizacion.

La primera iniciativa del Comité de Seguridad de la Informacién ha sido
la revisién y propuesta de aprobacion del Documento de Seguridad y de las poli-
ticas de seguridad; ademads, en el Comité se aprueban las iniciativas relativas a la
proteccién de datos de cardcter personal y al cumplimiento de la normativa rela-
cionada con ella.

En el propio seno del Comité de Seguridad de la Informacién surge tam-
bién la iniciativa para disefiar un plan de formacién en materia de seguridad de
la informacion, dirigido a todo el personal de los STPA. Las primeras sesiones de
formacion se llevan a cabo entre los meses de marzo y abril del afio 2009; el ob-
jetivo de estas primeras sesiones era concienciar al conjunto del personal sobre la
importancia de la proteccién de datos de cardcter personal tanto en tratamientos
automatizados (claves de acceso, memorias externas...) como en los no automa-
tizados (custodia de expedientes, destruccién de copias de documentos...).
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Dentro del plan de difusién de la politica de seguridad en materia de pro-
tecciéon de datos (de modo que sus principios se conviertan en parte de la cultura
de la propia organizacién), el Comité de Seguridad aprueba la iniciativa para re-
copilar en un documento accesible a todo el personal del EPST el conjunto de
medidas orientadas al cumplimiento de la legislaciéon vigente en materia de pro-
teccién de datos en general, junto con aquellas otras medidas destinadas a garan-
tizar la seguridad en el acceso a los distintos sistemas de informacién que se uti-
lizan en los STPA.

Finalmente, el documento que contiene este conjunto de normas, que se-
rdn de obligado conocimiento y cumplimiento para toda la organizacion, se pu-
blica en la web de seguridad de la informacion de los STPA como una forma de
consulta permanente en todos aquellos casos en los que sea necesario hacer uso
de la misma.

La Normativa de Seguridad es de obligado conocimiento y cumplimiento
para todo el personal de STPA, mientras que el documento de Seguridad es un
documento de cardcter interno y de acceso restringido a los responsables de se-
guridad de la institucion.

El documento que contiene la Normativa de Seguridad incluye los si-
guientes aspectos:

- Funciones y obligaciones de los usuarios con acceso a datos personales.

- Politicas de seguridad de STPA, normas de cardcter general que debe co-
nocer y aplicar todo el personal.

- Procedimientos, pautas de actuacién en las que se define la forma de tra-
bajar. Hay varios tipos de procedimientos en funcién del personal que los
tiene que aplicar: procedimientos generales, dirigidos al personal de aten-
cion al pablico y al personal informético.

El Reglamento de desarrollo de la LOPD establece en sus articulos 96 y
110 que los sistemas de informacién e instalaciones de tratamiento y almacena-
miento de datos, a partir del nivel medio de seguridad, deben someterse, al me-
nos cada dos afios, a una auditoria interna o externa que verifique el cumplimien-
to de las medidas de seguridad aplicables tanto a ficheros y tratamientos automa-
tizados como no automatizados.

La auditoria de seguridad

El Comité de Seguridad de la Informacién propone al Director General de los
servicios tributarios del Principado de Asturias la contratacién de una auditoria
externa de los sistemas de seguridad que certifique la idoneidad de los sistemas de
informacion e instalaciones de tratamiento y conservacién de datos de los STPA.
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La auditoria se realiza entre los meses de noviembre y diciembre de 2009
y el dmbito de aplicacién son los ficheros y tratamientos automatizados y no
automatizados con datos de cardcter personal, con un nivel de seguridad medio,
declarados por los STPA ante la Agencia Espafiola de Proteccién de Datos.

En una primera fase, los auditores recopilan la informacién acerca del gra-
do de mantenimiento y cumplimiento del Documento de Seguridad; finalmente,
se procede a la redaccién del informe de auditoria que dictamina, por una parte,
sobre la adecuacion de las medidas de seguridad a lo dispuesto en el Titulo VIII
del Reglamento de desarrollo de la LOPD 'y, por la otra, sobre la identificacién de
deficiencias y propuesta de medidas correctoras o complementarias, junto con un
grupo de recomendaciones propuestas por el auditor.

Una vez analizado por el responsable de seguridad de la organizacion, el
informe de auditoria se presenta al responsable del fichero para que se adopten
las medidas correctoras. Este informe se incorpora al Documento de Seguridad y
ambos quedaran a disposicién de la Agencia Espafiola de Proteccién de Datos.

Del anilisis del informe de auditoria se desprende que, en general, existe
un buen cumplimiento de la normativa en materia de seguridad, a pesar de ha-
berse identificado una serie de deficiencias ya resueltas y otras que estdn atn pen-
dientes de correccion; por ultimo, se incluye un conjunto de recomendaciones
sobre seguridad que propone el auditor.

Entre las carencias mds significativas, es necesario destacar el escaso cono-
cimiento que determinados usuarios con acceso a datos personales tienen acerca
de cudles son sus funciones y obligaciones, razén por la cual se toma conciencia
de que la organizacién ha de seguir insistiendo en el aspecto de la formacion y di-
vulgacion de la Normativa de Seguridad de los STPA entre su personal.

Las deficiencias que se recogen en el informe de auditoria se han ido sub-
sanando, lo cual supone un trabajo de coordinacién con otras dreas a través del
Comité de Seguridad; por ejemplo, en el caso de los expedientes de la Unidad de
Recursos Humanos se estd realizando un trabajo de revisiéon para que estos no in-
cluyan documentos con un nivel de proteccién superior al declarado para el Fi-
chero de Personal. Asimismo, en el Area de Servicios al Administrado se hacen
recomendaciones al personal para que recoja tinicamente los documentos exigi-
dos para la tramitacion de los procedimientos y que en ningin caso incluyan da-
tos con un nivel de proteccién alto, de modo que, por ejemplo, se solicite el do-
cumento que incluya el grado de discapacidad o la declaracién de la condiciéon
de discapacidad o invalidez, que son datos con un nivel de seguridad basico; pero
no son necesarios ni se deben adjuntar los informes médicos, que contienen da-
tos con un nivel de seguridad alto.
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La administracion de documentos

Los instrumentos de gestién de seguridad disefiados, con cardcter general, en el
Ente Puablico de Servicios Tributarios para la proteccion de datos de cardcter per-
sonal, incluyen también todos aquellos ficheros y tratamientos de datos de carac-
ter personal que afectan a la administracién de documentos.

Ya hemos visto que el proyecto para implantar las medidas de seguridad de
datos personales en el EPST comienza con la declaracién de los ficheros automa-
tizados de cardcter personal. En este aspecto, ademds de aquellos directamente
declarados por el EPST y que ya se han mencionado, existe otro grupo de fiche-
ros que, aun no siendo responsable de los mismos la administracién tributaria, ac-
tian de soporte, mediante integracion, con el sistema corporativo de administra-
cién de documentos del Principado de Asturias: Sistema de Informacién y Ges-
tién de Archivos (SIGIA), con el que trabaja, desde el afio 2006, el EPST a tra-
vés de la Unidad de Archivos.

Por resolucién de 18 de febrero de 2003, de la Consejeria de Administra-
ciones Publicas y Asuntos Europeos (Asturias, 2003a), se crea el fichero automa-
tizado Base de Datos Corporativa de Terceros (BDCT), que recoge datos de iden-
tificacién y caracteristicas personales de cualquier persona fisica que haya tenido
o tenga alguna relacién con la Administracién del Principado de Asturias, a tra-
vés de cualquier tipo de peticidn, solicitud, reclamacién o recurso.

Al mismo tiempo, por resolucién de 18 de febrero de 2003, de la Conse-
jerfa de Administraciones Pdblicas y Asuntos Europeos (Asturias, 2003b), se crea
el Fichero automatizado Sistema de Produccién, Informacién y Gestiéon Admi-
nistrativa (SPIGA)”7, con la finalidad, entre otros aspectos, de servir de soporte
a la tramitacién de los procedimientos administrativos, al Registro Unico de En-
trada y Salida de Documentos y a la gestién documental y archivistica de la Ad-
ministracion del Principado de Asturias y, al mismo tiempo, permitir la integra-
ciéon con las bases de datos corporativas: Terceros, Organizacién y Territorio. Este
fichero recoge datos identificativos, caracteristicas personales, datos econémico-
financieros, datos de transacciones con la Administracién del Principado de As-
turias (peticiones, solicitudes, reclamaciones, recursos...) y datos relativos a pro-
cedimientos sancionadores.

Ya se ha dicho que el Documento de Seguridad de Datos de Caracter Per-
sonal del EPST contiene la descripcién de los sistemas de informacion, el inventa-
rio de ficheros registrados en la Agencia Espafiola de Proteccién de Datos, la enu-
meracion y descripcién de los perfiles de las personas con responsabilidad en la pro-
teccion de datos de cardcter personal, asi como las politicas y los procedimientos.

En lo que se refiere a la descripcién de los sistemas de informacién que reco-
ge el Documento de Seguridad, la Unidad de Archivos ha asumido la descripcion
de los ficheros y tratamientos no automatizados, en soporte papel, constituidos por
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documentos con datos de caracter personal de cada uno de los ficheros descritos en el
Documento de Seguridad y registrados en la Agencia Espafiola de Proteccién de Da-
tos®. Se describe, en primer lugar, el sistema de organizacién y custodia del conjunto
de documentos producidos y recibidos por los STPA; en un segundo nivel, se descri-
ben las particularidades concretas de organizacion y custodia de los documentos que
constituyen cada uno de los ficheros y por tltimo, para el caso del Fichero de Obliga-
dos Tributarios se reflejan la peculiaridades de organizacion y custodia para cada cen-
tro de archivo integrado en el Sistema de Gestién de Documentos de los STPA.

Desde el 6rgano de coordinacién del sistema de Gestién de Documentos
del EPST -la Unidad de Archivos- se han elaborado los procedimientos referidos
a los ficheros y tratamientos no automatizados, en soporte papel, que contienen
documentos con datos de cardcter personal procedentes de los sistemas de infor-
macion de los STPA.

Respecto a los ficheros y tratamientos no automatizados, en el Documen-
to de Seguridad se definen los siguientes procedimientos’:

- Criterios de archivo. Segin el articulo 106 del Reglamento de desarrollo de
la LOPD, los criterios de archivo deben garantizar la correcta conservacién
de los documentos, la localizacién y consulta de la informacién y posibilitar
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacién
y cancelacion. Asi, en este procedimiento se indican los procesos archivis-
ticos (administracién de documentos en las unidades administrativas, pro-
ceso de transferencia, proceso de consulta y préstamo y proceso de valora-
cién, seleccion y eliminacion) que se ejecutan para controlar la conserva-
cion y disponibilidad de los documentos producidos o recibidos por el EPST
en el ejercicio de sus funciones, de acuerdo con la normativa reguladora del
Sistema de Archivos Administrativos del Principado de Asturias.

- Almacenamiento de la informacién. El articulo 107 del Reglamento de
desarrollo de la LOPD especifica que “los dispositivos de almacenamiento
de los documentos que contengan datos de cardcter personal deberan dis-
poner de mecanismos que obstaculicen su apertura”. Asi, en este procedi-
miento se describen los depdsitos de documentos existentes en los distin-
tos centros que forman parte del Sistema de Gestién de Documentos del
EPST y el tipo de mobiliario que se utiliza para la instalacién y ubicaciéon
definitiva de los documentos en los mismos. Ademds se especifican las me-
didas de seguridad que se aplican para garantizar el acceso exclusivo de las
personas autorizadas.

- Custodia de soportes. En este procedimiento se hace referencia a la cus-
todia de documentos con datos de cardcter personal cuando estos no se
encuentran instalados en los espacios destinados a su custodia definitiva,
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y descritos en el procedimiento de almacenamiento de la informacién, por
estar en proceso de tramitacion o revision. Asimismo, partiendo de la nor-
mativa reguladora del Sistema de Archivos Administrativos del Principa-
do de Asturias, en el mismo procedimiento se determina la responsabili-
dad de custodia y conservacion de los documentos en cada momento, asi
como las particularidades en cada una de los centros de archivo integra-
dos en el Sistema de Gestién

- Copia o reproduccién. En él se define el procedimiento relacionado con
la generacién de copias o la reproduccion de los documentos, asi como la
destruccion de las mismas, para evitar el acceso indebido a la informacién
que contenga datos de cardcter personal.

- Traslado de documentacion. En este procedimiento se establece la forma
de realizar los traslados fisicos de los documentos, evitando una manipu-
lacion o acceso indebido a la informacién. Al hablar de traslados fisicos se
hace referencia, por una parte, a la transferencia de documentos desde los
depositos de las oficinas territoriales a los depdsitos del Archivo Central
del EPST; y, por la otra, al traslado de documentos para su destruccion cer-
tificada, desde su depdsito de custodia hasta el lugar donde se ejecute el
proceso de eliminacién fisica.

El conjunto de procedimientos definidos en el Documento de Seguridad
afectan a todos los sistemas de informacién y son de aplicacion a todo el perso-
nal de todas las dreas, zonas, departamentos y unidades administrativas de los
Servicios Tributarios del Principado de Asturias, incluidos los profesionales ex-
ternos que han sido contratados para realizar trabajos puntuales y que tengan ac-
ceso a los sistemas de informacion con datos de cardcter personal.

Para elaborar los documentos que contienen estos procedimientos que he-
mos enumerado, ha sido necesario revisar el conjunto de procedimientos archi-
visticos del Sistema de Gestion de Documentos de los Servicios Tributarios. Se
ha realizado un trabajo de campo previo, con visitas técnicas a todas las oficinas
territoriales de los Servicios Tributarios para conocer en detalle los procesos ar-
chivisticos que se realizaban en los mismos y con qué garantias de seguridad para
la proteccién de datos de cardcter personal se contaba. Por otra parte, la defini-
cion de estos procedimientos comunes y obligatorios para toda la organizacion ha
supuesto un proceso de normalizacién muy importante, referido a actividades y
tareas comunes, que se ejecutan en todos los centros que componen el sistema de
archivos. Ademads, ha sido necesario revisar y adecuar los procesos de tratamien-
to de la informacién a las medidas de seguridad recogidas en el Documento de
Seguridad vy, por ultimo, ha posibilitado que la Unidad de Archivos participara
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en el “Proyecto para la implantacion de las medidas de seguridad en los STPA”,
actuando como responsable de archivos en el Comité de Seguridad de la Infor-
macion creado al efecto.

Por lo que se refiere al informe de auditorfa, desde el punto de vista de los pro-
cesos archivisticos, se indican las siguientes deficiencias que es necesario subsanar:

En el aspecto de la custodia de documentos en papel, se ha detectado que
existen personas que no figuran en el Documento de Seguridad como personas
autorizadas para el tratamiento de datos personales, en concreto, en los traslados
de documentos entre los depdsitos de custodia y los usuarios.

También se ha detectado que no se indican en el Documento de Seguri-
dad los usuarios autorizados para acceder al archivo fisico.

En algunos casos, para los documentos en soporte papel se aprecian cier-
tas deficiencias de custodia durante la fase de tramitacién o revision.

En algunas unidades administrativas, la cadena de destruccién de infor-
macién en soporte papel es vulnerable en algunos aspectos.

Conclusiones

A lo largo de estas paginas hemos querido presentar la metodologia que se ha se-
guido para implantar las medidas de seguridad previstas en el Reglamento de de-
sarrollo de la LOPD en el Ente Publico de Servicios Tributarios del Principado
de Asturias y la incidencia que el proyecto ha tenido en el sistema de gestion de
documentos de la institucion. El grupo multidisciplinar, creado inicialmente para
impulsar el plan de trabajo, acaba, pasado el tiempo, convertido en Comité de
Seguridad, que funciona como 6rgano asesor en materia de seguridad de datos
personales y en el que participan representantes de todas las dreas relacionadas
con los sistemas de informacién, entre las cuales se cuenta la Unidad de Archi-
vos, como 6rgano desde el que se coordina el Sistema de Gestién de Documen-
tos de los Servicios Tributarios.

La incorporacién de la funcién de archivo al proyecto ha introducido un
matiz apenas tenido en cuenta hasta entonces en el Sistema de Gestién de Do-
cumentos. En primer lugar, ha permitido el estudio y la identificacién de todos
los procesos archivisticos desde la perspectiva de la proteccion de datos persona-
les, que luego se han verificado con el anilisis de la realidad en cada uno de los
centros de archivo que integran el sistema. Esto ha permitido conocer mas en
profundidad el funcionamiento interno del Sistema de Gestiéon de Documentos,
en lo que se refiere a descripcién de tareas y a los responsables de su ejecucioén; y
ademds, ha servido para el estudio o revisién de los procedimientos del sistema,
constituyendo la base para el analisis posterior del trabajo y la mejora de los pro-
cedimientos y los métodos.
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Ademis, ha implicado el trabajo conjunto con otros profesionales de la
organizacién, que supondrd, de cara al futuro, una puesta al dia en todos aquellos
aspectos nuevos que vayan surgiendo en esta materia, y, sobre todo, ha permiti-
do colocar a la funcién de archivo en los planes estratégicos de la institucién, con
los beneficios que ello ha de comportar desde el punto de vista de la gestién in-
tegral de documentos.

Abreviaturas utilizadas

LOPD: Ley de Proteccion de Datos de Cardcter Personal.

SIGIA: Sistema de Informacion y Gestién de Archivos.

SPIGA: Sistema Soporte, Produccién, Informacién, Gestiéon Administrativa y Archivo.
STPA: Servicios Tributarios del Principado de Asturias.

EPST: Ente Publico de Servicios Tributarios.
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Notas

' Queremos expresar nuestro agradecimiento a Alfonso Diaz Rodriguez y M* Angeles Sifieriz Terrén por la revi-
sién del texto y por sus comentarios y sugerencias, que han sido de gran ayuda en la elaboracién de este trabajo.

? Sistema de gestién tributaria y demds ingresos publicos (TRIBUTAS), a través del cual se tramitan los
procedimientos administrativos tributarios en materia de gestién, inspeccién, recaudacién, sancién y revi-
sién de tributos y demds ingresos de derecho publico.

3 Se trata del Fichero automatizado de inspeccién de tributos cedidos por el Estado y tributos propios y del
Fichero automatizado de inspeccién de tributos locales, declarados mediante Resolucién de 23 de febrero de
1998, de la Consejerfa de Economia, complementaria de otra de 31 de octubre de 1997, por la que se regu-
lan los ficheros automatizados de la Consejeria de Economia sobre datos de caracter personal destinados a
la gestién del sistema tributario. Boletin Oficial del Principado de Asturias, nim. 53, 5 de marzo de 1998.

* En la inscripcién de los cinco primeros ficheros consta como responsable la Consejerfa de Economia y
Asuntos Europeos, Ente Piblico de Servicios Tributarios del Principado de Asturias.

> La red territorial de oficinas de los Servicios Tributarios comprende las oficinas de: Avilés, Candés, Can-
gas de Onfs, Cangas del Narcea, Gijén, Grado, Luarca, Llanes, Mieres, Navia, Pola de Laviana, Pola de
Siero, Pravia, Sama de Langreo, Tineo, Vegadeo y Villaviciosa.

¢ La descripcién incluye tanto los sistemas de informacién automatizados como los no automatizados y los
parcialmente automatizados.

" El Sistema de Informacién y Gestién de Archivos (SIGIA) es uno de los tres componentes del Sistema
de Soporte, Produccién, Informacion, Gestion Administrativa y Archivo (SPIGA).

8 En realidad, el Sistema de Gestién de Documentos de STPA es un sistema de informacién parcialmente auto-
matizado; aunque el soporte de la informacién estd en papel, el acceso a la misma se realiza automatizadamente.

? Es necesario advertir que, por decisién del grupo de trabajo constituido para impulsar el proyecto para
implantar las medidas de seguridad relativas a los datos personales, se ha tomado, para los titulos de estos
procedimientos, el literal de los articulos 106 a 114 del Reglamento de desarrollo de la LOPD, en los que
se especifican las medidas de seguridad aplicables a los ficheros y tratamientos no automatizados. La con-
fusién terminoldgica que incorporan estos articulos ha supuesto una dificultad afiadida, al intentar inter-
pretar la terminologia de la LOPD desde el punto de vista de los procesos archivisticos.
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