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La memoria de Internet

a debate: primeros pasos
hacia el reconocimiento
del derecho al olvido

Va K .
El anaIIS].S que a continuacion se va a realizar del renombrado de-

recho al olvido, pretende acercar al lector uno de los temas de mayor actualidad
en la Red, pues en los dltimos tiempos ha alcanzado gran relevancia.

Resulta evidente que facilitar datos personales o editar ciertos contenidos
en Internet supone, incluso sin que se percate su titular, un riesgo para la intimi-
dad, el honor y la propia imagen. Se trata de datos cedidos que, recopilados por
terceros, pueden acabar perjudicando al propio usuario mediante la elaboracion
de perfiles, compraventa de tales datos, utilizacién para envios publicitarios, etc.
o cuya simple pervivencia, mds alld del control del usuario, puede llegar a afec-
tar a su vida de forma negativa en un futuro més o menos cercano.

Con el uso masivo de las redes sociales la problemdtica se magnifica con-
siderablemente, y llega atin mds alld cuando se trata de menores que sin ningin
pudor cuelgan sus fotos mds comprometidas en los perfiles que se han creado en
cualquiera de las redes sociales hoy existentes, o dan difusién de las mismas a tra-
vés de cualquiera de las aplicaciones que nos ofrecen hoy las nuevas tecnologias.

A continuacién, como punto de inicio, se partird de la conceptualizacion
del término derecho al olvido, siendo obligatoria la resefia al concepto de dato de
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cardcter personal. En este articulo se analiza la situacion actual con respecto al tra-
tamiento de los datos personales, de forma especial en el entorno de las redes so-
ciales, al tiempo que se trata de dar una visién general orientada a la necesidad
de la efectiva aplicacion de lo contemplado en el Reglamento de Proteccion de Da-
tos de la Unién Europea.

Pese a abordar el tema desde una perspectiva eminentemente practica, se
apuntard la normativa de aplicacion y se llevard a cabo una ponderacion de los
derechos a la intimidad, libertad de expresion y proteccion de datos.

Analisis de la situacion actual: la importancia
del reconocimiento efectivo del llamado derecho al olvido

Internet contribuye activa y notoriamente al desarrollo de procesos de informa-
cién, comunicacion, intercambio y generacién de nuevos contenidos. En este
sentido la Web 2.0%, nos ha aportado grandes avances al colocar al usuario como
centro de la informacién y generador de contenidos.

El riesgo principal que entrafa es que el usuario no solo aporta datos de for-
ma consciente, sino que también lo hace de manera inconsciente mientras navega.

Con cardcter previo, para entender con mayor claridad el alcance de la
cuestion, se hace necesario un acercamiento a dos conceptos que pasamos inme-
diatamente a analizar: derecho al olvido y dato de cardcter personal.

Analisis conceptual de los términos

“derecho al olvido” y “dato personal”

El derecho al olvido, como tal, no es mds que una representacion del derecho a la
cancelaciéon de los datos cuyo titular no quiere que aparezcan en la Red, o en
otras palabras, es el derecho que a través de su legal reconocimiento permite a
cualquier individuo cancelar sus antecedentes informdticos (la informacién que
un dia quedo recogida y almacenada en la Red y que ahora se pretende suprimir).

El objetivo de su reconocimiento no es otro que tratar de dotar a los indivi-
duos de mecanismos reales y efectivos para controlar sus propios datos personales.

Respecto a la definicién® de dato de cardcter personal, el propio articulo 3
de la Ley de Proteccion de Datos de Cardcter Personal (LOPD), preceptia que por
tal se entiende “cualquier informacién concerniente a personas fisicas identifica-
das o identificables”.

Dicho término debe considerarse de forma amplia para que pueda adap-
tarse a la sociedad actual y, por tanto, al uso de las nuevas tecnologias. Con ello
se pretende que el concepto alcance incluso a la persona cuyo nombre se desco-
noce pero cuyo perfil completo se tiene?, y que por lo tanto puede acabar siendo
identificada con toda precisién conforme a dichos datos.
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En consecuencia, la Agencia Espafiola de Proteccién de Datos (AEPD)
propone a este respecto que no sea necesario que el dato identifique directamen-
te a la persona sino que sirva para su identificacién junto con otros elementos
(identificabilidad) a la hora de considerar el concepto de dato personal’.

Derecho al olvido y redes sociales

Muchas veces, el poder participar de las multiples herramientas que Internet
ofrece, exige el previo registro como usuario de la pdgina a la que se desea acce-
der bien para consultar una informacién, participar en un foro, escribir un co-
mentario en un blog o acceder a las ofertas laborales que contienen pdginas como
Infojobs, Monster, Tutrabajo, Redtrabaja, entre otras. Este mecanismo no difiere
mucho respecto al procedimiento que se ha de seguir cuando lo que se pretende
es crear un perfil y poder disfrutar asi del mundo de las redes sociales. Se podria
decir generalizando, que todas estas aplicaciones tan distintas en sus fines com-
parten el denominador comin de requerir que el usuario se vea obligado a facili-
tar una serie de datos personales.

Se plantean a partir de este punto varias preguntas: ;qué ocurre con los da-
tos que se facilitan al registrarse en una pagina web?, ;el usuario es capaz de co-
nocer en cudntas paginas estd registrado?, ;se leen las politicas de privacidad de
los sitios que se visitan?, ;son realmente los usuarios conscientes de la cantidad
de datos que sobre su vida privada circulan en Internet?

Estas y otras preguntas comienzan a cobrar importancia cuando la socie-
dad se hace eco de noticias como las publicadas en prensa en los dltimos meses,
sirva a modo de ejemplo la que ponia de manifiesto que un estudiante de 24 afios
habia sido capaz de forzar a Facebook a mejorar la privacidad de sus usuarios. En
este caso en concreto el joven logré recuperar 1222 paginas en un CD con datos
privados e incluso informaciones y conversaciones que habfa borrado®. Esta y
otras muchas noticias en la misma linea, hacen que los usuarios de Internet nos
cuestionemos sobre si es obligatorio sentirse perseguido por el pasado, o si somos
conscientes de toda la informacién que facilitamos y en manos de quién esta.
Otra noticia que saltaba a los medios de comunicacién hace algin tiempo decia:
“La aplicacién para méviles de Twitter guarda datos privados de sus usuarios”’; en-
tre la informacién almacenada estaban incluidos nombres completos, correos
electrénicos y nimeros de teléfonos de los contactos guardados en la agenda. Los
ejemplos son infinitos; una dltima noticia a destacar, por razones de extension,
ponfa en entredicho la seguridad de la aplicacién telefénica mds popular para en-
viar mensajes gratuitos de forma instantdnea, WhatsApp®. Esta aplicacién cuenta
en la actualidad con mas de 600 millones de usuarios’. El problema radica en que
su sistema de cifrado es practicamente nulo, lo que hace que sea muy facil acceder
a la informacion de cualquier usuario, aunque se ha venido trabajando mucho en
los Gltimos meses sobre esta cuestion y en el mes de noviembre del presente afio
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ya salfan a la luz noticias que ponian de manifiesto la considerable mejora en el
sistema de cifrado y el nivel de seguridad de la aplicacién'®. Ademds se informa
sobre el hecho de que todas las conversaciones quedan almacenadas en una base
de datos y no se pueden eliminar pese a que el usuario las borre del registro del
teléfono.

La repercusion que noticias como las resefiadas tienen de cara a la socie-
dad es que provocan un cierto grado de preocupacién en los internautas respec-
to de la seguridad y privacidad de sus datos en Internet, especialmente cuando
hablamos de redes sociales (las mds comunes Facebook y Tuenti). Por esta razén
no es de extrafiar que cada vez sean mds los usuarios que limitan el acceso a sus
datos solo a personas conocidas, o establecen estrictas restricciones en la confi-
guracion de la privacidad de sus perfiles.

Debemos tener en cuenta que una informacién descontextualizada puede
acarrear problemas no solo personales sino sociales y laborales. En la Sociedad de
la Informacién no solo del curriculum vitae depende el futuro laboral, es igual-
mente importante lo que Internet pueda decir de una persona. No son pocos los
casos vinculados a despidos laborales por contenidos publicados en redes socia-
les, 0 empresas que previamente a realizar una entrevista rastrean la informacién
que Internet les pueda proporcionar de los candidatos.

La preocupacién de los internautas que pretenden cancelar cierta infor-
macion sobre si mismos, no es por lo tanto infundada. Segin datos oficiales de la
AEPD!!, las reclamaciones recibidas de personas que solicitan que sus datos sean
eliminados de la Red de forma permanente se han multiplicado en los tltimos
afos en mds del 200% vy ello tiene su razén de ser en las innumerables complica-
ciones que surgen cuando el usuario decide que quiere borrarse de forma total y
permanente del cibermapa. Porque, aunque no lo creamos, desaparecer de Inter-
net no es tarea facil. Toda la informacién que se va facilitando queda grabada en
la Red de forma permanente.

Para entender la magnitud del problema se han de tener en cuenta los da-
tos sobre el sorprendente nimero de usuarios que participan en las redes sociales,
asi por ejemplo cabe referenciar cémo el crecimiento de registros mds significati-
vo ha sido el de Facebook, que en el mes de junio de 2014 contaba con mds de
1320 millones de usuarios registrados; seguido de otras como Twitter, Bebo, Mys-
pace o LinkedIn'? sin olvidarnos de la espafiola Tuenti®’.

El verdadero problema comienza cuando el usuario, consciente de que
cierta informacion no le favorece, quiere borrar algunos contenidos para que de-
saparezcan de forma permanente!?; sin embargo, en ocasiones la opcién que el
usuario encuentra no ofrece garantia alguna de que ese contenido seleccionado
vaya a desaparecer sin dejar rastro. Por poner un ejemplo, Facebook permite can-
celar la cuenta de forma temporal sin mayores impedimentos que hacer click so-
bre el ratén, sin embargo la informacién continida activa aunque bloqueada. Si lo
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que el usuario solicita es borrarse, los obstdculos son mucho mayores, tal vez son
un dltimo intento para disuadir al cibernauta de su voluntad de desaparecer.

Un ejemplo es el resefiado anteriormente en relacién con la noticia sobre
el estudiante que forzé a Facebook a mejorar su seguridad pues, gracias a su perse-
verancia, consiguié que esta red social se comprometiera a realizar mejoras entre
las que se incluyen: dotar de una mayor transparencia a la gestién de las infor-
maciones personales, impedir que cualquier imagen del usuario sea utilizada con
fines comerciales sin haber obtenido previamente su consentimiento, eliminar la
informacion que la red social obtiene a través del botén «me gusta», consiguien-
do también que se limite el tiempo que Facebook puede conservar informaciones
sobre la navegacién del usuario, como, por ejemplo, las bisquedas que ha hecho
y cuando utiliza otros plug-ins’®. Respecto de esta dltima cuestién referente al
tiempo de conservaciéon de los datos, el Grupo de Trabajo del Articulo 29
(GT29)'¢ viene afirmando que los perfodos de retencién de los datos tienen que
ser reducidos al minimo y ser proporcionales a las finalidades que se persigan'’.

Pero no solo esta nueva tendencia social a procesar la vida privada publi-
camente va a poner en riesgo algo tan importante como la intimidad. La otra
gran amenaza la encontramos en relacion con los motores de basqueda, con res-
pecto a la indexacién de contenidos fruto, en gran medida, de las aportaciones
realizadas por los propios usuarios en las distintas paginas que conforman la gran
biblioteca universal que supone Internet.

En este sentido, y pese a la errénea creencia de que no hay nada que ha-
cer, que no somos duefios de nuestro propio destino digital, o que no podemos de-
cidir sobre los datos que queremos o que no queremos que aparezcan en la Red,
la reciente sentencia del Tribunal de Justicia de la Unién Europea (TJUE) de 13
de mayo de 2014 ha logrado arrojar un poco de luz sobre la cuestién debatida, re-
duciendo la preocupacién al determinar la responsabilidad de Google por vulne-
rar el derecho a la proteccién de datos!®, reconociendo por primera vez el dere-
cho al olvido con caricter digital. La sentencia reconoce el derecho de los usua-
rios a solicitar que los motores de bisqueda eliminen determinados resultados de
consultas que incluyan su nombre si los derechos de privacidad de la persona pre-
valecen sobre los intereses en esos resultados!’.

Y es que no se puede pasar por alto que el uso de los motores de busqueda
hace que se pueda encontrar informacion casi de cualquier cosa o persona. Basta
poner en Google el nombre y los apellidos de alguien para obtener datos como el
domicilio, el teléfono, alguna foto, su website, una direccién de correo electréni-
co, el nimero de su documento de identidad o informacién publicada en boleti-
nes oficiales por temas como listados de oposiciones, sanciones administrativas o,
incluso, temas penales.

En palabras del exdirector de la AEPD, Artemi Rallo?®, en la medida que
la actividad de los buscadores se centra principalmente en asociar los términos de
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bisqueda a los sitios webs en los que consta esta informacién, el ejercicio de los
derechos de cancelacién u oposicién deberia estar asociado a un ejercicio corre-
lativo de tales derechos frente a los responsables de estos sitios que son quienes
permiten el acceso a la informacién personal®!.

Se puede abrir una nueva brecha de debate, ;el consentimiento prestado de
forma vilida previamente puede ser revocado en un momento posterior?, el articu-
lo 14 de la LOPD reconoce el caricter revocable del consentimiento prestado en
relacion a la comunicacién de los datos de carécter personal. Si no hay lugar a duda
por cuanto respecta al reconocimiento de los derechos de consulta, registro, recti-
ficacién y cancelacién de datos, reconocidos en el resefiado articulo y siguientes de
la Ley Orgdnica 15/1999, no es tampoco discutible que se ha de proporcionar al ciu-

dadano el derecho a ser borrado para siempre del entorno cibernético?.

Dato normativo: especial referencia a la LOPD, Directiva 95/46
y Reglamento de Proteccion de Datos de la Union Europea

La norma europea que marcé la linea a seguir en materia de proteccion de datos
fue el Convenio n° 108 del Consejo de Europa®?, mas conocido como Convenio para
la proteccion de las personas en lo relativo al tratamiento automatizado de datos de ca-
rdcter personal, que entré en vigor el 1 de octubre de 1985. El Convenio preten-
dfa garantizar a cualquier persona fisica, con independencia de su nacionalidad o
residencia, el respeto de sus derechos y libertades fundamentales, concretamente
el derecho a la vida privada, con respecto al tratamiento automatizado de los da-
tos de cardcter personal correspondientes a la persona. El Convenio recoge en el
capitulo segundo unos principios bdsicos para la protecciéon de datos, entre los
que destaca el principio del derecho al olvido.

Posteriormente, fue aprobada en el dmbito comunitario la Directiva
95/46/CE**, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, rela-
tiva a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales? vy a la libre circulacién de estos datos; constituye el texto de referencia, a
escala europea, en materia de proteccién de datos personales. Crea un marco re-
gulador destinado a establecer un equilibrio entre un nivel elevado de proteccion
de la vida privada de las personas y la libre circulacién de datos personales den-
tro de la Unién Europea, o dicho de otro modo, sienta las bases para conseguir
que no existan diferencias entre los niveles de proteccién de los derechos vy li-
bertades de las personas y, en particular, de la intimidad, garantizados en los Es-
tados miembros en lo que se refiere al tratamiento de datos personales. Con ese
objeto, la Directiva fija limites estrictos para la recogida y utilizacion de los da-
tos personales y solicita la creacién, en cada Estado miembro, de un organismo
nacional independiente encargado de la proteccién de los mencionados datos®.
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Hay que hacer referencia, por ultimo, a legislacion espafiola en esta materia.

El desarrollo legislativo se lleva a cabo mediante la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Cardcter Personal’’, que supuso la
transposicion de la Directiva 95/46/CE a nuestro ordenamiento interno. El obje-
tivo de la LOPD es garantizar y proteger las libertades publicas y los derechos fun-
damentales de las personas fisicas, y especialmente de su honor e intimidad per-
sonal y familiar, en lo que concierne al tratamiento de datos personales.

Como cabe deducir de lo anteriormente expuesto, contamos con norma-
tiva sobre la materia, pero hemos de ser conscientes de que con los avances tec-
noldgicos que surgen se hace necesario modernizar cada cierto tiempo el marco
juridico en relacion a la proteccién de datos.

Si bien es cierto, en todas las normas citadas hasta el momento no se re-
coge expresamente un “derecho al olvido” como tal, aunque como se ha venido
apuntando podria deducirse de una interpretacion extensiva del derecho de can-
celacién (contemplado en los art. 16 de la LOPD y 12 de la Directiva 95/46) co-
herente y conforme a las nuevas tecnologias y herramientas de Internet. No obs-
tante, la situacion puede cambiar, merced al reconocimiento social que empieza
a darse del mencionado derecho y la repercusion de la citada referencia jurispru-
dencial cuyo impacto podemos afirmar que ha sido a nivel mundial, encontran-
do ya a nivel nacional la primera sentencia civil que se pronuncia respecto al
controvertido derecho al olvido, sentencia emitida por la Audiencia Provincial
de Barcelona (Seccién 16%, de fecha 17 de julio de 2014, resolviendo un recurso
de apelacion formulado contra la sentencia del Juzgado de Primera Instancia n®
8 de Barcelona) que siguiendo la misma linea del TJUE, determina que existe res-
ponsabilidad de Google por vulnerar el derecho a la proteccién de datos.

En este sentido, hemos de poner de manifiesto que el Borrador de Regla-
mento de Proteccién de Datos de la Unién Europea’® contemplaba ya como derecho
de los titulares de datos el “derecho a ser olvidados”, entendiendo por tal que los
datos que un dia fueron facilitados sean ahora cancelados a peticién de los inte-
resados cuando ya no son necesarios o el periodo de almacenaje ya ha expirado.
Los antecedentes informdticos dejarfan de estar accesibles en la Web y no serfan
localizables tampoco a través de los buscadores genéricos.

En este sentido, segtin sefiala Pere Simén, la AEPD viene trabajando sobre
el tema de un modo similar a como han venido defendiendo la Commission Na-
tionale de ["Infromatique et les Libertés (CNIL), en Francia, y el Garante per la Pro-
tezioni dei Dati Personali, en Italia, y reconoce la existencia del derecho al olvido
digital relaciondndolo fundamentalmente con el derecho a la proteccion de datos.

El borrador, tal como se planteaba de forma inicial, desarrollaba los dere-
chos de los interesados a partir del capitulo III (art. 9 y ss.), interesando poner de
relieve que es a partir de la seccion tercera (art.14 y ss.) cuando comienza a tra-
tar la rectificacion y la cancelacién, ocupandose primeramente del derecho de
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rectificacién (art.14) y de forma detallada contemplando el derecho a ser olvi-
dado y borrado en su articulo 15.

Finalmente en el art. 17 de su actual redaccién, se da cabida de forma li-
teral al derecho al olvido y a la supresion, encontrando dentro del extenso con-
tenido del articulo una mencién expresa a que el interesado podria suprimir to-
dos aquellos datos que no fueran necesarios, y de igual modo podria pedir su re-
tirada cuando el periodo de almacenamiento consentido hubiera expirado.

Se pretende ademds dar con la solucién idénea para eliminar de forma
permanente aquellos datos puestos a disposicién de los distintos servicios infor-
maticos cuando el usuario sea menor de edad. Por dltimo sefialar que también
hace alusién a que el borrado incluird la eliminacién de todos los enlaces de In-
ternet que contuvieren la informacion que se desea suprimir y contempla como
se pondrdn en prictica los mecanismos oportunos para asegurar que se cumplan
los plazos establecidos para eliminar la informacion que el interesado ha solicita-
do que sea cancelada.

La necesidad del reconocimiento efectivo de un derecho de supresion, lo
que se ha venido denominando con anterioridad a que el Parlamento Europeo
diera luz verde al proyecto de reforma del Reglamento Europeo de Proteccién de
Datos, derecho al olvido, se puede incluso fundamentar constitucionalmente a
través del art. 18.4, que hace mencién expresa a que la ley tiene que limitar el uso
de la informadtica en aras de salvaguardar el honor y la intimidad de las personas.

Por situarnos en el tiempo, sefialar que el 21 de octubre de 2013, la Co-
misién de Libertades Civiles, Justicia y Asuntos de Interior del Parlamento Eu-
ropeo (LIBE) emitié un informe definiendo su posicién con respecto al borrador
de Reglamento General de Proteccion de Datos. La Comisién LIBE plante6 le-
var a cabo algunas modificaciones con respecto al borrador original del que he-
mos venido hablando en las lineas precedentes (Reglamento presentado por la
Comision Europea en enero de 2012), entre ellas, por cuanto interesa para este
articulo, destacar el ya mencionado cambio de tratamiento que se da al “derecho
al olvido” que pasa a llamarse “derecho de supresion”, no variando, en lineas ge-
nerales, su regulacion.

El 12 de marzo de 2014, el Parlamento Europeo da luz verde al proyecto
de reforma del Reglamento Europeo de Proteccion de Datos, a falta solo del vis-
to bueno del Consejo para su aprobacién definitiva.

Simplemente a efectos de informar al lector sobre dénde radica la impor-
tancia de la aprobacion del Reglamento por cuanto a repercusién prictica se re-
fiere, destacar que se trata de una adaptacién de la proteccion de datos a las nue-
vas practicas del mundo digital, evitando en la medida de lo posible las divergen-
cias en la aplicabilidad de las normas por parte de los distintos Estados miembros
al tiempo que se vela por la efectiva aplicacion de los derechos fundamentales im-
plicados en el uso de las nuevas tecnologias. Asi mismo se trata de aumentar la
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confianza del consumidor mediante la introduccién del derecho a la rectifica-
cion, al olvido y a la supresion, asi como el derecho a la portabilidad de datos y
de oposicion.

Ponderacion de derechos: libertad de expresion,
intimidad y proteccion de datos

Un problema no ajeno a la consideracion de estas cuestiones es el que pone de
relieve que en un entorno tan especifico como es el de Internet, con el flujo tan
importante de informacién que circula en la Red, y teniendo en cuenta los avan-
ces informaticos, no parece complicado poder comprometer alguno de los dere-
chos constitucionalmente reconocidos como derechos de la persona. Por un lado
el derecho a expresarse libremente: Internet pone a nuestra disposicién el entor-
no perfecto para hacer efectivo este derecho, sin embargo no es complicado que
el ejercicio de tal derecho comprometa en modo alguno derechos como la inti-
midad o la proteccién de datos. A través del respeto se debe procurar la convi-
vencia pacifica de todos ellos.

No es cuestion baladi el pretender apuntar, por lo tanto, que el uso masi-
vo de las nuevas tecnologias crea un marco peligroso para la intimidad.

La incesante inclusién por los propios usuarios de datos en la Red est4 aca-
rreando situaciones en las que determinados derechos basicos de la persona se es-
tan viendo incesantemente vulnerados, en concreto la intimidad, considerada
por la doctrina como un derecho de la personalidad, subjetivo y de defensa®,
aunque no de forma exclusiva, pues en ocasiones se pueden ver afectados otros
derechos interrelacionados como el derecho al honor o a la propia imagen.

Ponderar los intereses en conflicto para poder determinar cudl de ellos
debe prevalecer es una cuestién cuya solucién va a depender de las circunstan-
cias de cada caso y del tipo de informacién que se vea comprometida, asi como
el cardcter que esta tenga respecto a calificarla 0 no como informacién publica o
fuente de acceso publico®, término que resulta igualmente problemético.

El concepto juridico de intimidad encuentra su origen en un articulo de
Warren y Brandeis’!, en el que se viene a concluir que su reconocimiento se hace
necesario para poder proteger a las personas frente posibles intrusiones ajenas, ex-
cluyendo, por lo tanto, toda comunicacién, publicacién o intervencién que cual-
quier tercero pudiese hacer respecto a datos de nuestra vida. Recogido en el ya
citado articulo 18.1 de la CE, el derecho a la intimidad est4d considerado como
uno de los derechos de la persona mds importantes dentro de nuestro ordena-
miento juridico.

Poniendo lo anteriormente dicho en conexién directa con el tema tratado,
conviene redundar en que la finalidad principal del derecho al olvido o supresion
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no es otra que preservar el dmbito de la privacidad de todos los individuos y que
su regularizacién se encamina a conceder un dmbito mayor a la intimidad, a tra-
vés de las facultades de cancelacién y oposicion al tratamiento de ciertos datos
de cardcter personal vinculados a experiencias del pasado que pueden compro-
meter nuestra imagen o nuestra vida en sentido amplio en el futuro.

La jurisprudencia del Tribunal Constitucional se ha pronunciado en mul-
titud de sentencias y tiende a dar preferencia a la libertad de expresién frente a
otros derechos constitucionales tales como el derecho al honor o a la intimidad,
eso sf, siempre que los hechos comunicados en los distintos medios se consideren
de relevancia publica (Sentencias del Tribunal Constitucional 105/1983 vy
107/1988) y atendiendo a la veracidad de la informacién publicada (Sentencias
del Tribunal Constitucional 6/1988, 105/1990 y 240/1992). A sensu contrario, la
intimidad prevalece en los casos en los que se trata de hechos o personas no pu-
blicas, o cuando la informacién no es veraz.

Siguiendo esta misma linea, varias de las resoluciones’” de la AEPD han
considerado que, aunque se puedan encontrar informaciones publicadas que han
sido contrastadas y cuya veracidad se reconozca, al no referirse a asuntos de rele-
vancia publica y, por tanto, de interés general, debe prevalecer el derecho funda-
mental de proteccién de datos frente a la libertad de expresion e informacion.

En este punto es conveniente rescatar la Sentencia de la Audiencia Na-
cional del 10 de noviembre de 2006, que hace una valoracién de la libertad de la
informacién veraz como a continuacién se expone:

« [...] ninguna objecion puede hacerse a la finalidad que persigue el derecho a la libertad
de informacién verag, pero dicho derecho fundamental no es un derecho absoluto, sino
que hay que ponerlo en relacién con otros derechos fundamentales, como lo es en este
caso, el derecho fundamental a la proteccion de datos al que se refiere la STC 292/2000,
de 30 de noviembre de 20005 .

Por todo lo expuesto, la AEPD ha interpretado®® que ningin ciudadano
que no goce de la condicién de personaje publico ni sea considerado persona de
relevancia publica por algtin hecho sucedido, tiene que soportar que sus datos de
cardcter personal circulen por la Red, sin poder poner los medios necesarios para
corregir la inclusién ilegitima de sus datos en un sistema de comunicacién uni-
versal como es Internet. Asi mismo, en el criterio establecido por esta institu-
cién, se reconoce que el ciudadano que no esté obligado a someterse a la disci-
plina del ejercicio de las libertades de expresion e informacion debe gozar de me-
canismos reactivos amparados en Derecho que impidan el mantenimiento secu-
lar y universal en la Red de su informacién de carécter personal.

Destacar por tltimo, en relacién con la responsabilidad de los proveedo-
res de busquedas y enlaces, la Sentencia de la Audiencia Provincial de Madrid de
19 de Febrero de 2010 ante la pretension de un afectado por el caso Malaya de
que se salvaguardase su honor impidiendo que Google indicase un enlace de la
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web de Telecinco y de otro programa de tertulianos, se le desestimé su demanda
y se le contestd que el art. 17 de la Ley 34/2002, de 11 de junio, de Servicios a la
Sociedad de la Informacion y de Comercio Electrénico, exime a Google, como pres-
tador de servicios de intermediacion, de toda responsabilidad por la informacion
que dirija a sus destinatarios, siendo lo adecuado demandar en su caso a Telecin-
co o al programa responsable de la pdgina enlazada.

En resumen, todo parece apuntar a una clara ponderacion del derecho a la
intimidad a través de la protecciéon de datos en contraposicién a los derechos de
informacién y de libertad de expresién, salvo, como se extrae de la jurisprudencia
anteriormente sefialada, en aquellos casos en que se trate de informacién de ca-
racter publico o de individuos que ostenten la condicién de personajes publicos.

Conclusiones

En esta Sociedad del Conocimiento, los usuarios de Internet parecen no tener
ningin derecho a controlar los datos que sobre si mismos circulan en la Red y
precisamente eso es lo que hay que empezar a controlar. El reconocimiento efec-
tivo de un derecho al olvido digital, o un derecho de supresiéon como se ha pasa-
do a llamar, operaria en la prictica como una herramienta mds, complementaria
a los mecanismos existentes que caminan en la mima linea, es decir, los contem-
plados en el art. 16 de la LOPD relativos a la rectificacion o la cancelacion; su
reconocimiento contribuirfa de forma incuestionable a la consecucion del fin que
se pretende: desaparecer de la Red.

A estas alturas no cabe duda de que el ciberespacio proporciona todo tipo
de informacién, y permite estar en conexién permanente con el resto del mun-
do, pero lamentablemente hay fallos y uno de los mas graves es que en la actua-
lidad no se garantiza el poder borrar los datos que el usuario quiere que desapa-
rezcan de forma permanente del entorno virtual, provocando en los internautas
un alto grado de inseguridad ante la posibilidad de que el pasado pueda compro-
meter el futuro.

Hace algin tiempo parecia que los obstdculos para poder suprimir cierta
informacién solo hacian que multiplicarse en lugar de disminuir y los mecanis-
mos existentes no parecian dar respuesta o ser lo suficientemente efectivos para
lograr que determinada informacién que circulaba por la Red cayese en el olvi-
do. La AEPD ha venido y viene trabajando sobre el tema; muestra de ello es la
Sentencia del TJUE, cuyo reconocimiento al derecho al olvido queda amparado
por el art. 18.4 de la Constitucién Espafiola.

Parece, por tanto, que los esfuerzos encaminados a que los motores de bus-
queda no indexen determinados datos personales a peticiéon de los usuarios, fi-
nalmente, se han visto recompensados. Solo falta que el Reglamento de Proteccién
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de Datos de la UE se apruebe y con ello se reconozca el ahora llamado derecho de
supresion que no es otra cosa que el derecho a ser olvidado o borrado de la me-
moria de Internet, y en definitiva viene a ser una aplicacién del ya reconocidisi-
mo derecho de cancelacién, contemplado en el resefiado art. 16 de la LOPD,
pero orientado ahora al dmbito de Internet.

Con este horizonte a la vista no es extrafio que contemos no solo con el
primer pronunciamiento a nivel europeo, sino con la primera sentencia espafio-
la de la Audiencia Provincial de Barcelona, que no hace sino que caminar en la
misma linea que la emitida por la Corte con Sede en Luxemburgo y que ha sen-
tado un precedente para regular las relaciones entre los usuarios y las compafiias
que operan en la Red.

Pese a que la jurisprudencia sigue hablando de “derecho al olvido” no hay
que olvidar que en la actualidad se ha pasado a denominar derecho de supresién,
y que no es mas que aquel derecho mediante el cual cualquier persona podria so-
licitar que se borren sus datos, operando en la praxis si se dan cualquiera de las
circunstancias que a continuacion se relacionan: si no se cumplen las normas de
la UE, si los datos ya no son necesarios, o si la persona retira o no da su consen-
timiento al almacenamiento de esa informacion. Es en esencia lo mismo que ve-
nia a dar forma al derecho al olvido.

En conclusion, a nuestro modo de ver, es cuestién urgente que se apruebe
definitivamente el Reglamento, independientemente de cémo se denomine el
derecho controvertido bien sea derecho al olvido o derecho de supresién, puesto
que, ademads de lo que esto supondria cara a la protecciéon de la intimidad, se es-
tarfa logrando la armonizacién de la regulacion relativa a la proteccion de datos.

Si bien es cierto todo lo anteriormente expuesto, como tltima reflexiéon
para cerrar el articulo, merece la pena destacar que es fundamental ser conscien-
tes del hecho de que las politicas de los sitios webs sobre el tratamiento de datos
a veces olvidan el deber juridico de informar como pilar fundamental del con-
sentimiento validamente otorgado, lo que hace que el usuario se vea perjudicado
ante tal circunstancia; por eso es importante que, antes de tener que usar el re-
medio que supondria ejercitar el derecho a ser olvidado, se abogue por un mayor
conocimiento y arraigo de una cultura de protecciéon de datos.
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a partir de datos propios como el nombre o apellidos, que suele ser algo comiin en la practica, podemos lle-
gar de forma exacta e inequivoca de quién se trata a través de su direccién IP, por este motivo, actualmente
se considera dentro de la identificacién de dato de caracter personal la IP o los datos de localizacion.

> http://www.agpd.es/portalwebAGPD/canaldocumentacion/textos_interes/common/pdfsfaepd_dpa_es.pdf
[dltimo acceso el 16 de septiembre de 2014].

¢ http://tecnologia.elpais.com/tecnologia/2011/12/25/actualidad/1324807261_850215.html (dltimo acceso
el 21 de septiembre de 2014).
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[dltimo acceso el 21 de septiembre de 2014].
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21 de septiembre de 2014].

http://www.trecebits.com/2012/03/07/los-problemas-de-seguridad-de-whatsapp-son-casi-
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http://www.genbeta.com/mensajeria-instantanea/whatsapp-da-un-salto-enorme-en-seguridad-
integrando-cifrado-de-punto-a-punto [dltimo acceso el 26 de noviembre de 2014].

Memoria anual 2009 de la AEPD.
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12 Segtin datos extraidos de: http://www.softandapps.info/2011/08/27/10-de-las-principales-redes-sociales-
en-numeros-infografia/ [dltimo acceso el 21 de septiembre de 2014].

1> Tuenti es una red social enfocada a la poblacién espafiola, a la cual solo se podia acceder por invitacion,
hasta el 14 de noviembre de 2011. Funciona como cualquier otra red social permitiendo al usuario crear
su propio perfil, afladir a otros usuarios como amigos e intercambiar mensajes, crear eventos, subir fotos y
videos.

14 El problema se puede trasladar también al caso ya apuntado de los menores; en multitud de ocasiones,
publican contenidos desconociendo la incidencia de divulgar ciertas informaciones o “colgar” ciertas fotos
o subir determinados videos, que no solo pueden comprometer a su persona sino también a terceros por
contener imagenes potencialmente perjudiciales para su integridad, o informaciones potencialmente hu-
millantes.

15 Es un programa o un pequefio fragmento de software que incrementa o aumenta las funcionalidades de
un programa principal.

16 E1 GT29 fue creado por la Directiva 95/46/CE. Tiene cardcter de 6rgano consultivo independiente y esta
integrado por las Autoridades de Proteccién de Datos de todos los Estados miembros. La Agencia Espafio-
la de Proteccién de Datos forma parte del mismo desde su inicio, en febrero de 1997.

17 Estas y otras cuestiones son tratadas por el GT29 en el Dictamen sobre cuestiones de proteccién de datos en

relacién con los buscadores, de fecha 4 de abril de 2008.

18 Disponible a través del siguiente enlace: http://curia.europa.eu/juris/document/document.jsf’docid=
152065&doclang=ES [ultimo acceso el 25 de noviembre de 2014].
Como cuestiones importantes extraidas de la propia sentencia destacar que la misma establece:

- La actividad de los motores de bisqueda como Google constituye un tratamientode datos de ca-
racter personal, del que es responsable el propio motor, dado que este determina los fines y los
medios de esta actividad.

- Ese tratamiento estd sometido a las normas de proteccién de datos de la UE, dado que Google ha
creado en un Estado miembro un establecimiento para la promocién y venta de espacios publici-
tariosy cuya actividad se dirige a los habitantes de ese Estado.

- Las personas tienen derecho a solicitar del motor de bdsqueda, con las condiciones establecidas
en la Directiva de proteccién de datos, la eliminacién de referencias que les afectan, aunque esta
informacién no haya sido eliminada por el editor ni dicho editor haya solicitado su desindexa-
cién. En caso de no atenderse su solicitud, las personas tienen derecho a recabar la tutela de la
AEPD y de los Tribunales.

- El derecho a la protecciéon de datos de las personas prevalece, con cardcter general, sobre el “mero
interés econémico del gestor del motor de bisqueda” salvo que el interesado tenga relevancia pu-
blica y el acceso a la informacién esté justificado por el interés publico.

19 No hay que perder de vista que en la prictica esto puede acarrear consecuencias negativas si se usa el fa-
llo de forma fraudulenta con el fin de lograr que desaparezca de Internet informacién de competidores, por
lo que se hace necesario en todo caso verificar la identidad del solicitante.

20 Rallo Lombarte, A., Cuadernos de Comunicacion e Innovacion Telos N°85, octubre-diciembre de 2010.

I Palabras que ponen de relieve que los buscadores genéricos son meros intermediarios, no pudiendo por
tanto considerarlos responsables de los contenidos informativos a los que facilitan el acceso. La relevancia
de esta idea es clara en orden a su responsabilidad a la luz de lo establecido en el articulo 16 de la Ley de
Servicios de la Sociedad de la Informacién (LSSI) aunque tal desarrollo excede del marco del presente trabajo.

22 Lo que Ramén Rey Ruiz denomina obligacién de una “amnesia digital”, Vid. El articulo publicado en
Legaltoday.com de fecha 15 de octubre de 2014, accesible a través del siguiente enlace: http://www.legalto-
day.com/practica-juridica/publico/proteccion_de_datos/la-amnesia-digital-y-el-derecho-al-olvido-cara-y-
cruz-de-la-misma-moneda [dltimo acceso el 26 de noviembre de 2014].

2 Convenio n° 108 del Consejo de Europa, de 28 de enero de 1981. Disponible a través del siguiente en-
lace: http://conventions.coe.int/Treaty/EN/Treaties/Html/108.htm [dltimo acceso 21octubre de 2014].
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4 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de datos.

(complementada por la Directiva 97/66/CE, hoy sustituida por la 2002/58/CE).

5 Pudiendo apoyarse en lo dispuesto en el articulo 8.2 de la Carta de Derechos fundamentales de la Unién
Europea.

26 http://europa.eu/legislation_summaries/information_society/data_protection/114012_es.htm [tltimo ac-
ceso 21 de septiembre de 2014].

27 Supuso la derogacién de la Ley Orgdnica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automa-
tizado de los Datos de Cardcter Personal, conocida como la LORTAD (vigente hasta el 14 de enero de 2000).

28 http://statewatch.org/news/2011/dec/eu-com-draft-dp-reg-inter-service-consultation.pdf [dltimo acceso

octubre de 2014].

29 Esta votacion posiciona al Parlamento de cara a las negociaciones con el Consejo y la Comisién Euro-
pea (fase que se conoce como “didlogo a tres bandas”). El objetivo de la Comisién LIBE es que su informe
se votara de forma plenaria en el Parlamento Europeo en el mes de marzo, anticipandose a las elecciones
al Parlamento. Segin se desprende de la informacién obtenida a través del siguiente enlace:
http://www.apep.es/la-comisin-libe-de-la-ue-aprueba-el-reglamento-de-proteccin-de-datos/ [dltimo acceso

el 26 de noviembre de 2014].
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31 Hay que ponderar el derecho a la privacidad del usuario frente al derecho publico a conocer y distribuir
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32 Warren and Brandeis, The Right to Privacy, Harvard Law Review, Vol. IV, Diciembre, 1890 No. 5.
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