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El valor probatorio
de los archivos
electronicos

MUChO SE€ hab 13 de la vulnerabilidad y poca confiabilidad

de las pruebas o evidencias en formato electrénico y de cémo extraerlas de ma-
nera segura mediante la aplicacion de software y estaciones forenses, asegurando
después una cadena de custodia que la legislacién espafiola no regula para nin-
guna prueba, electrénica o no.

Serfa objeto de otro debate la muy necesaria ley que regulara la obtencién
y custodia de pruebas dentro de una organizacion, por terceros, por la policial —en
el marco de su investigacién— o por el Secretario judicial, para asegurar la vali-
dez, autenticidad e integridad de las pruebas, mediante una combinacién de bue-
nas pricticas (segregacién de funciones, adecuado perfilado de los accesos...,
etc.), ambito de control e independencia de la funcién. Cuesta cada vez mas cre-
er, por mucha voluntad y buen hacer que un Secretario ponga en la realizacién
de su funcion de fe pudblica, que sea capaz de mantener bajo su control y custo-
dia todas las pruebas que se amontonan en los pasillos de los juzgados o en sus s6-
tanos. Deberfamos, sin ofender a nadie, abrir el debate sobre los controles com-
plementarios a las presunciones legales de funcionarios y a las fes publicas dise-
fiadas en el siglo XIX.
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El mundo cambia y lleva cambiando desde que el ser humano desarrolla
nuevas herramientas con las que hace su vida mds cémoda pero al tiempo mas
compleja. El Derecho, esa disciplina que intenta vertebrar con sus mandatos el
tejido social, ayudar a la coexistencia pacifica y en la resolucion de los conflictos,
se encuentra cuestionado permanentemente por cada nueva tecnologia y por
aquellos que la apoyan, recibiendo siempre el reproche de lentitud y falta de ajus-
te a los nuevos tiempos, sean estos los que a cada generacién les toque vivir. Y si
bien el Cédigo Civil en su articulo 3 establece que “la interpretacién de las normas
serd segiin el sentido propio de sus palabras, en relacion con el contexto, los antece-
dentes historicos vy legislativos, vy la realidad social del tiempo en que han de ser aplica-
das, atendiendo fundamentalmente al espiritu y finalidad de aquéllas”, a veces la rea-
lidad tecnolégica complica la aplicacién de normas de muy corta vida. También
cabe atribuir a la falta de calidad legislativa la fuerte obsolescencia de muchas
normas que se pierden en el detalle y se olvidan del sistema normativo con el que
tienen que ser coherentes.

Valga como ejemplo un botén. Dejando de un lado la rapidez en la reso-
lucién de la consulta (solo 12 dias), encontramos en la Gaceta de Madrid de 19
de febrero de 1900! una de las primeras adaptaciones normativas o normadas en
las que se reinterpreta el valor probatorio a la vista de la incorporacién de un
avance tecnoldgico. Cualquier amante de los documentos antiguos, tendra en su
coleccidn escrituras notariales antiguas, todas ellas manuscritas, muchas con una
esmerada caligrafia. Esta, junto con la firma y rdbrica Gnica que el notario elegia
nada mds sacar la plaza, era un elemento de comprobacién de la autenticidad que
ayudaba a la deteccién de las falsificaciones. Pero, ;jy qué pasa si las escrituras se
dejan de hacer a mano y se a hacer a maquina de escribir? Esto le pregunté D.
Antonio Comyn, abogado, conde y senador al Consejo de Ministros que optd,
como ya hiciera muchos afios después la Ley de Enjuiciamiento Civil 1/2000, por
dar valor al contenido del acto con independencia de la tecnologia con la que se
generase. Esto nos lleva a una de las primeras conclusiones de este articulo: el va-
lor de los actos o negocios juridicos no varia con la aplicacién de la tecnologia,
pero con cada salto tecnolégico la verificacion de su autenticidad se aleja de la
que se puede efectuar a simple vista u oido, requiriendo un mayor grado de com-
probacién. Siendo asi que cada vez las falsificaciones son mds sencillas, perfectas
y, por lo tanto, mds indetectables lo que las hace enormemente atractivas desde
la perspectiva de la “economia del delito”.

Asi pues, el problema de la complejidad de la verificacién de la autentici-
dad y el riesgo de que el elemento electrénico probatorio esté solo de una parte,
es una de las primeras reflexiones que queremos traer a este texto. Que ocurriria
si, por ejemplo, nuestro banco quien con la excusa por la proteccién del medio-
ambiente tras animarnos a que no recibamos los extractos en papel y que haga-
mos uso de la consulta por Internet, pierde nuestros apuntes por un problema téc-
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nico o a causa de un desastre o los mismos son manipulados por una actuacién
malintencionada ;cémo podremos probar nuestras operaciones si nos las discu-
ten? ;Con una impresién de la web que he podido yo mismo modificar en mi casa
con el ordenador personal? ;Qué le llevo a un Juez? Esta es una cuestién que, hoy
en dfa, solo se puede responder de una manera compleja. La volatilidad de la in-
formacién que se maneja exige a las organizaciones, como contrapartida a los
ahorros obtenidos, la obligacién de aplicar un control interno de los Sistemas de
la Informacién (SI) especialmente robusto que asegure la generacién de pruebas
electrénicas con valor legal, esto es, que permita controlar las fases de genera-
cién, mantenimiento, almacenamiento y recuperacion de informacién con el ob-
jeto de que sean fuentes de prueba veraz. Pero lo cierto es que no hay una obli-
gacion legal que asegure este comportamiento.

La fragilidad de los medios de prueba en soporte digital (que no solo con-
siste en su volatilidad sino en la facilidad con la que son reproducibles y falsifi-
cables) obliga a plantearse de manera muy serfa la proteccion de la informacion
de los SI, no solo en vistas a que esa informacién sea veraz y oponible a terceros
(clientes, trabajadores, outsourcers, etc.), sino que permita dar una imagen fiel
internamente a auditores y controlers. Asi la integridad y la continuidad (cade-
na de custodia) que se predica en el “computer forensics” ha de producirse mu-
cho antes de la extraccién para el andlisis de la evidencia electrénica. Hablemos

de ello.

Los medios y las fuentes de prueba: su valoracion judicial

Recordemos que son fuentes de prueba todas aquellas realidades susceptibles de,
o bien convencer al juez de una afirmacién de hechos realizada por una de las par-
tes en un proceso, de la autoria de unos hechos susceptible de sancién, o bien de
fijar determinados hechos como ciertos. Son medios de prueba’ todo el conjun-
to de tramites procesales necesarios para introducir validamente cualquiera de es-
tas realidades en el proceso, bien referido a su formato bien a que la obtencién de
la misma no se haya efectuado con infraccién de derechos fundamentales.

Cualquier prueba se valora por el juez segtin las normas de la sana critica.
Pero no cualquier prueba sino solo de la que se le presenta y es valida. Ni el juez
se puede inventar lo que no hay ni puede tener en consideracion en su decisién
otra prueba que la que llegan al proceso conforme las normas procesales que es-
tablecen plazos preclusivos y medios tasados para su aportacién.

Por lo tanto, la prueba electrénica no aportada o aportada fuera de tiem-
po o forma requeridas corre la misma suerte que la analégica: no existe a efectos
judiciales. Aqui nos topamos con uno de los problemas especificos de las pruebas
electrénicas: que hayan sido obtenidas sin vulneracién de derechos, cosa dudosa
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cuando algunos derechos, como el del secreto de las comunicaciones, suele estar
en discusion.

El segundo elemento diferenciador de la prueba electrénica es, como ya
hemos adelantado, la complejidad de su valoracién. Las pruebas altamente tec-
noldgicas, requieren del auxilio del perito, cualificacién, por cierto, inexisten-
te en nuestro pais. Mientras que el papel es un territorio definido, que no re-
quiere de un software de lectura para desentrafiar su contenido, ya que el juez
lo lleva incorporado “de serie”, el documento electrénico —entendido en su
acepcion legal’ o considerado como un agregado de informacién electrénica—
requiere de un nimero indeterminado de elementos que son para el juez tan
ajenos como el propio documento electrénico: un hardware en el que corre un
sistema operativo en el que, a su vez, se ejecuta un programa que permite la
apertura y la lectura del documento, asi como —en la mayor parte de los casos—
su modificacién. Llegamos, de nuevo, a lo ya apuntado sobre la desconfianza
probatoria de los documentos electrénicos o informacién en este formato: que
las falsificaciones son iguales que los originales, sin traza de las maniobras o ac-
tos de falsificacion, lo que crea incertidumbre en cuanto a su contenido y el he-
cho que pretenden probar, lo que rebaja su nivel de confiabilidad. Para el juez
la mera consideracién de un documento electronico se convierte bien en un
acto de fe o en un baile de pericias y contrapericias que muy bien pueden ser
todas ciertas y acertadas.

Por el lado de la generacién/creacién, tratamiento, mantenimiento, reco-
gida, captura y almacenamiento del dato-documento electrénico, son pues mu-
chos los retos a los que nos enfrentamos:

- La prueba electrénica ha de responder a un hecho-accion cierto: no de-
ben ser datos generados de propdsito, aleatoria o automdticamente que no
representan un hecho o no recojan una actuacién humana. Resultarian
aceptables como hechos ciertos los datos generados por aplicaciones que
toman decisiones automdaticamente (por ejemplo, determinadas érdenes
en mercados continuos de compra-venta cuando se dan pardmetros pre-
determinados) siempre que sea posible establecer como cierta la accién de
generacion y mantenimiento.

- Ha de poder atribuirse de manera inequivoca a una persona. Esto es esen-
cial en procesos penales, aunque resulta igualmente necesario en procesos
laborales que lleven aparejada sancién o despido, y en procesos civiles o
mercantiles en los que sea necesario demostrar la capacidad de actuar o de
obrar de quien actda. Para la deteccién de los usos o alteraciones malin-
tencionadas, fraudes, etc... es necesario identificar la identidad virtual que
los ha llevado a cabo y rellenar el salto entre la esta identidad virtual y la
real.
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- Tiene que mantenerse la causalidad (relacién causal entre accién y resul-
tado sin la intervencién de concausas que alteren el resultado o la atribu-
cioén inequivoca del resultado).

- Ha de producirse en un entorno de control.

Los datos-documentos electronicos han de mantener inalterados los he-
chos acciones originales, aunque puedan sufrir modificaciones técnicas durante
su tratamiento, recogida, captura o almacenamiento. Por seguridad juridica, hay
que demostrar que las alteraciones técnicas no han modificado ni el hecho o ac-
cion cierta que documentan o representan, ni su autoria ni el nexo causal. Las
modificaciones producto de operaciones mecénicas tienen que ser identificadas,
trazadas, fechadas, se tiene que identificar el proceso/aplicaciéon que las afecta/ge-
nera y se ha de poder demostrar que no han afectado al hecho-accién original.

Todo esto apunta a que hay que trabajar en el terreno de la confiabilidad.

Trabajando en la senda de la confiabilidad

Apuntaremos algunas breves ideas de cémo cerrar el circulo de la confiabilidad
de las evidencias en formato electrénico, esto es, que se pueda asegurar con un
suficiente grado de certeza que la prueba no solo no ha sido alterada en la ex-
traccion, sino que no se ha manipulado antes de ese momento. La cuestién no es
baladi, pues cubre no solo los aspectos de veracidad en su presentacién en juicio,
sino también la fiabilidad de la informacién del negocio en electrénico a los efec-
tos de asegurar el cumplimiento normativo (Sox, blanqueo de capitales...); de
permitir herramientas vélidas de auditoria y control interno; de controlar el frau-
de y la salida indeseada de informacién de negocio sensible; asi como proteger la
informacién de clientes ante posibles reclamaciones.

Para que una evidencia electrénica tenga las maximas posibilidades de ser
admitida como prueba electronica debe garantizarse una triple pareja de atributos:

- autenticacion e integridad.
- disponibilidad y complitud.

- calidad y gestion.

La confiabilidad, asf definida, en la informacién contenida en los sistemas,
y por ende, en los sistemas mismos, aleja la posibilidad de que se cuestione con
éxito la veracidad y la exactitud de lo custodiado y presentado. Se trata de que
en el legitimo intento de las entidades (ya sean publicas o privadas) de facilitar
y agilizar su trabajo cotidiano, no se pierda el depédsito seguro de los documentos,
archivos e informacién de la organizacion. Para ello, es imperativo basarse en sis-
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temas, procesos y procedimientos confiables, lo que implica la triple pareja cita-
da que desarrollamos a renglén seguido

-

\

Autenticacion e integridad

La autenticidad e integridad del documento custodiado garantizan la per-
sistencia a lo largo del tiempo de las caracteristicas originales del docu-
mento respecto al contexto, la estructura y el contenido. Por lo tanto se
garantiza que el documento no ha sufrido alteracién o modificacién, asi
como la certeza de autor o firmante del documento. En el caso de prove-
nir la informacién de una captura de otro soporte o sistema se debe ga-
rantizar que se recoge fidedignamente la informacion original.

Por ejemplo, pensemos en un documento que debe ser escanea-
do. El documento es de tamafio mucho mayor al tamafio que puede pro-
cesar de una vez el escaner, presenta diferentes tonos de color, anotacio-
nes manuscritas, correcciones con tipex y un par de post-it adheridos. El
procedimiento de escaneado y los controles que deben ser aplicados en
el proceso de captura deben garantizar la autenticidad e integridad. Ob-
viamente durante todo el ciclo de vida se debe mantener tal garantia.

Disponibilidad y complitud

Proporcionan la garantia de acceso y utilizacién, en los tiempos requeri-
dos y comprometidos, asi como que aporta el contexto total al docu-
mento. Por ejemplo, si solicitamos un contrato podremos solicitar y ob-
tener todos los anexos, versiones y anulaciones referidas a este contrato,
junto con sus metadatos. La informacion debe ser por tanto accesible, in-
teligible, identificable, recuperable y comprensible.

La inteligibilidad y la recuperabilidad hace referencia a disponer
del software correcto a lo largo del tiempo para leer la informacién y al
mantenimiento de lectores —incluido su renovacion— y soportes siempre
operativos, con especial cuidado en la obsolescencia de programas, hard-
ware, formatos y a su renovacion, y todo ello manteniendo la autentici-
dad, integridad y calidad.

Calidad y gestion
Proporcionan la garantia de que el producto obtenido es conforme a lo
esperado pues se han gestionado y utilizado procedimientos que han sido
previamente planificados, posteriormente establecidos, y son exhausti-
vos, repetitivos, controlados, medibles y auditables.

Los sistemas de gestion que estan implicados son: Gestién de la
Documentaciéon, Gestién de la Seguridad de los Sistemas de Informa-
cion y Gestion de la Calidad.
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Una vez determinadas las triples parejas de la confiabilidad, dos son, a nues-
tro entender, los caminos que podemos recorrer para llevarlas a efecto. Uno es el
del intrépido profesional que desbroza el sendero sin més gufa que su intuicién y
busca que el mundo reconozca la via por él creada. Otro es el de servirnos de los
caminos ya reconocidos tanto a nivel nacional como internacional y centrarnos en
alcanzar nuestro objetivo, simplemente aplicindonos en seguir el camino ya traza-
do: el de la normalizacion.

La buena noticia es que el mundo normativo ha creado un conjunto ex-
tenso de normas que aportan gufas y metodologias para, por ejemplo:

- gestionar la seguridad de la informacién.

- gestionar la informacién —documentos—.

- capturar con calidad la informacién —por ejemplo aquella que es transfor-
mada en imdgenes electrénicas—.

- formatos de los ficheros para la conservacién a largo plazo.

- guiar los procesos de trabajo en relacion con la documentacion.

- tecnologias para garantizar la autenticidad, integridad y confidencialidad,

y un largo etc.

La mala noticia viene como consecuencia de ese largo “etc”. Las normas
han sido creadas por grupos de expertos de dreas diferentes, en esfuerzos diferen-
tes y con objetivos diferentes. Sirva como ejemplo que bajo el concepto de nor-
mas de evidencias electronicas encontramos dos grupos diferentes de expertos
que en el marco ISO estdn desarrollando sus trabajos. Uno es el comité nacional
50 “Documentacion” y el otro el subcomité 27 “Seguridad de la informacion” del
comité 71 “TIC”. Precisamente de este SC27 son coordinadores de dos grupos de
trabajo los autores del presente articulo. Esta variedad normativa requiere que los
responsables de los sistemas de informacion y de la informacién que gestionan es-
tén al dia, planifiquen vy se les dote de los medios adecuados para aplicar eficaz y
eficientemente ese “saber hacer”. Pero ademds para que el trabajo dé su fruto, la
confianza debe ganarse. Lo que exige del concurso de la parte a la que se le pre-
senta la evidencia, la cual debe estar también formada en al menos los principios
bésicos de la metodologia y saber hacer.

Y no es sencillo. Supongamos que de un escenario de un crimen se toma
una fotograffa. En el momento de la toma fotogréfica el fichero RAW es firmado
digitalmente por la cidmara (ya hay modelos que lo hacen), mds tarde es volcada
la memoria SD a un sistema informdtico afiadiendo la informacién de, por ejem-
plo, el funcionario que ha tomado la fotografia y la referencia del caso, fecha y
hora de la incorporacion al ordenador y todo ello se firma nuevamente y electro-
nicamente conformando un documento que llamaremos A. Pues bien, podriamos
decir que hemos incorporado una evidencia electrénica (el documento A) de un
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crimen al sistema, y a su vez los registros que se generen con los accesos, copias y
posibles borrados serfan evidencias. Todo esto ha de ser adecuadamente gestiona-
do y documentado desde la perspectiva de la triple pareja de la confiabilidad, todo
un reto para el mundo de la normalizacion y el de la gestién diaria del sistema.

La guia

Hace ya 12 afios, en 1997, el Consejo Internacional de Archivos publicé la Guide
for Managing Electronic Records from an Archival Perspective (en adelante, la Guia)
elaborada por el Comité sobre Documentos Electrénicos (1993-1996). Esa Guia sir-
ve de contexto e inspiracién al Manual de Documentos electrénicos publicado desde
la Direccién General del Libro, Archivo y Bibliotecas en el 2005. Tal y como dice
dicho manual “La Guia se disefié para ayudar a las instituciones archivisticas a reu-
bicarse con respecto a la gestién de los documentos electrénicos de conservacién
permanente, ante desafios organizativos y tecnoldgicos cada vez mas complejos”.

En la Guia y en el Manual se identifican cuatro principios:

- Los archivos deberfan facilitar el establecimiento de politicas, procedi-
mientos, sistemas, normas y practicas disefiadas para ayudar a los produc-
tores de documentos a crear y conservar documentos auténticos, fiables y
susceptibles de conservacion a largo plazo.

- Los archivos deberian participar en todo el ciclo de vida de los documen-
tos (concepcion, produccién, conservacién) para garantizar la incorpora-
cién al sistema de archivo, conservacion y disponibilidad de los docu-
mentos de valor permanente.

- Los archivos deberfan ser responsables de la valoracién de los documen-
tos para identificar aquellos que tengan valor permanente.

- Los archivos deberfan articular los requisitos de conservacién y accesibili-
dad para garantizar que los documentos de archivo sigan estando disponi-
bles y sigan siendo accesibles e inteligibles a lo largo del tiempo.

En esos principios estdn presentes, en ocasiones expresado con otro tér-
mino, las condiciones que se deben dar para la confiabilidad de los documentos
para que puedan ser evidencias e incluso alcanzar el valor de prueba electrénica.

Procedimientos y obligaciones

Hemos mencionado en varias ocasiones los términos: procedimientos y procesos.
Unos que nos parecen paradigmaticos de la correcta gestion de los documentos
electrénicos son los referidos en la UNE-ISO/TR 15801 que destaca los siguientes:
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- Captura de documentos (incluido su preparacion, el escaneado —si pro-
cede—,...).

- Captura de datos (datos nuevos, migracién, reformateo).

- Indizacion.

- Procedimientos de salida autenticados (incluyendo el cambio a soporte no
electrénico).

- Transmisién de ficheros.

- Conservacién de la informacién (normal, retencién, largo plazo).

- Destruccion de la informacion (borrado y/o expurgado).

- Copia de seguridad, recuperacién y restauracion del sistema.

- Mantenimiento del sistema.

- Plan de continuidad.

- Seguridad.

- Contratacion de servicios.

- Flujo de tareas.

- Sellado de tiempo (fecha y hora).

- Control de versiones.

- Mantenimiento de la documentacién del sistema de gestion.

Puede parecer presuntuoso, teniendo en cuenta el colectivo al que va di-
rigido este articulo, el recordar por qué los documentos electrénicos estdn proli-
ferando y, en consecuencia, la necesidad de custodiarlos y custodiar las eviden-
cias que les rodean. No obstante, y como reflexién en voz alta, recordemos algu-
nas de las causas de tal proliferacion:

- Favorece el almacenamiento y clasificacién de la informacién, asi como a
su acceso.

\

Facilita su trasmision y publicacién.

\

Facilita su tratamiento y aporta nuevos mecanismos de andlisis.
- Dota de nuevos mecanismos para la replicacion, conservacion y salvaguarda
—ante pérdidas intencionadas o no, o ante situaciones de catastrofe—.

\

Mejora la productividad y automatizacién de procesos de negocio u organi-
zativos (facturas, expedientes, pliegos de licitacion, contratos, disefio,...).

- Mejora, simplifica, extiende y optimiza la relacién entre partes mediante
la conexion telemdtica de los clientes/ciudadanos con las empresas/Ad-
ministracion. En este punto pensemos en las “sedes electréonicas” que ma-
terializan el acceso electronico del ciudadano a la Administracién publi-
ca (Ley 11/2007) y que obligardn a la recepcién, almacenamiento vy tra-
mitacion de los expedientes y su documentacion asociada por parte de la
Administracion y érganos dependientes.
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Esta proliferacion ha hecho que surjan regulaciones, leyes y reglamentos
comunitarios, nacionales y sectoriales, normas administrativas, cédigos de bue-
nas practicas de aplicacion voluntaria, cédigos éticos y de conducta de aplica-
cion voluntaria, y expectativas de la sociedad que vienen a imponer obligacio-
nes en relacién con la generacién, tratamiento, conversiéon de formatos o me-
dios, acceso adecuado, conservacién, no alteracién y destruccién de documen-
tos electrénicos, control de versiones, asi como con la autenticidad e integridad
de estos y en los casos que lo exigen, confidencialidad y proteccién de la inti-
midad.

Valga como ejemplo los requerimientos y obligaciones que se establecen
para la factura electrénica (La Orden 962/2007, de 10 de abril, desarrolla deter-
minadas disposiciones sobre facturacién telemdtica y conservacién electrénica
de facturas, contenidas en el Real Decreto 1496/2003). Estas obligaciones no son
solo para las organizaciones sino que en ciertos casos se extienden a los profesio-
nales y responsables de la gestion de los documentos, de los sistemas o del nego-
cio u organismo.

Referencias normativas

Del mundo de los DOCUMENTOS:

UNE-ISO 15489-1:2006 Informacién y documentacién. Gestién de documentos. Parte 1:
generalidades.

UNE-ISO/TR 15489-2:2006 Informacién y documentacién. Gestiéon de documentos. Par-
te 2: directrices.

UNE-ISO 15836:2007 Informacién y documentacién. Conjunto de elementos de meta-
datos Dublin Core.

UNE-ISO 23081-1:2008 Informacién y documentacion. Procesos de gestion de docu-
mentos. Metadatos para la gestién de documentos. Parte 1: principios.

UNE-ISO/TR 15801-2:2008 IN Imagen electrénica. Informacién almacenada electréni-
camente.

Recomendaciones sobre veracidad y fiabilidad. UNE-ISO/TR 18492:2008 IN Conserva-
cion a largo plazo de la informacién basada en documentos.

UNE-ISO/TR 26122:2008 IN Informacién y documentacion. Andlisis del proceso de tra-
bajo para la gestion de documentos.

UNE-ISO/TS 23081-2:2008 Informacién y documentacién. Procesos de gestién de documentos.

Metadatos para la gestiéon de documentos. Parte 2: elementos de implementacién y conceptuales.

Del mundo de la SEGURIDAD DE LOS SISTEMAS DE INFORMACION:

ISO/IEC 27001:2007. Information technology —Security techniques— Information secu-
rity management systems — Requirements.
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[SO/IEC [ 27002:2007 Information technology —Security techniques— Code of practice
for information security management.

BS 10008, Evidential weight and legal admissibility of electronic information — Specifi-
cation.
Y los trabajos que actualmente se estdn desarrollando a nivel Nacional para nor-
malizar las evidencias electrénicas.

Notas
I'Lunes 19 de febrero de 1900. Gaceta de Madrid.
PARTE OFICIAL. PRESIDENCIA DEL CONSE]JO DE MINISTROS.

SS.MM. el Rey y la Reina Regente (Q.D.G.) y augusta Real Familia contindan en esta Corte sin novedad
en su importante salud.

REAL ORDEN.

Excmo. Sr.:
Vista la peticién formulada por D. Antonio Comyn en instancia fecha primero del corriente solicitando que en
todas las oficinas del Estado, de las provincias y los municipios se admitan las instancias y demds documentos
hechos con maquinas de escribir, en los mismos términos y con los mismos efectos de los escritos o copiados a
mano:
Considerando que no existe ninguna razén administrativa ni de otra indole que aconseje no admitir en las ofi-
cinas anteriormente citadas las instancias y demas documentos que en ellas se presenten hechos con mdquinas
de escribir, siendo mds clara y facil su lectura que muchos que los escritos a mano, y cuya legalidad consiste en
la autenticidad de la firma que los suscribe y no en que estén hechos precisamente con letra manuscrita;
SM. el Rey (Q.D.G.) y en su nombre la Reina Regente del Reino, ha tenido a bien disponer que en todas las
Oficinas del Estado, provinciales y municipales cuantas instancias y documentos se presenten hechos con ma-
quinas de escribir, en los mismos términos y con iguales efectos de los escritos o copiados a mano.
De Real Orden A.V.S. para su conocimiento y efectos consiguientes.
Dios guarde a V.S. muchos afios.

Madrid 12 de Febrero de 1900

FRANCISCO SILVELA

2 El articulo 299.2 de la Ley de Enjuiciamiento Civil (en adelante LEC), indica que se consideraran prue-
bas: “los soportes técnicos e informdticos que permiten archivar y reproducir la palabra, el sonido, la ima-
gen y datos de cualquier otra clase”.

3 La ISO 19005-1:2005 define el documento electrénico como la representacién electrénica de un con-
junto orientado a pagina de datos de un texto o datos graficos, y de los metadatos dtiles para identificar,
entender y representar los datos que podrén reproducirse en papel o en microforma éptica sin pérdida sig-
nificativa de su contenido de informacién. Si bien esta definicién aporta un buen punto de partida quizds
se queda corta. Por ejemplo el articulo 3, apartado 5, de la ley de Firma (modificada por la 56/2007 “Me-
didas de Impulso de la Sociedad de la Informacién”) establece como documento electrénico: “la informa-
cién de cualquier naturaleza en forma electrénica, archivada en un soporte electrénico segiin un formato
determinado y susceptible de identificacién y tratamiento diferenciado”. Por lo tanto, un documento elec-
trénico para la administracion y por lo tanto para todos nosotros, no es solo un documento de texto orien-
tado a pdgina, sino también un email, un fichero de registro de acciones o accesos —log—, un fichero de so-
nido, video, datos codificados para un sistema automatico, etc. En la terminologia inglesa se engloban to-
dos estos tipos de documentos electrénicos bajo el término “registro” (record), tal y como recoge la re-

ciente BS 10008:2008.
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