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Preservacion digital
en la nube como
modelo de futuro

La preservacion. Exigencia de una sociedad digital

Conservar la herencia cultural, mantener la memoria de las actividades de una
organizacién y preservar los derechos de los ciudadanos soportados en documen-
tos son, para instituciones como los archivos, obligaciones ineludibles que han
venido desarrollando a lo largo del tiempo y a las que se ha sumado durante las
tltimas décadas la complejidad adicional que impone lo digital. La evolucién de
la administracion electrénica y la generalizacion de la produccién y consumo de
contenidos digitales han provocado que la preocupacion por la preservacion deje
de ser anecddtica y por fin exija soluciones reales a los retos que se plantean: mas
que nunca se genera en digital (exclusivamente) y nunca como ahora ha sido tan
importante conservar la informacién generada pues no existen copias en otros
soportes fisicos.

Existen diferentes trabajos que analizan las soluciones de conservacién
basadas en soportes de almacenamiento como discos pticos y cabinas de preser-
vacién. Pero hasta ahora no se han analizado con suficiente detalle las capacida-
des comparadas de cada una de estas soluciones, ni se ha realizado una confron-
tacion con la mds reciente de las alternativas de almacenamiento digital basada
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en la tecnologia cloudcomputing. Este es el objetivo de nuestra comunicacién,
analizar la nube como alternativa de preservacién realizando un estudio de los
virtuales riesgos a los que se enfrenta, las ventajas de contar con soluciones de
este tipo y su comparacién con otros modelos de almacenamiento.

Por dltimo se mostrard cdmo los sistemas de almacenamiento no son por
si solos capaces de asegurar por completo la conservacion, sino que ademds es ne-
cesario definir modelos de responsabilidad compartida y sistemas de preservacion
activa de los objetos digitales.

Una necesidad largamente anunciada

La preservacion digital no es una disciplina incipiente. Entendida como la plani-
ficacién, asignaciéon de recursos y aplicaciéon de métodos de conservacion vy tec-
nologias necesarias para asegurar que la informacién digital con un valor continuo
sigue siendo accesible y usable (HEDSTROM, 1998:190), la preservacion digital
ofrece una perspectiva que va mds alld del entorno tecnoldgico cambiante que ro-
dea a la creacién y tratamiento de los contenidos. Se aplica tanto a los objetos na-
tivos digitales como a los que proceden de la digitalizacién de otros fisicos. Y de-
cimos que no es una nueva disciplina porque, de hecho, en el informe elaborado
por Task Force on Archiving of Digital Information en 1996, los retos de la con-
servacion digital estaban completamente definidos y se documentaban diferentes
hitos histéricos que habian llevado a la pérdida de informacion relevante para las
generaciones futuras (Task Force on Archiving of Digital Information, 1996).

Los problemas de preservacion han sido ya identificados y aunque las res-
puestas de la comunidad cientifico-técnica siguen siendo practicamente las mis-
mas (emulacién, migracion de soporte, conversion de formatos, etc.), la realidad
es que se echa en falta mds aplicacion practica porque, pese a la profusién de tra-
bajos que han aparecido (mds tedricos que practicos) y al creciente nimero de
grupos de investigacién que trabajan en torno a disciplinas afines a la preserva-
cion digital, la concienciacion sobre su importancia no estd lo suficientemente
extendida. En una encuesta realizada por la Canadian Heritage Information Net-
work a instituciones de custodia miembros de esta red canadiense (principal-
mente museos, archivos y bibliotecas) sobre cuestiones relacionadas con la pre-
servacion digital, se conclufa que, aunque habia un porcentaje elevado de insti-
tuciones que eran conscientes de la necesidad de conservar los contenidos digi-
tales e incluso aplicaban medidas, la mayoria no habia desarrollado politicas, es-
trategias o gufas para definir las bases de la preservacion digital (Government of
Canada, 2011).

Por tanto, la realidad de las instituciones culturales canadienses nos mues-
tra que se estdn aplicando medidas aunque no hay una planificacién integral de
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la preservacion, lo que atn deja lugar a la esperanza de que las politicas conser-
vacién a largo plazo sobre nuestro patrimonio digital se generalicen en los proxi-
mos afios'. Se ha iniciado el camino, pero atin es mucho lo que queda por hacer,
sobre todo teniendo en cuenta el volumen creciente de generacién de conteni-
dos digitales que se pronostica para los préximos afios.

Cifras que apabullan

Por mas que hablemos de generacién y almacenamiento de informacion, los da-
tos no dejan de abrumarnos. Y todavia mds cuando nos enfrentamos a lo que est4
por venir, esto es, unas cifras de crecimiento en la produccién de contenido digi-
tal que no paran de incrementarse. En 2020 generaremos una 44 veces mds in-
formacién en formato digital (unos 35 ZettaBytes) que en 2009 (GANTZ; REIN-
SEL, 2010: 2). En otros trabajos la cifra serfa ain mayor pues las estimaciones
apuntan a una generacién de mds de 500 ZB en 2019 (Cisco Global Cloud,
2015). En definitiva, es dificil saber cudles son las cifras reales, més ain con la
precaucion a que nos obligan las previsiones que en el dmbito de la tecnologia
han demostrado un grado de acierto, mas bien reducido en los Gltimos afios. No
obstante, el tinico propésito de traerlas a colacion es el de dar plasticidad al cre-
cimiento continuado de la generacion de contenido digital (figura 1).

Figura 1. Comparacién de la generacién de informacién
en formato digital en 2009 frente a la estimacién de 2020
Fuente: elaboracién propia y correccién en base al grafico

e informacién proporcionada en el trabajo de Gantz y Reinsel (2010)

Estas cifras todavia son mds impresionantes si las comparamos con las de
épocas anteriores. En un tiempo tan reciente como 1986 el porcentaje de alma-
cenamiento de la informacion en soportes basados en el papel en comparacién
con el resto de medios se encontraba en el 0,33% reduciéndose a solo el 0,007%
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en 2007 y eso que la capacidad de los medios de almacenamiento fisicos no ha
parado de crecer (HILBERT, LOPEZ, 2011). Segtin este mismo estudio, hasta pa-
sado el afio 2000 los sistemas de almacenamiento analdgico eran los dominantes:
solo el 25% era capacidad digital en 2000 frente a mds del 90% en 2007.

Por otra parte, segiin un estudio de International Data Corporation (IDC)
se preveia que para 2007, por vez primera, la cantidad de informacién generada
excederfa la cantidad de almacenamiento disponible, creando una brecha que no
va a dejar de crecer (GANTZ; REINSEL, 2010:8). Esto se explica porque una
parte importante de la informacion generada no precisa de un almacenamiento
permanente. Este hecho contrasta con que solo un 25% de la informacion alma-
cenada es Unica y las tres cuartas partes restantes serfan copias.

En resumen, el panorama con que nos encontramos puede resumirse en el
hecho de que hay un volumen creciente en cuanto a la generacién de informa-
cion en formato digital (quizd en una tendencia exponencial), contamos con una
capacidad de almacenamiento insuficiente para recoger toda la informacién ge-
nerada, se constata un alto porcentaje de duplicidad, y una relegacion cada vez
mayor de los anal6gicos (que en comparacién con los digitales casi podemos de-
nominar como desaparicion).

Sin duda, el tema de la preservacién digital se puede abordar desde muy
diversas perspectivas, pero en esta comunicacidon queremos centrar nuestro dis-
curso en el almacenamiento de contenidos digitales.

Retos del almacenamiento de contenido digital

Uno de los principales problemas en la conservacion de la informacién a largo
plazo tiene que ver con el almacenamiento: es fundamental que la informacion
se encuentre en unas condiciones adecuadas para asegurar su acceso futuro. Has-
ta ahora contdbamos con unos soportes de almacenamiento fisico (papel y mi-
crofilm principalmente) que fabricados con unas calidades adecuadas y custodia-
dos bajo unas condiciones de almacenamiento convenientes, nos proporciona-
ban un acceso seguro y continuado para periodos muy prolongados de tiempo.
Ademis tienen unas caracteristicas singulares que los hacen especialmente apro-
piados para la preservacion: las tecnologias necesarias para acceder a la informa-
cion contenida en estos soportes es muy sencilla o innecesaria.

Parece pues que el reto es el de conseguir unos medios de almacenamien-
to digitales que se aproximen al médximo a la capacidad de preservacion del pa-
pel y del microfilm. Obviamente hoy no se espera sélo esto de los soportes digi-
tales: acceso inmediato y difusién en las redes son solo algunas de las exigencias
que no aplican al fisico y que se demandan, cada vez mas, del almacenamiento
digital. Por tanto, en la evolucién tecnoldgica se ha tendido a buscar soportes que
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proporcionen condiciones similares a las del papel, medios tangibles que permitan
almacenar de modo similar a como se hacia en fisico, acompafiados de una serie
de funcionalidades propias de la era digital.

Ademsds, se ponen de manifiesto otros retos que van mads alld de la propia
naturaleza del soporte y que son inherentes a las caracteristicas de los objetos digi-
tales: posible obsolescencia de los formatos de archivo, desaparicién del software
con el que se crearon y que es necesario para visualizarlos o las propias evolucio-
nes del software que pueden hacer inaccesibles las versiones anteriores. Estos son
algunos de los problemas ya conocidos que subyacen de las diferencias entre pa-
pel/microfilm y objetos digitales, y que obligan a ejecutar un proceso tecnolégico
cada vez que se accede a ellos: se han de recuperar los datos almacenados, recons-
truir los componentes 16gicos mediante la combinacién de las cadenas de bits de
los archivos y proporcionar la salida del objeto en una forma adecuada para su uso.
Por lo tanto, es imposible preservar un documento digital como un objeto fisico
(THIBODEAU, 2002:12). Ademis, por las caracteristicas especiales de los dife-
rentes tipos de informacién digital y la complejidad tecnoldgica que han alcanza-
do los sistemas también hay dificultades afiadidas de preservacién como en el caso
de la informacién geografica (ARIZA LOPEZ, 2012) o de disefio en ingenieria.

Por otra parte entran en juego una serie de aspectos legales como la pro-
piedad intelectual (que eventualmente pueden complicar una migracion de for-
matos obsoletos a otros mds modernos si no hay autorizaciones necesarias), la
proteccién de datos y los de reciente acufiacion como el «derecho al olvido»
(GUEMES SEOANE, 2014), junto con otros de carcter no legal como el de la
confidencialidad, que complican atin mds el panorama y que son claves en la
preservacion digital. Todos estos aspectos guardan una estrecha relacion con los
medios de almacenamiento, porque necesariamente deberan ser abordados a la
hora de disefiar sistemas de preservacion.

Confldencialidad

Figura 2. Las diferentes dimensiones que pueden
afectar a los objetos digitales preservados.
Fuente: elaboracién propia
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Los soportes magnéticos y dpticos

De modo que, como respuesta a las necesidades de almacenamiento de conteni-
do digital surgieron inicialmente los almacenamientos magnéticos que han mos-
trado su gran vulnerabilidad ya que son susceptibles a campos magnéticos exter-
nos y gozan de una corta vida media de entre 10 y 20 afios (GUEMES SEOANE,
2014). Posteriormente fueron desarrollados los soportes épticos a los que no les
afectan las ondas electromagnéticas (BYERS, 2003) pero que, en cambio, son
igualmente susceptibles a dafios en condiciones de alta humedad, por fluctuacio-
nes extremas de temperatura y por contaminacién en el aire (U.S. National Ar-
chives and Records Administration, 1994).

Algo que es comun a estos medios magnéticos y dpticos es que todos per-
miten mantener un control absoluto sobre la informacién almacenada por parte
de las instituciones de custodia. Sin embargo, las debilidades que afectan a los so-
portes de este tipo son evidentes:

De una parte son necesarios medios tecnolégicos que permitan la lectura o
reproduccion de estos soportes para lograr el acceso al contenido. Principalmente
hablamos de hardware pero no exclusivamente, ya que la informacién escrita en
un disco éptico sigue procedimientos mds o menos estandarizados de representa-
cién (cémo se encuentra la informacion estructurada légicamente en el soporte fi-
sico) que deben ser conservados para asegurar el acceso (DURYEE, 2014).

La necesidad del software necesario para reproducir el contenido es indis-
cutible, pero en la mayoria de las ocasiones no basta con proporcionar los pro-
gramas, sino que es imprescindible informacién de contexto del objeto que do-
cumente su creacion, modo de uso, estructura interna, etc. sin la que el conteni-
do es inttil. Cuando hablamos de CD y DVD o de otros soportes épticos como
medio de almacenamiento hemos de preguntarnos dénde se almacena toda esa
informacién contextual (la informacién sobre cémo reproducir un soporte no de-
berfa incluirse en el mismo) vy si se le aplican medidas de preservacion similares
a las de los objetos digitales conservados en estos medios épticos. En definitiva,
es tan importante este tipo de informacién de contexto como los propios objetos
porque sin aquella, esta no sirve para nada.

La degradacién es otro de los temas comunes que mas incertidumbre pro-
vocan en el almacenamiento de contenidos digitales. Asf como a un disco de vi-
nilo un arafiazo solo le afiade un chasquido ocasional que no impide el acceso al
contenido en buenas condiciones, un DVD dafiado puede quedar totalmente
inaccesible (ENGLE, 2012). También existe una degradacion natural de los so-
portes por el paso del tiempo que obligan a una conservacién bajo condiciones
de temperatura y humedad controladas para asegurar su pervivencia (UK Natio-
nal Archives, 2008:10), algo que no es diferente de lo que requieren papel y mi-
crofilm para una conservacion a largo plazo.
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Pero mas que la degradacion, los problemas que afectan a medios magné-
ticos y discos dpticos tienen que ver con la obsolescencia de los soportes. En mu-
chos casos no se ha agotado la vida media de 5-10 afios del DVD (GUEMES SE-
OANE, 2014) cuando ya han aparecido otros nuevos medios con caracteristicas
superiores como el Blu-Ray que podrian hacerlo desaparecer como lo hicieron los
disquetes magnéticos. Sirva como apunte que en la era digital en la que nos en-
contramos los discos dpticos son cada vez menos utilizados para el consumo de
musica y cine, y para el libro practicamente no han sido utilizados. Para la con-
servacion de documentos asociados con las transacciones de la administracion
electrénica ni siquiera tienen sentido.

Es decir que un soporte para el almacenamiento de contenido digital con
existencia fisica (como los discos dpticos) podria estar abocado a su desaparicion
desde el momento de su concepcién, con lo que la urgencia de planificar la pre-
servacion es un hecho: es necesario definir un modelo permanente de migracion
de soportes de este tipo para evitar que queden obsoletos y para luchar contra su
degradacién natural. Esta practica de migracién perpetua incrementa el riesgo de
que, a la larga, los soportes sufran dafios que hagan inaccesible la informacién.
Ademds, las recomendaciones internacionales acerca de la utilizacién de sopor-
tes Opticos en la preservacién digital aconsejan que la informacién se encuentre
duplicada en diferentes discos dpticos, y que se establezcan medidas para verifi-
car que las migraciones de un soporte a otro nuevo se realizan correctamente, lo
que incrementa la complejidad del sistema (BRADLEY, 2006).

Por dltimo, estos soportes se enfrentan a un reto fundamental que tiene
que ver con el acceso y la difusién. Son exigencias fundamentales de la sociedad
tecnoldgica a las que dificilmente pueden dar respuesta. Ademds, los medios de
gestion mas dgiles imponen un acceso inmediato a la informacién cuando esta
sea necesaria. Por eso, aunque existen iniciativas que han trabajado en el desa-
rrollo de soportes de tipo 6ptico de almacenamiento digital que posibilitan una
duracién de mil afios (GUEMES SEOANE, 2014), los retos de la era digital se

plantean como barreras inexpugnables.

Hosting local y cabinas de preservacion
como solucion de almacenamiento

El siguiente estadio en la evolucién tecnoldgica ha sido el de proporcionar siste-
mas de almacenamiento que permitan mantener el control de las instituciones
documentales y que al mismo tiempo cumplan con las condiciones de acceso y
difusion indicadas. Como respuesta surgié la utilizacion de servidores o cabinas
de almacenamiento ubicados en las instalaciones de archivos e instituciones de
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custodia. Tampoco es una solucién nueva y, aunque aparentemente parece una
solucién definitiva, mostraremos también sus inconvenientes.

Las primeras incégnitas que se plantean estan relacionadas con la seguri-
dad. Ahora que los sistemas estdn en red (para dar respuesta a las necesidades de
difusion, gestion eficiente y rdpida de la documentacién) la informacién custo-
diada se hace vulnerable ante ataques informaticos, con lo que las inversiones en
seguridad por parte de las instituciones de custodia deben ser constantes con este
modelo. A las inversiones en seguridad se suman los costes recurrentes de man-
tenimiento, de consumo de electricidad y de sistemas auxiliares imprescindibles
para la pervivencia del hardware (como los sistemas de refrigeracién). Todos es-
tos son costes adicionales que no estaban presentes en los soportes pticos de pre-
servacion.

Los soportes tampoco estan exentos de degradacién. Al fin y al cabo, los
almacenamientos se basan en grandes conjuntos de discos duros que arrastran di-
ficultades propias en cuanto a la preservacion: problemas relacionados con la sen-
sibilidad a las altas temperaturas, pérdidas de informacién provocadas por la des-
magnetizacién propia de los dispositivos, corrosién de los componentes internos,
contaminacion de la superficie del disco, etc. Existen estudios que indican que el
3,45% de los discos duros de una muestra de 1,53 millones habia desarrollado
errores de lectura no recuperables que afectaron a la conservacién de los datos al-
macenados en un periodo de 32 meses (BAIRAVASUNDARAM, 2007).

De modo que si no se tiene un adecuado y permanente sistema de actua-
lizacién de las tecnologias, en este caso discos duros, estas pueden quedar obsole-
tas. Y ademds los sistemas se complican: asi como los soportes épticos permitian
al propio centro gestionar el sistema de migraciones, esto no es tan evidente en
el caso de sistemas de almacenamiento basados en servidores o cabinas. Se hace
necesaria la intervencion del proveedor para planificar las diferentes acciones de
preservacion (lo que conlleva una dependencia tecnoldgica) o la asignacién de
recursos especializados en sistemas informdticos para su mantenimiento (lo que
incrementa el coste asociado a estos sistemas).

En paralelo se plantean dificultades adicionales vinculadas a la disponibi-
lidad y escalabilidad de los sistemas. La institucién en la que se encuentra la ca-
bina de preservacion debe encontrarse en un periodo constante de planificacion
para evitar que el espacio de almacenamiento digital sea insuficiente y para pro-
porcionar en todo momento la capacidad necesaria a los usuarios de la informa-
cién de modo que el servicio no quede interrumpido. Por supuesto, esta planifi-
cacion estd acompafiada de inversiones econdmicas en el hardware que soporta
los sistemas.

Ademads estos sistemas de almacenamiento tampoco recopilan y gestionan
la informacién contextual que acompafia a los objetos digitales. El propio sopor-
te no proporciona solucion a esta circunstancia.
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En caso de catastrofe

Uno de los argumentos que se plantean cuando se habla de preservacién digital
tiene que ver con la pervivencia de los objetos frente a casos de catéstrofes o cata-
clismos. Si se trata de eventos de tipo eléctrico pero que afecten a dreas geograficas
localizadas, las vulnerabilidades de los dltimos sistemas basados en cabinas de al-
macenamiento son mayores que las que afectan a los soportes pticos y superiores
atn a las del papel. M4s atn si tras el evento fuera imposible recuperar la estructu-
ra o la informacién contextual de los objetos, algo que los dejarfa inservibles.

En el caso de desastres que puedan tener una incidencia més local, como
en el caso de una inundacion, las vulnerabilidades de los distintos soportes pare-
cen de magnitudes similares, quizd con alguna ventaja para los soportes fisicos,
aunque es dificil de determinar. Pongamos por ejemplo el caso del archivo de Co-
lonia cuyo derrumbe se produjo en 2009. Tras el colapso del edificio se logré re-
cuperar en torno al 95% de los materiales del archivo aunque de estos, solo el
15% estaba levemente dafiado, el 50% tenfa dafios moderados y severos y el 35%
se encontraba gravemente dafiado. El coste de restauracién se estimé en 400 mi-
llones de euros y el proceso estd previsto que se alargue durante 50 afios

(SCHON, 2011).

Figura 3. Estado de algunos de los materiales rescatados del derrumbe del Archivo de Colonia.

Fuente: (SCHMIDT-CZAIA, 2011)

Exigencias de los sistemas en la nube
de preservacion digital

En el dltimo grado de la evolucién de los sistemas de almacenamiento nos en-
contramos con la tecnologia cloudcomputing que plantea el maximo grado de se-
paracién con respecto al papel o el microfilm: es un almacenamiento que no tiene
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una existencia fisica visible y no estd ubicado en las instalaciones propias de los
centros. Bajo estas circunstancias parece que las instituciones pierden el control
sobre los fondos que custodian, incluso podria plantearse que su papel de deposi-
tarias se difumina.

La nube se ha extendido como una posible opcién para todos los sectores
y requerimientos ofreciendo servicios que logran dar solucién a las necesidades
mas variadas. A esto hay que sumar el apoyo que las autoridades espafiolas y co-
munitarias dan al cloud como una solucién real a cuestiones trascendentales
como es el caso de la preservacién digital. Asi, la UE a través de la European
Union Agency for Network and Information Security ha asumido los servicios en
la nube como una alternativa vélida para todos los sectores, incluidos criticos y
estratégicos, y para cualquier tipo de prestacion como la gestién de datos y las so-
luciones de almacenamiento. Evidentemente para la utilizacién de servicios cloud
son necesarios unos adecuados requisitos de seguridad, de cumplimiento legal y
de continuidad del negocio mas estrictos (ENISA, 2015) puesto que la informa-
cion deja de estar custodiada en las instalaciones del organismo que la gestiona.

Los servicios de preservacion digital en la nube (LTDPaaS) ya han sido
documentados? como soluciones para instituciones publicas responsables de ase-
gurar la conservacion permanente de documentacién administrativa. Veamos si
estos servicios realmente pueden dar respuesta a las necesidades de almacena-
miento para la preservacion digital.

Una de las dificultades que afecta a los medios magnéticos, dpticos y a las
soluciones de almacenamiento en cabinas tiene que ver con la necesidad de mi-
grar constantemente de unos soportes a otros mas modernos y de mantener va-
rias copias de los mismos objetos digitales. Los servicios en la nube pueden pro-
porcionar una reproduccién mas facil y un almacenamiento duplicado (o con
mads copias) incluso en ubicaciones geograficamente distantes. Asi, la durabilidad
de informacion digital que proporcionan los sistemas en la nube puede ser, al me-
nos, tan buena (o mejor) como la que se puede lograr con almacenamientos lo-
cales (BEAGRIE; CHALESWORTH; MILLER, 2014:11). Adems4s, en la nube
se eliminan los costes asociados al mantenimiento de los sistemas informaticos,
el consumo de electricidad de los servidores, etc.

Es cierto que la preservacion en cloud puede parecer similar a los servicios
de hosting tradicionales, donde el almacenamiento de informacién o aplicaciones
se subcontrata a un proveedor que proporciona el acceso a través de una conexién
de red. Sin embargo, existe una diferencia sustancial, en los modelos de aloja-
miento convencionales los recursos no se comparten con otros clientes, mientras
que los servicios de preservacion en la nube se basan en el uso de recursos com-
partidos. Asi, la informacién de la institucién que contrata el servicio de preser-
vacién se almacena en servidores compartidos con otros organismos aunque se en-
cuentra separada por medio de mecanismos de aislamiento 16gico (CONVERY,
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2010:6), lo que tiene ventajas relacionadas con el ahorro de costes en sistemas
informdticos o la escalabilidad automdtica que proporcionan los sistemas cloud-
computing. Este hecho no resta un dpice de seguridad a los sistemas de almacena-
miento en la nube. Mds al contrario, en la mayoria de los casos estan especial-
mente disefiados para cumplir con normas tales como ISO 27001 (Sistemas de
gestion de seguridad de la informacion) que describe y certifica las medidas que
deben cumplirse para asegurar la seguridad del almacenamiento, incluidos los sis-
temas cloud.

Es cierto que la modalidad de almacenamiento en la nube se asocia con
una pérdida de control sobre la informacién almacenada. En realidad sobre esta
desconfianza tienen mucha incidencia las caracteristicas del servicio de cada pro-
veedor:

- (Y si el proveedor desaparece? La facilidad para recuperar los objetos digi-
tales custodiados es una de las circunstancias que denota el grado de con-
fianza que puede generar el proveedor. De este modo, que la institucién
tenga el control para trasladar sin impedimentos el contenido preservado
de un proveedor de servicios a otro es una medida proporcionada y sufi-
ciente para asegurar la pervivencia del sistema de preservacion digital.
Otros autores (BEAGRIE; CHALESWORTH; MILLER, 2014:11) propo-
nen alternativas como la sincronizacién de contenidos a través de dos pro-
veedores de servicios; la existencia de una nube externa con almacena-
miento interno local; o establecer una copia realizada de forma indepen-
diente por un tercero de confianza. En cualquier caso cabe preguntarse si
la pervivencia de proveedores de servicios en la nube (normalmente gran-
des multinacionales como Amazon, Google o Microsoft) estd més en en-
tredicho que la de empresas encargadas de la fabricacién de discos pticos
o del mantenimiento de cabinas de almacenamiento. Nosotros no lo cre-
emos asi.

- (Proporciona acceso a sus politicas de seguridad o a detalles sobre su in-
fraestructura? La transparencia del proveedor para proporcionar detalles
sobre su infraestructura, procesos de seguridad, incidencias, etc. es funda-
mental a la hora de seleccionar una solucién de almacenamiento digital

en la nube (CONVERY, 2016:16).

La contratacién de un servicio de almacenamiento en la nube orientado
a la preservacion digital también tiene incidencias sobre el modo en el que las
instituciones de custodia plantean sus presupuestos (BEAGRIE; CHALES-
WORTH; MILLER, 2014:12). De este modo deben continuar planificando de
forma previa el almacenamiento que van a requerir las actividades de preserva-
cioén pero, en cambio, un error no tiene una incidencia grave porque no se ad-
quiere hardware sino un servicio que es mucho mads flexible y escalable y que se
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costea exclusivamente en base al uso realizado. Por otra parte, el precio total de
un servicio de este tipo puede ser menor, si se analiza en igualdad de condiciones
con el resto de soportes: los costes de los soportes de almacenamiento y de las in-
fraestructuras necesarias para proporcionar los servicios de red (hardware) ya no
son necesarios en los servicios en la nube, como tampoco lo son los sistemas uti-
lizados para realizar las copias y migraciones, los cambios de soporte (que corres-
ponden al proveedor de servicios), ni la planificacion de estas actividades.

Sin duda, la principal ventaja de los sistemas cloudcomputing de preserva-
cion digital tiene que ver con la capacidad de esta tecnologia para resolver los
problemas de difusién y acceso a la informacién bajo demanda. Mientras que la
capacidad de proporcionar acceso y difundir los objetos preservados en almace-
namientos locales depende exclusivamente de los medios tecnoldgicos con que
cuenta el centro de custodia, en el caso de los sistemas cloud cada institucién pue-
de acceder a medios tecnoldgicos de tltima generacién, escalables en base a las
necesidades de cada momento y econémicos, todo a través de un uso eficiente de
recursos mediante economias de escala.

Hasta aqui, un servicio en la nube de almacenamiento parece responder a
las exigencias de la preservacién digital. La cuestion que se plantea ahora es si de-
mostrardn ser sistemas tan robustos en caso de catdstrofe. Si las catéstrofes son lo-
cales o regionales, es evidente que son menos vulnerables puesto que una inci-
dencia en el edificio del archivo no afecta a las ubicaciones en las que el prove-
edor de servicios tiene localizada su infraestructura de almacenamiento. Claro
estd, esto serd asi siempre que se haya tenido la precaucién de seleccionar un pro-
veedor que permita asegurar ubicaciones geograficamente separadas y sincroniza-
das de la informacion.

Se tiende a comparar a los soportes de almacenamiento en condiciones de
igualdad pero esto no es posible ni equitativo porque, como hemos visto, existe
un punto en el que se deben cumplir otros requisitos (por ejemplo difusién) que
van mds alld de las posibilidades del papel, el microfilm y los soportes épticos.
Nosotros lo hemos hecho a propdsito porque queriamos poner a prueba los so-
portes digitales en los peores escenarios, pero la realidad muestra que existe un
vinculo entre los diferentes soportes analizados. Asi, el papel se ha aprovechado
de la tecnologia digital para proporcionar una alternativa en pro de la conserva-
cién y no manipulacion de los originales y, nuevamente, para incrementar la di-
fusion que, de otro modo, serfa imposible. Se trata de la digitalizacién como es-
trategia de preservacion. ;Podemos pensar en una soluciéon mixta cloudcompu-
ting— soportes tradicionales de almacenamiento como la mejor para asegurar la
conservacion futura?

La respuesta es que no parece muy viable mantener un sistema de preser-
vacion con copia a microfilm de la informacién generada que se determine de ma-
yor importancia, a pesar de que instituciones como el Gobierno chino mantengan
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en activo proyectos de estas caracteristicas (LIANGCHENG, 2011). Por una
parte, el crecimiento constante de la informacion digital haria que los volime-
nes aumentaran indefinidamente y, por otra, las caracteristicas de muchos de los
objetos digitales actuales los hacen incompatibles con medios como el papel o el
microfilm porque destruyen completamente su estructura constitutiva haciéndo-
los inservibles. Pero la opcién estd relativamente extendida, para algunos auto-
res, una solucion hibrida de microfilmacién y digitalizacién simultédnea aportaria
lo mejor de los mundos fisico y digital (ARORA, 2006:19). Aunque otros traba-
jos apuntan a combinar diferentes métodos de almacenamiento argumentando
que juntos mejorarian la capacidad del sistema de preservacion digital (BRAD-
LEY, 2006). Son estas soluciones posibles pero que, en cambio, no permiten au-
tomatizar acciones de preservacion porque conllevan siempre una migracién de
soportes de almacenamiento préximos a finalizar su vida ttil por otros nuevos.

De cualquier modo, para utilizar servicios cloud como soluciones validas
de preservacién digital que vayan mds alld del almacenamiento, es un requisito
la definicién de un sistema que fije una serie de responsabilidades tnicas o com-
partidas (con el proveedor o proveedores de servicios de almacenamiento y pre-
servacién) que aseguren la conservacién a largo plazo de los objetos digitales
(TERMENS, 2009). Este mecanismo de cesion de responsabilidades es limitado
en los otros medios de almacenamiento analizados: mientras que en la nube se
plantea como una oportunidad para los centros la posibilidad de hacer recaer la
salvaguarda de la seguridad y conservacién de la informacién sobre un tercero, en
los otros medios de almacenamiento analizados, esta opcién queda descartada
porque su localizacién se encuentra en el propio centro (a pesar de que la de-
pendencia tecnoldgica que provoca el proveedor es evidente).

Junto con este sistema de responsabilidades, la preservacion digital re-
quiere una gestién activa de la informacién a lo largo del tiempo a través de di-
ferentes acciones (Sustainable Economics for, 2010:29). Es decir, no basta con
una concepcién lineal de la conservacién en la que las acciones solo comienzan
al final de la vida de los objetos, sino que cada vez la tendencia se orienta mds
hacia la doctrina del ciclo de vida de la preservaciéon que establece medidas des-
de la creacién de la informacion y se encuentra alineada con el modelo Open Ar-
chival Information System -OAIS (Consultative Committee for Space Data Sys-
tems, 2012). Los sistemas de almacenamiento basados en soportes épticos o ca-
binas de almacenamiento encuentran més dificultades para una concepcién pro-
xima al ciclo de vida de la preservacién por la rigidez de dichas soluciones.

En consecuencia, un sistema combinado de almacenamiento en la nube
con un sistema de preservacién basado en un estdandar como OAIS se plantea
como una solucién completa capaz de dar respuesta a todos los retos que se han
esbozado y que garantice la conservacion digital a la vez que dé respuesta a las
exigencias de acceso y difusién actuales.
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Conclusiones

Como se ha mostrado, uno de los pilares de la preservacion digital consiste en la
aplicacién de métodos de almacenamiento que permitan asegurar el acceso a lar-
go plazo a los contenidos. Los primeros sistemas de conservacién se basaron en el
almacenamiento en discos dpticos que pueden proporcionar sistemas de preser-
vacion viélidos, aunque adolecen de dificultades relacionadas con la caducidad de
los soportes y la imposibilidad de dar respuesta a exigencias de la era digital rela-
cionadas con el acceso y la inmediatez de la informacién.

Los sistemas de almacenamiento locales que se apoyan en cabinas de pre-
servacion logran dar respuesta a los requerimientos de difusiéon y acceso, pero
muestran las mismas vulnerabilidades ante catastrofes que otros soportes digita-
les. Ademas, el problema de la caducidad de los soportes no deja de estar vigen-
te en estas soluciones y se afiaden costes adicionales como los de mantenimien-
to de los sistemas, el disefio de sistemas de seguridad adecuados o el consumo
energético.

Por dltimo, son los sistemas de conservacién digital en la nube los que lo-
gran dar una respuesta mds completa a las necesidades de preservacion digital eli-
minando todas las dependencias asociadas al hardware y ofreciendo una alterna-
tiva robusta ante catastrofes. No obstante, se ponen de manifiesto las precaucio-
nes que las instituciones deben tener de cara a contratar servicios de preservacion
digital a un proveedor de servicios en la nube, porque una parte importante de la
conservacion pasa a depender de un tercero trasladando al mismo tiempo los pro-
blemas asociados al crecimiento del almacenamiento, de gestién de sistemas y de
condiciones ambientales de conservacién de los soportes. También se plantea
como una alternativa completa de preservacion digital el uso combinado de un sis-
tema de almacenamiento en la nube y un estdndar de preservacion como OAIS.
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Notas

I Mis preocupantes son los datos cuando salimos del entorno de los centros de custodia. Sirva para ilustrar
este hecho que en un trabajo que analizaba el acceso a los datos que sustentaban 516 publicaciones cien-
tificas se llegd a la conclusién de que a medida que pasaba el tiempo el indice de pérdida de los datos que

sustentaban las investigaciones aumentaba de forma constante llegando hasta voltimenes de entre el 15-
20% de pérdida para trabajos de 20 afios de antigiiedad (VINES, 2014).

? Preservacion digital como servicio (LTDPaaS) de sus siglas en inglés Long Term Digital Preservation as

a Service (FRANKS, 2015).
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