


FRANCISCO FERNANDEZ CUESTA

Proteccion de datos
en archivos publicos

El derecho a la proteccion s e

derecho fundamental que protege a los ciudadanos frente a los tratamientos ili-
citos y sin consentimiento que pudieran realizar las empresas y las administracio-
nes publicas sobre datos referentes a su persona. Tratamientos que pueden y sue-
len producirse en el ejercicio de las funciones propias de estas instituciones y, por
tanto, afectar a los documentos ~documentos de archivo— en que se materializa
—o se documenta— dicho ejercicio.

Asi —y centrandonos en el caso de las administraciones— cuando un ciu-
dadano solicita una ayuda o una subvencién, se matricula para obtener una titu-
lacién en una universidad o acude a un hospital publico, sus datos personales son
recogidos y registrados en documentos y sometidos a los tratamientos necesarios
para llevar a cabo la finalidad para la que fueron recabados. Estos documentos
son, finalmente, archivados: transferidos al archivo correspondiente, donde con-
tindan tratdndose para suministrar informacién tanto a la propia administracion
productora como a los ciudadanos, para la defensa de sus derechos y el cumpli-
miento de sus deberes; y son mantenidos en tanto que prueba de la actividad ad-
ministrativa y patrimonio documental —y, por tanto, cultural- de nuestro pais.

En este sentido, podriamos considerar a los archivos como grandes “alma-
cenes” o “ficheros” de datos personales y, por tanto, sometidos a legislacién de
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proteccién de datos. Asi lo entienden algunos manuales de Archivistica!, pero
hasta el momento —cuando se cumplen 30 afios de la primera norma internacio-
nal sobre la materia, el Convenio 108 del Consejo de Europa, y casi 20 de la pri-
mera ley especifica en nuestro pafs, la Ley Organica 5/1992, de 29 de octubre, de
regulacion del tratamiento automatizado de los datos de cardcter personal (LOR-
TAD)- no se ha realizado un estudio en profundidad sobre las implicaciones que
tiene este régimen en los archivos. Ni por parte de la Archivistica espafiola, ni
tampoco por parte de la bibliografia juridica, si bien es cierto que esta si ha co-
menzado a abordar, siquiera parcialmente, esta problematica, al analizar la rela-
cion entre este derecho a la proteccién de datos con el derecho de acceso a la in-
formacion publica.

Objetivos y elementos principales del trabajo de investigacion.
La importancia del concepto de fichero de datos

Como ha sefialado Luis Martinez (1999: 91) refiriéndose a los archivos publicos:

“...dificilmente podrfamos encontrar unas instituciones que afecten de manera
tan directa a un nimero tan considerable de derechos constitucionales. La gestién
de los archivos atafie a la eficacia de las administraciones publicas, al derecho de
los ciudadanos a acceder a la informacién que les interesa, al acceso de todos los
espafioles a la cultura y a la identidad de nacionalidades y regiones.”

Pero, ;jcudl es su relacion con el derecho —también constitucional— de la
proteccién de datos de cardcter personal? El pasado 15 de septiembre de 2011 de-
fendimos en la Facultad de Traduccién y Documentacion de la Universidad de
Salamanca el trabajo de investigacién “Proteccion de datos en archivos publicos:
introduccién a su estudio” (FERNANDEZ CUESTA 2011), en el marco del pro-
ceso de obtencién de la suficiencia investigadora y el Diploma de Estudios Avan-
zados, con el que tratamos de ofrecer una primera respuesta a esta pregunta, ana-
lizando esta relacién de una forma introductoria pero que procurara abordar to-
das sus vertientes.

Para ello, nos fijamos tres objetivos basicos. En primer lugar, encontrar zo-
nas de friccion, asi como dreas de confluencia, entre las prescripciones de la le-
gislacion de protecciéon de datos, y el funcionamiento de los archivos ptblicos y
la normativa que los regula. En segundo, proponer, en la medida de lo posible, so-
luciones a alguno de los problemas que pudieran detectarse en dicha relacién. Por
Ultimo, vislumbrar futuras lineas de investigacion en esta materia que permitan
desarrollar, en trabajos posteriores, un modelo de andlisis, adaptacién y aplica-
cion de la normativa de proteccion de datos en los archivos.
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El trabajo parti6 del anilisis de la regulacién vigente en Espafia de este de-
recho: la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de
cardcter personal (en adelante LOPD), y su Reglamento de desarrollo, aprobado
por Real Decreto 1720/2007, de 21 de diciembre. A partir del estudio de sus co-
ordenadas basicas (el objeto y el contenido del derecho) desgranamos las princi-
pales disposiciones de esta normativa, asi como las garantias institucionales que
contempla para hacer efectivo este derecho. Un aspecto al que dimos especial
atencion fue la delimitacién del objeto del derecho a la proteccion de datos y su
plasmacion en los archivos, analizando para ello los conceptos de “dato perso-
nal”, “tratamiento” y “fichero de datos”.

Por datos de cardcter personal, la LOPD (art. 3.a) entiende cualquier in-
formacién (numérica, alfabética, grafica, fotografica, actstica o de cualquier otro
tipo) concerniente a personas fisicas identificadas o identificables. Un concepto
que abarca, en la practica (y no sin contradicciones) cualquier informacién que
tenga un referente personal, como ha mostrado la doctrina de la AEPD. No obs-
tante, como ha sefialado Troncoso (2008: 43):

“...no basta la presencia de un dato personal para que entre en juego el derecho
fundamental a la proteccién de datos personales. Este derecho no tiene por objeto
proteger en todos los supuestos los datos personales. En cualquier documentacion
administrativa hay datos personales, y esto no significa que se pueda ejercer en ese
caso el derecho fundamental a la proteccion de datos personales. Este derecho pro-
tege las libertades y los derechos fundamentales frente a los tratamientos de datos
personales (art. 1 LOPD). [...] Este derecho no protege los datos, ya que el riesgo
no es que haya datos, sino que existan tratamientos de datos personales.”

Pero para que estos datos puedan recuperarse y ser sometidos a algin tipo
de tratamiento sin que ello conlleve plazos ni actividades desproporcionadas —y
entren, por tanto, dentro del 4mbito de aplicacion de esta normativa—, creemos
que debe cumplirse, ademds, otra condicién: que dichos datos formen parte de fi-
cheros.

Nos alineamos en este sentido con la teorfa denominada por algunos au-
tores como “totalizadora”, segin la cual, para que entre en juego el régimen de la
LOPD es absolutamente necesario que los tratamientos de datos se refieran a fi-
cheros, en el sentido que los define dicha Ley. Esto es, todo conjunto organizado
de datos de cardcter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacién y acceso (art. 3.b LOPD). Lo que defi-
ne a un fichero de datos es, por tanto, la existencia de una estructura légica que
organice de alguna manera un conjunto limitado de datos. Independientemente
de los soportes en los que se encuentren registrados (electrénicos, analégicos o
mixtos), dénde se almacenen (en un depdsito central o de forma distribuida) o
de los sistemas empleados para su creacion y gestion. Y siempre que permitan
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recuperar y tratar los datos sin necesidad de actividades o esfuerzos desproporcio-
nados.

Para defender este criterio y su aplicacién en los archivos no nos basamos
tinicamente en el andlisis de estos conceptos que marcan el objeto del derecho a
la proteccion de datos. También, en la opinién que, refiriéndose expresamente a
distintos tipos de documentos de archivo, han expresado la doctrina juridica, las
autoridades de control y, finalmente, la jurisprudencia del Tribunal Supremo en
torno a un caso, el de los Libros de Bautismo, que ha tenido cierta trascendencia
medidtica.

Una vez repasado el juego de principios (calidad, consentimiento y finali-
dad) y derechos (principalmente los de acceso, rectificacién, cancelacion y oposi-
cién) que contiene la normativa de proteccién de datos, asi como las garantias
institucionales que persiguen la efectividad de los mismos (especialmente las au-
toridades encargadas de controlar y tutelar la aplicacién de esta normativa vy las
medidas de seguridad que se exigen a los responsables de ficheros y tratamientos)
y, tras repasar brevemente las disposiciones destinadas especificamente a los fiche-
ros de titularidad publica en los que se inscribe nuestro objeto de andlisis, nuestro
trabajo se centré en analizar, como dijimos, las implicaciones de este régimen en
el funcionamiento de los archivos de la Administracién General del Estado.

En primer lugar, delimitamos la zona de impacto de la normativa de pro-
teccién de datos en los mismos, tanto en lo que se refiere a los ficheros presentes
en su trabajo, como a los diferentes tratamientos que se realizan sobre ellos, abor-
dando de forma separada —tal y como hace la LOPD- el grueso de los tratamien-
tos, de las cesiones o comunicaciones de datos. Finalmente, tuvimos que analizar
la responsabilidad de los archiveros en la implementacion de las medidas de se-
guridad exigidas en el Reglamento de la LOPD, como recomienda la normativa
técnica archivistica.

Conclusiones del trabajo y futuras vias de estudio

El desarrollo de todas estas cuestiones que brevemente acabamos de resumir nos
permitié responder la pregunta inicial y alcanzar, en nuestra opinién, los objeti-
vos planteados. Creemos que su contenido queda ampliamente representado a
través de las conclusiones generales del trabajo, que enunciamos a continuacion:

1. Consideramos que la normativa de proteccién de datos afecta de forma
amplia al funcionamiento de los archivos de la AGE. No solo como custo-
dio, sino también como creador, gestor y proveedor de datos de cardcter
personal. El impacto de esta normativa se deja notar tanto en las funciones
meramente administrativas como en las técnicas, propias de estos centros.
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2. Pero para delimitar claramente esta zona de impacto y aplicar de forma
coherente con la legislacién vigente las medidas y disposiciones adecua-
das, creemos que ha de asumirse la teorfa totalizadora. Segin esta teoria,
recordemos, para que entre en juego el régimen de la LOPD es absoluta-
mente necesario que observemos el funcionamiento de los archivos en
términos de tratamientos de datos realizados sobre ficheros.

3. De acuerdo con dicha teoria, consideramos que la legislacion de protec-
cién de datos afecta a los tratamientos llevados a cabo en los archivos para
gestionar sus recursos humanos y la relacién con sus usuarios. Y, también,
al tratamiento de determinadas series documentales que contengan datos
de cardcter personal de personas vivas:

- Con caricter general, las series de documentos electrénicos.

- Respecto de las series en papel, las ordenadas fisicamente a partir de cri-
terios personales -series de expedientes personales (expedientes evoluti-
vos) y las series de expedientes procedimentales o resolutivos referidos a
personas (expedientes de caso particular)-.

- También, a aquellas que cuenten con instrumentos que permitan su re-
cuperacion a través de dichos criterios.

4. Una vez delimitados los conjuntos de datos sobre los que se realizan trata-
mientos sujetos al régimen de la proteccién de datos, creemos que resulta ne-
cesario identificarlos en términos de fichero. El andlisis habrd de contemplar
tanto los datos incorporados a los sistemas de informacién propios del archi-
vo (creados o adquiridos por el mismo) como al resto de sistemas de su orga-
nizacién que hagan referencia a los documentos que son su objeto de gestién.

5. De esta forma, los archivos podran dar cumplimiento a las exigencias le-
gales que afectan a los tratamientos sujetos a la normativa de proteccién
de datos:

- Creacion y declaracion de los ficheros sobre los que se realizan dichos
tratamientos, mediante disposicién general (Orden Ministerial en el
caso de los 6rganos centrales de la AGE) publicada en el BOE; e inscrip-
cién en el Registro General de Protecciéon de Datos.

- Adopcién de medidas destinadas a facilitar el ejercicio por parte de los
ciudadanos de los distintos derechos reconocidos por la normativa de
proteccién de datos (y los deberes que conllevan para los archivos), en
especial los de acceso, rectificacién, cancelacién y oposicion -con las ex-
cepciones y peculiaridades aplicables en cada caso-.

- Sujecién de los tratamientos que se realicen a los principios de la protec-
cion de datos (calidad, consentimiento y finalidad), con las especiales
condiciones —menos estrictas— establecidas para los ficheros ptblicos.
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- Implantacion de las medidas de seguridad adecuadas, que deberdan adap-
tarse a la mayor o menor sensibilidad de los datos.

6. Respecto a estas exigencias, se han advertido distintas deficiencias que
presentan, actualmente, algunos tratamientos de datos que realizan los ar-
chivos de la AGE. A lo largo del trabajo se han propuesto medidas para
solucionar algunas de estas deficiencias en casos especificos —pertenecien-
tes a archivos gestionados por el Ministerio de Cultura pero que pueden
servir de orientacion al resto de los archivos de la AGE-. Estos se refieren a:
- Los procesos de gestién de usuarios, especialmente durante las operacio-
nes de recogida de datos (formularios).

- La forma de declarar los ficheros, refiriéndonos expresamente a los ficheros
“Gestion General de Archivos Estatales” y “Guerra Civil y Franquismo”.

- La difusién en la Red de los sistemas de descripcién archivistica, defen-
diendo en este caso —contra la opinién de la AEPD—, a través del caso
del “Portal de Victimas de la Guerra Civil y Represaliados del Franquis-
mo” que existe una conexion entre la posibilidad de acceso a los docu-
mentos referenciados —de conformidad con la legislacién vigente en la
materia— y la comunicacion de los datos presentes en las descripciones
de los mismos.

7. Por dltimo, proponemos un modelo de responsabilidades que pueden asu-
mir los archivos en materia de seguridad, para las que cuentan con un
marco de aplicacion definido en las normas ISO 15.489 de gestién de do-
cumentos:

- Identificar los requisitos generales de seguridad del sistema o los sistemas
de gestién de documentos de la organizacién, asi como de los sistemas
de informacion propios del archivo que contengan datos de carécter per-
sonal afectados por esta normativa. Y colaborar, en este sentido, con
otros servicios o unidades de la organizacion, en lo referido a sus siste-
mas de informacién que referencien, afecten o incluyan a documentos
de archivo.

- Definir y controlar la implantacién de las medidas de seguridad exigibles
en dichos sistemas. Especialmente en lo referido al control del acceso a
los mismos y a los recursos que los integran (sobre todo a los documen-
tos) y a la politica de “gestién de soportes y documentos” de la organi-
zacién. Del mismo modo, podria considerarse la posibilidad —en el caso
de que dichos sistemas requieran medidas de seguridad media o alta—, de
que el archivo o, méds bien, el archivero designado al efecto, ejerza de
responsable de seguridad de los mismos.
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- Llevar a cabo las auditorfas internas de dichos sistemas y colaborar en la
ejecucion de las externas.

- Integrar las cuestiones de seguridad y acceso requeridas en la normativa
de proteccién de datos en los programas de formacién en materia de ges-
tién de documentos que sean responsabilidad del archivo.

Bajo este esquema, los archivos pueden estar llamados a adquirir un peso
importante como agentes destinados a proteger los datos personales tratados por
la administracién. Para ello, es necesario que abandonen el papel marginal al que
se han visto relegados. Debido especialmente a la ausencia, en la Administracién
General del Estado, de una politica integral de gestién de documentos configura-
da en torno a un sistema de archivos verdaderamente articulado y sin las disfun-
ciones y asimetrias que muestra en la actualidad.

Pero, también, por la desconexién existente entre la normativa de protec-
cion de datos y la reguladora de las distintas funciones de los archivos. El mayor
peso y desarrollo de la legislacion relativa al derecho a la proteccion de datos
hace que, en la mayoria de los casos, se imponga sobre las otras. Asi sucede con
respecto a la normativa reguladora del patrimonio documental, especialmente en
la tension establecida entre la obligacion de cancelacién prevista por la LOPD y
el deber de conservacion dispuesto en la Ley del Patrimonio Histérico Espafiol,
como mostramos a través de varios ejemplos en nuestro trabajo, singularmente
los referidos a determinadas series documentales de la Direccién General de Ins-
tituciones Penitenciarias. O con la legislacién que regula el derecho de acceso a
nuestros archivos, cerrando al pdblico multitud de series documentales que Gni-
camente podran ser consultadas cuando ingresen en un archivo histérico. Algo
que, con la situacién actual, podria no llegar a suceder nunca: no solo por el mal
funcionamiento del sistema archivistico en lo que se refiere a su régimen de
transferencias. Sobre todo, porque pueden ser eliminadas previamente como re-
sultado de la obligacién de cancelacién expresada antes.

Se hace necesaria, en definitiva, una ley de archivos de la AGE que sirva
de motor del sistema, defina su funcionamiento y establezca las responsabilidades
de cada uno de los actores implicados. Especialmente necesaria resulta también
una ley de acceso a la informacién publica que permita, frente al ansia proteccio-
nista de la normativa de proteccién de datos, el acceso de los ciudadanos a los
documentos obrantes en nuestros archivos, de una forma proporcionada’. Ambas
normas deberfan contrarrestar, en su justa medida, el excesivo peso que, en nues-
tra opinién, ha adquirido la normativa de proteccién de datos. Solo de esta ma-
nera, creemos, los archivos podrdn convertirse en eje de las politicas de gestién
de documentos e informacién publica de la AGE; y podra conservarse y difundirse
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nuestro patrimonio documental con las debidas garantias para el necesario dere-
cho de los ciudadanos a la proteccion de sus datos de cardcter personal.

Para finalizar, proponemos tres vias para avanzar en el estudio de la rela-
cién proteccién de datos-archivos. En primer lugar, creemos necesario analizar la
relacién entre documentos, sistemas de informacion para la gestion, sistemas de
descripcioén archivistica y sistemas electrénicos de gestién de documentos, con el
concepto de fichero, necesario —segiin nuestro criterio— para que los tratamientos
de datos se consideren amparados por la normativa de proteccién de datos. Este
andlisis permitirfa definir una serie de criterios necesarios para identificar un mo-
delo de fichero de cara a la aplicacién homogénea y correcta de la normativa vi-
gente. Junto a ello, un estudio de caso que permitiera abordar de forma integral
esta problemadtica en el seno de una tnica organizacion, por ejemplo un ministe-
rio o un ayuntamiento, facilitarfa un modelo concreto de intervencién por parte
del archivo en materia de proteccién de datos y la metodologia necesaria para lle-
varla a cabo. Por dltimo, una tercera via de estudio podria venir del andlisis de la
relacion entre la normativa de proteccién de datos y la legislaciéon sobre archivos
y acceso a la informacién publica en otros paises de nuestro entorno. Andlisis que
podria inspirar los futuros —y necesarios— desarrollos legislativos que hayan de
producirse sobre estas cuestiones en nuestro pafs.

De esta forma podria completarse el esfuerzo de analisis, adaptacién y apli-
cacién necesario para cumplir con la normativa vigente sin menoscabo de las
funciones atribuidas a los archivos. Queda, no obstante, bastante camino por re-
correr. Esperemos que este trabajo haya servido, al menos, para iniciar sus prime-
rOs pasos.
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Notas

! Especialmente en lo referido a la accesibilidad legal de los documentos. Véase al respecto las obras de
DUPLA (1997: 200 y 209), ALBERCH (2003: 195) y CRUZ (2003: 335). Este dltimo autor (2006) en-
cuadra la legislacién sobre proteccién de datos entre la normativa que influye directamente en los archi-
VOs y que, por tanto, ha de ser analizada y tenida en cuenta a la hora de planificar y poner en marcha un
sistema de gestién de documentos en una organizacién (2006: 90); para formar parte, finalmente, del re-
glamento del sistema, ya que determina uno de los puntos criticos del mismo, el del acceso a la informa-
cién y a los documentos (ibid.: 276-279).

? “Todo ello deberia ser regulado en la normativa sobre acceso y sobre archivos —en una auténtica norma
completa y sistematica, y no en un articulo de la Ley de procedimiento administrativo, como hasta ahora-

" (Guichot 2009: 272-273).

3 Hacemos referencia tinicamente a los documentos citados expresamente en la comunicacién. La biblio-
grafia completa puede encontrarse en el apartado de fuentes del trabajo (FERNANDEZ 2011: 181-188).
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