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Resumen analitico / Analitic summary

El estudio sistemético de la implementacién de la administracién electrénica lle-
va aparejado de forma inherente el andlisis exhaustivo de una serie de elementos
imprescindibles para conseguir potenciar, de forma efectiva, la digitalizacién de
las estructuras y procedimientos administrativos. En este sentido, la interopera-
bilidad administrativa se plantea como uno de los principales retos de la gestién
administrativa del siglo XXI, en tanto en cuanto constituye el motor de la admi-
nistracién electrénica y una herramienta esencial para reducir el flujo de datos
personales de la ciudadanfa en manos de las Administraciones publicas, presu-
puesto indispensable no sélo para el cumplimiento escrupuloso de la nueva regu-
lacién en materia de datos personales, sino también para el despliegue de la
administracién automatizada, presidida por el empoderamiento de los algoritmos
y el crecimiento exponencial del tratamiento de datos de cardcter personal.

INTEROPERABILIDAD ADMINISTRATIVA | PROTECCION DE DATOS PERSONALES |
BUENA ADMINISTRACION | SEGURIDAD | DIGITALIZACION

The systematic study of the implementation of electronic administration
inherently entails the exhaustive analysis of a series of essential elements to
effectively enhance the digitalization of administrative structures and procedures.
In this sense, administrative interoperability is considered as one of the main
challenges of the administrative management of the 21st century, insofar as it
constitutes the engine of electronic administration and an essential tool to
reduce the flow of personal data of citizenship in the hands of the Public
Administrations, indispensable budget not only for scrupulous compliance with
the new regulation on personal data, but also for the deployment of automated
administration, chaired by the empowerment of algorithms and the exponential
growth of the treatment of Personal data.

ADMINISTRATIVE INTEROPERABILITY | PERSONAL DATA PROTECTION | GOOD
ADMINISTRATION | SECURITY | DIGITALIZATION
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La prOCIBmaCién de la Carta de los Derechos Funda-

mentales de la Unién Europea, y con ello del derecho a la buena administracién,
pretendia traer consigo una transformacién sin precedentes tanto de las catego-
rias tradicionales del Derecho administrativo como de la propia concepcién de
las Administraciones publicas. La novedosa regulacién en materia de proteccién
de datos de caracter personal, fruto de la preocupacién del legislador europeo por
limitar los efectos perniciosos que el proceso de digitalizacién y datificacién de la
sociedad puede representar para la dignidad y libertad de la ciudadanfa, exige hoy
realizar una nueva lectura de ese derecho a la buena administracién a la luz de es-
tos profundos cambios normativos.

En este sentido, se hace necesario que las Administraciones publicas redo-
blen los esfuerzos destinados a maximizar los estdndares de seguridad de la infor-
macién que obra en su poder, y especialmente en aquellos casos en los que dicha
informacién publica contenga datos personales, ya que la proteccién de datos de
caricter personal debe constituir, sin lugar a dudas, uno de los presupuestos indis-
pensables para alcanzar el derecho a la buena administracién.

Sin embargo, esta tarea de maximizacién de los estdndares de proteccién
de los datos personales, lejos de presentarse como un quehacer sencillo, puede
convertirse en un auténtico quebradero de cabeza para buena parte de las Admi-
nistraciones publicas espafiolas. En las siguientes lineas, se pretende hacer una
pequefia incursién en las estribaciones de esta dificil problemdtica, planteando
algunas respuestas que pueden contribuir a mejorar la seguridad de la informa-
cién, el correcto tratamiento de los datos personales y la eficacia administrativa,
soluciones entre las que destaca por su extraordinaria importancia, el impulso de-
cidido de la interoperabilidad administrativa.
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Una revision del derecho a la buena administracion
a la luz de la nueva regulacion en materia
de proteccion de datos de caracter personal

El 7 de diciembre del afio 2000 tiene lugar la proclamacién de la Carta de los De-
rechos Fundamentales de la Unién Europea, Carta que est4 llamada a ser la po-
sitivacién de los principios generales del derecho comunitario (RODRIGUEZ
DIAZ, 2001).

Proclamada en el Consejo Europeo de Niza, la Carta es un texto atipico
(MARTIN-RETORTILLO BAQUER, 2008) al que el Tratado de Lisboa otorga
el mismo valor juridico que los Tratados. Dicho texto consta de un Predmbulo y
54 articulos comprendidos en siete Capitulos estructurados en siete grandes ri-
bricas: Dignidad, Capitulo I —articulos 1 a 5—; Libertades, Capitulo II —articulos
6 a 19—; Igualdad, Capitulo III —articulos 20 a 26—; Solidaridad, Capitulo IV —ar-
ticulos 27 a 38—; Ciudadania, Capitulo V —articulos 39 a 46—; Justicia, Capitulo
VI —articulos 47 a 50—; y Disposiciones generales, Capitulo VII —articulos 51a
54—, referidas al 4mbito de aplicacién de la Carta, el alcance de los derechos re-
conocidos, el nivel de proteccién y la prohibicién del abuso de derecho (CA-
RRILLO SALCEDOQO, 2001).

Aproximandonos al objeto de nuestro estudio, la Carta de Niza supuso la
positivizacién de un novedoso derecho, el derecho a la buena administracién —
articulo 41—, cuya importancia estriba en que supone de facto un replanteamien-
to del derecho administrativo en su conjunto. En este sentido, algunos tedricos
sefialan que el derecho a la buena administracién viene a exigir una nueva for-
mulacién del Derecho administrativo y sus principales categorfas, al objeto de
convertir a la ciudadanfa —y la participacién activa de ésta— en el centro gravita-
cional de la nueva concepcién del sistema del Derecho administrativo (RODRI-
GUEZ-ARANA, 2013).

En efecto, tal y como sefiala el profesor RODRIGUEZ-ARANA, la bue-
na administracién —también conocido como el buen gobierno—, aspira a colocar
en el centro del sistema a la persona y sus derechos fundamentales (RODRI-
GUEZ-ARANA, 2006). Otros teéricos sefialan en cambio que el principio de
buena administracién responde a las concepciones mas recientes del Derecho
administrativo, caracterizadas por el intento de superar la visién estrictamente
formal que legitima la Administracién para el mero cumplimiento neutral y
objetivo de la norma que le otorga las potestades de actuacién y, por otro lado, por
la voluntad de situar al ciudadano en el centro de la preocupacién de las normas
que ordenan la actividad administrativa (SANZ LARRUGA, 2009).

A grandes rasgos, cuando nos referimos a la buena administracién, estamos
haciendo alusién a aquella que cumple con las funciones que le son otorgadas en
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democracia. Es decir, una Administracién ptblica que sirve objetivamente a la
ciudadanfa, que realiza su trabajo con racionalidad, justificando sus actuaciones
y que se orienta continuamente al interés general. Un interés general que en el
Estado social y democritico de Derecho no puede concebirse de otra forma que
no sea la mejora permanente e integral de las condiciones de vida de las perso-
nas (RODRIGUEZ-ARANA, 2013).

Pero mas all4 del espiritu inherente de este articulo 41 de la Carta de Niza,
el cual estaba concebido con la finalidad de provocar una verdadera catarsis en
el seno del Derecho administrativo europeo, el mismo posee una serie de impli-
caciones en la cuestién que nos ocupa, la mejora de la proteccién de datos de ca-
rdcter personal, con la finalidad de mejorar la seguridad de la informacién en
poder de las Administraciones puiblicas. Y es que, de conformidad con lo esta-
blecido en el articulo 21 del Cédigo Europeo de Buena Conducta Administrati-
va de la Unién Europea —redactado por el Defensor del Pueblo Europeo y
aprobado por Resolucién del Parlamento Europeo de 6 de septiembre de 2001-
se establece el principio del respeto a la vida privada y a la integridad de las per-
sonas, es decir a la proteccién de los datos personales, como corolario del dere-
cho a la buena administracién. De esta forma, se establece lo siguiente: «el
funcionario que maneje datos personales referentes a un ciudadano respetara la
vida privada y la integridad de la persona, de conformidad con las disposiciones
del Reglamento (CE) n® 45/2001 del Parlamento Europeo y del Consejo de 18
de diciembre de 2000 relativo a la proteccién de las personas fisicas en lo que res-
pecta al tratamiento de datos personales por las instituciones y los organismos co-
munitarios y a la libre circulacién de estos datos».

Todo ello nos conduce a sefialar la relacién de causalidad y proximidad
existente entre el derecho a una buena administracién y el derecho a la protec-
cién de datos de cardcter personal. Ciertamente, en nuestra opinién ambos de-
rechos forman parte de un todo indisoluble —que no es otro que satisfacer los
intereses generales y mejorar las condiciones de vida de la ciudadanfa—, pues pa-
rece légico que para que se cumpla la premisa de disponer de una buena admi-
nistracién es necesario que esta respete escrupulosamente las exigencias
establecidas por la nueva regulacién en materia de proteccién de datos, ya que en
caso contrario no sélo se estard entrando en contradiccion con el contenido del
articulo 41 de la Carta de Niza, sino también vulnerando el derecho al honor y
la intimidad personal de la ciudadanfa.
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Nueva regulacion en materia de proteccion de datos
de caracter personal: ;juna respuesta a la digitalizacion
de la sociedad?

El derecho a la proteccién de datos personales constituye una de las grandes apor-
taciones de la Unién Europea a la esfera internacional en las dltimas décadas y
una prueba palpable del liderazgo que ha demostrado nuestro continente en la
promocién de los valores de paz y tolerancia en defensa de las libertades y dere-
chos fundamentales del individuo (TERRON SANTOS & DOMINGUEZ AL-
VAREZ, 2019).

En efecto, la proteccién de la vida privada ha visto transcurrir un periodo
de casi tres cuartos de siglo desde su primera formulacién teérica por WARREN
y BRANDEIS hasta su reconocimiento jurisdiccional en Estados Unidos o su
aparicién en nuestro ordenamiento juridico con la promulgacién de la Constitu-
cién espafiola de 1978. Pese a todo ello, el derecho a la proteccién de datos se ha
asentado en nuestro ordenamiento con una rapidez inusitada teniendo en cuen-
ta sus especiales caracteristicas morfoldgicas y la técnica jurisprudencial que ha
determinado su nacimiento (MARTINEZ MARTINEZ, 2007).

Ciertamente, el derecho a la proteccién de datos personales tiene un lar-
go e intenso recorrido durante la segunda mitad del siglo XIX y la primera déca-
da del siglo XXI (ALVAREZ HERNANDO, 2018). Si se efectda una primera
aproximacién a su evolucién histérica, encontramos una serie de antecedentes
que destacan con extraordinaria claridad. El primero de esos antecedentes lo en-
contramos en el articulo 12 de la Declaracién Universal de los Derechos Huma-
nos, adoptada y proclamada por la Asamblea General en su resolucién 217 A

(III), de 10 de diciembre de 1948:

«Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques» .

Inmediatamente después, el 4 de noviembre de 1950, tuvo lugar la apro-
bacién del Convenio Europeo para la Proteccién de los Derechos Humanos y Li-
bertades Fundamentales?, mds conocido como la Convencién Europea de
Derechos Humanos (CEDH), instrumento que tenfa como finalidad prioritaria
reafirmar la profunda adhesién del Consejo de Europa «a las libertades funda-
mentales que constituyen las bases mismas de la justicia y de la paz en el mundo,
y cuyo mantenimiento reposa esencialmente, de una parte, en un régimen poli-
tico verdaderamente democritico, y, de otra, en una concepcién y un respeto co-
munes de los derechos humanos de los cuales dependen», también hizo mencién
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expresa en su articulo octavo al Derecho al respeto a la vida privada y familiar,
en los términos que a continuacién se expresan:

«Articulo 8. Derecho al respeto a la vida privada y familiar»

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su do-
micilio y de su correspondencia.

2. No podrd haber injerencia de la autoridad piiblica en el ejercicio de este de-
recho sino en tanto en cuanto esta injerencia esté prevista por la ley y cons-
tituwya una medida que, en una sociedad democrdtica, sea necesaria.

Esta inquietud de las organizaciones supranacionales por el respeto a los
derechos de la personalidad, asf como por las disfunciones sociales que los nue-
vos medios tecnolégicos pueden producir, tuvo su plasmacién por vez primera en
el Convenio n° 108 del Consejo de Europa (REBOLLO DELGADO, 2018). Di-
cha norma constituye no sélo el primer instrumento internacional juridicamen-
te vinculante en materia de proteccién de datos, sino también, el punto de
partida para afrontar los retos de la automatizacién desde el reconocimiento de
un derecho a la proteccién de datos, derecho que vino a ser reforzado con poste-
rioridad por la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre en 1995, relativa a la proteccién de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacién de estos datos.
Sin embargo, la vertiginosa evolucién tecnolégica y la globalizacién han plante-
ado la necesidad de acometer importantes cambios normativos, una moderniza-
cién sin precedentes en aras de ofrecer un enfoque global que garantice el pleno
respeto no solo del derecho fundamental a la proteccién de datos personales sino,
también, de la dignidad humana ante los riesgos y amenazas de la realidad digi-
tal (PEREZ LUNO, 2012).

En este sentido, el Diario Oficial de la Unién Europea, publicaba el 4 de
mayo de 2016 el Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (en adelante RGPD). En esen-
cia, la reforma pretende devolver a los ciudadanos el control de sus datos perso-
nales y garantizar en todo el territorio de la Unién Europea unos elevados
estandares de proteccién, adaptados al entorno digital (DAVARA RODRI-
GUEZ, 2016). Esta idea-fuerza, presente en todo el texto del RGPD, se estable-
ce con meridiana claridad desde sus primeros considerandos —especialmente en
el considerando cuarto—:

«El tratamiento de datos personales debe estar concebido para servir a la hu-
manidad. El derecho a la proteccién de los datos personales no es un derecho ab-
soluto, sino que debe considerarse en relacién con su funcién en la sociedad vy
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mantener el equilibrio con otros derechos fundamentales, con arreglo al principio
de proporciondlidad. El presente Reglamento respeta todos los derechos funda-
mentales y observa las libertades vy los principios reconocidos en la Carta con-
forme se consagran en los Tratados, en particular el respeto de la vida privada
y familiar, del domicilio y de las comunicaciones, la proteccién de los datos de
cardcter personal, la libertad de pensamiento, de conciencia y de religion, la
libertad de expresion y de informacion, la libertad de empresa, el derecho a la
tutela judicial efectiva y a un juicio justo, vy la diversidad cultural, religiosa vy
lingiifstica» .

En lineas generales, podemos decir, que el RGPD nace con vocacién de
erigirse como el instrumento normativo encargado de dar respuesta y solucién al
tsunami tecnoldgico en el que se sumerge la sociedad actual (RALLO LOM-
BARTE & GARCIA MAHAMUT, 2015). En este sentido, su finalidad no es
otra que la de garantizar un nivel uniforme y elevado de proteccién de las perso-
nas fisicas, al tiempo que pretende eliminar los obstdculos a la libre circulacién
de datos personales dentro de la Unién Europea, apostando de forma decidida
por el establecimiento de elevados y equivalentes niveles de proteccién de los de-
rechos y libertades de las personas fisicas —en lo que se refiere al tratamiento de
dichos datos— en todos los Estados miembros.

En otras palabras, la nueva regulacién trata de dar respuesta a la profunda
evolucién que el derecho a la libertad informdtica ha experimentado en el con-
tinente europeo, lo que ha propiciado el paso de considerar el habeas data como
un instituto de proteccién de otros derechos, principalmente la intimidad, a en-
tenderlo como un derecho auténomo e independiente con su propia configura-
cién y légica interna (FERNANDEZ VILLAZON, 2016).

Algo similar ocurre con la Ley Orgdnica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y Garantia de los Derechos Digitales (en ade-
lante, LOPDGDD), la cual, sin lugar a dudas, constituye un ejemplo palmario de
la transformacién provocada por la tecnologia en la sociedad contempordnea
(RALLO LOMBARTE, 2019). Si el derecho a la proteccién de datos personales
sirvié durante las dltimas décadas para preservar los derechos individuales frente
a buena parte de los efectos generados por las tecnologfas de la informacién y del
conocimiento, la sociedad digital en la que nos hallamos completamente inmersos
demanda un haz de derechos que se extienda a la practica totalidad de los dmbi-
tos en que el individuo se desarrolla en sociedad (RALLO LOMBARTE, 2017).

Y es que, de conformidad con lo establecido en el articulo primero de la
norma objeto de estudio, observamos que el legislador espafiol confiere un doble
objetivo a la LOPDGDD: en primer lugar, adaptar el ordenamiento juridico es-
pafiol al Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27

de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
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al tratamiento de sus datos personales y a la libre circulacién de estos datos, y
completar sus disposiciones, y en segundo lugar garantizar los derechos digitales
de la ciudadanfa conforme al mandato establecido en el articulo 18.4 de la Cons-
titucién.

En definitiva, cuando hablamos del RGPD y la LOPDGDD, nos referimos
a nuevos instrumentos normativos disefiados con la finalidad de hacer frente a
nuevas y vertiginosas realidades, entre las que destacan especialmente la digita-
lizacién y la datificacién de la sociedad en su conjunto, lo que exige articular nue-
vas respuestas juridicas para salvaguardar la integridad y el ejercicio efectivo de
los derechos fundamentales de la ciudadanfa. El derecho a la proteccién de datos
de carécter personal se presenta, por tanto, como el presupuesto indispensable
para garantizar la dignidad humana ante los riesgos y amenazas de la realidad di-
gital, lo que requiere no sélo el compromiso y el cumplimiento de las exigencias
normativas en materia de proteccién de datos por parte de todos los actores —pu-
blicos y privados—, sino también la adopcién de las medidas pertinentes y nece-
sarias para garantizar en todo momento la minimizacién de los riesgos en la
seguridad de la informacién, proceso que deberfan abanderar de forma diligente
las diferentes Administraciones publicas, y para lo cual urge, de una vez por to-
das, desplegar todo un haz de actuaciones y de herramientas que contribuyan de
forma efectiva a lograr la tan ansiada interoperabilidad administrativa, mecanis-
mo idéneo para reducir la proliferacién excesiva de datos personales, datos que
se presentan como principal activo para las diferentes unidades administrativas
en los albores del nuevo paradigma de la Administracién publica: la administra-
cién automatizada.

Interoperabilidad administrativa como mecanismo idéneo
para reducir la proliferacion de datos personales

Cuando nos referimos a los principales frenos o resistencias que presentan las
Administraciones publicas a la hora de afrontar el proceso de digitalizacién de la
accién administrativa, necesariamente debemos hacer alusién a la falta de con-
fianza imperante entre las diferentes Administraciones publicas, algo extremada-
mente preocupante en un contexto de patente evolucién y ampliacién de los
procedimientos administrativos desarrollados por medios electrénicos.

1. El impulso del principio «once only»

La cooperacién entre las Administraciones publicas es esencial para proporcio-
nar los servicios a los ciudadanos y garantizarles su derecho a relacionarse con
ellas por medios electrénicos. Dicha cooperacién requiere unas condiciones tales
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que permitan que la misma se pueda llevar a cabo con fluidez para lo cual es ne-
cesario que haya interoperabilidad (TERRON SANTOS & DOMINGUEZ AL-
VAREZ, 2019).

La interoperabilidad® se presenta, por tanto, como el desaffo mas impor-
tante que se plantea a la gestién administrativa en la primera mitad del siglo XXI.
Hace posible que los datos situados en un punto de un sistema (por ejemplo, los
que contenga un expediente administrativo electrénico confiado a un concreto
6rgano administrativo) puedan ser utilizados de manera electrénica por el con-
junto de dicho sistema (es decir, por todos los érganos de una misma Adminis-
tracién) y cruzarse asimismo por medios electrénicos para su uso por los
interesados y por otras entidades publicas y privadas (GAMERO CASADO,
2009).

En efecto, una vez superada la fase inicial de concienciacién acerca de la
necesidad de implantar la administracién electrénica y sus beneficios, el proble-
ma principal para hacer realidad la gestién electrénica es la interoperabilidad; de
ahi que sostenga CERRILLO MARTINEZ que la interoperabilidad es el motor
de la administracién electrénica (CERRILLO MARTINEZ, 2008).

La interoperabilidad se convierte asi en la piedra angular para el impulso
de la administracién electrénica integral, fruto de esta importancia, el Real De-
creto 4/2010, de 8 de enero, establece el Esquema Nacional de Interoperabilidad
(en adelante ENI), entendido éste como el conjunto de criterios y recomenda-
ciones en materia de seguridad, normalizacién y conservacién de la informacién,
que deberin ser tenidos en cuenta por las Administraciones ptblicas para la toma
de decisiones tecnolégicas que garanticen la interoperabilidad*.

Abhora bien, conviene sefialar que el ENI se puso en marcha a la luz del
estado del arte y tomando como principal referencia las actuaciones puestas en
marcha previamente en los pafses de nuestro entorno més préximo’. De esta for-
ma, el ENI se encuentra alineado con la Estrategia Europea de Interoperabilidad®
y el Marco Europeo de Interoperabilidad, lo que permite que tanto el ENI, como
sus normas técnicas de interoperabilidad, contemplan de manera sistematica el
enlace con instrumentos equivalentes del &mbito europeo.

Entre los principales objetivos perseguidos por el Esquema Nacional de
Interoperabilidad podemos destacar los siguientes:

- Comprender los criterios y recomendaciones que deberan ser tenidos en
cuenta por las Administraciones publicas para la toma de decisiones tec-
noldégicas que garanticen la interoperabilidad que permita el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electrénico a
los servicios publicos, a la vez que redunda en beneficio de la eficacia y la
eficiencia, evitando la discriminacién a los ciudadanos por razén de su
eleccién tecnoldgica.
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- Introducir los elementos comunes que han de guiar la actuacién de las
Administraciones publicas en materia de interoperabilidad.

- Aportar un lenguaje comtn para facilitar la interaccién de las Adminis-
traciones publicas, asi como la comunicacién de los requisitos de intero-
perabilidad a la industria.

No debemos olvidar que la interoperabilidad se concibe desde una pers-
pectiva integral, de manera que no caben actuaciones puntuales o tratamientos
coyunturales, debido a que la debilidad de un sistema determina su punto m4s fra-
gil y, a menudo, este punto es la coordinacién entre medidas individualmente
adecuadas, pero deficientemente ensambladas. Por ello, apostar por la mejora
paulatina de la interoperabilidad administrativa es esencial desde el punto de vis-
ta de los procesos de impulso y desarrollo de la administracién electrénica, ya que
no solamente es imprescindible para la correcta extensién del proyecto de digi-
talizacién de la accién administrativa, sino también desde la perspectiva de la
proteccién de datos. La interoperabilidad es el motor de la administracién elec-
trénica y el vehiculo adecuado para reducir la proliferacién de datos de cardcter
personal en un contexto dominado por el tratamiento masivo de datos a través
de internet (TERRON SANTOS & DOMINGUEZ ALVAREZ, 2019).

Justamente, la Administracién electrénica, en esencia, conlleva de forma
intrinseca el impulso de los procesos de simplificacién administrativa. Esto signi-
fica suprimir tramites redundantes o innecesarios, reducir la documentacién que
se exige a los ciudadanos —especialmente aquellos documentos que ya tenga la
Administracién y que se pueden obtener a través de la interconexion de registros
administrativos—, implantar bases generales de procedimientos y plazos tnicos y
la instauracién progresiva del silencio positivo como regla general. Todo ello per-
mite una gestién administrativa mds rdpida y mds clara (TRONCOSO REIGA-
DA, 2008).

Esta idea de simplificacién administrativa ligada a la supresién de trami-
tes innecesarios y a la reduccién de la documentacién exigida a la ciudadanfa no
es novedosa. La propia Ley 30/1992, de 26 de noviembre, del Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comtn
(LRJPAC) pretendia de manera ambiciosa modernizar la gestién de la Adminis-
tracién publica, simplificando la necesidad de aportar documentos que se encon-
traran ya en poder de la Administracién. Asf, reconoce el derecho de los
ciudadanos en sus relaciones con las Administraciones publicas «a no presentar
documentos no exigidos por las normas aplicables al procedimiento de que se trate
o que ya se encuentren en poder de la Administracién actuante» —articulo 35.f)—.

Este mismo precepto —conocido también como principio once only
(MARTIN DELGADO, 2017)- se reproduce igualmente en la actual Ley
39/2015, concretamente en el articulo 28.3 LPAC —precepto modificado por la
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Disposicién final duodécima de la LPDGDD con la finalidad de mejorar la pro-
teccién de datos de cardcter personal en poder de las diferentes Administracio-
nes publicas—, al sefialar que «[...] Las Administraciones no exigirdn a los interesados
la presentacion de documentos originales, salvo que, con cardcter excepcional, la nor-
mativa reguladora aplicable establezca lo contrario. Asimismo, las Administraciones
priblicas no requerirdn a los interesados datos o documentos no exigidos por la norma-
tiva reguladora aplicable o que hayan sido aportados anteriormente por el interesado a
cualquier Administracién. A estos efectos, el interesado deberd indicar en qué momen-
to y ante qué érgano administrativo presenté los citados documentos, debiendo las Ad-
ministraciones puiblicas recabarlos electrénicamente a través de sus redes corporativas o
de una consulta a las plataformas de intermediacién de datos u otros sistemas electré-
nicos habilitados al efecto, salvo que conste en el procedimiento la oposicion expresa del
interesado o la ley especial aplicable requiera su consentimiento expreso. Excepcional-
mente, si las Administraciones piiblicas no pudieran recabar los citados documentos,
podrdn solicitar nuevamente al interesado su aportacion».

Esta reciente modificacién normativa pone de manifiesto la relevancia
que el legislador espafiol confiere a la interoperabilidad administrativa, cons-
ciente de que el intercambio de datos entre las diferentes Administraciones pu-
blicas constituye un axioma imprescindible, no sélo desde el punto de vista de la
prestacién de servicios avanzados de administracién electrénica a los ciudadanos,
sino también como mecanismo idéneo para la reduccién de los costes de tran-
saccién y la mejora de la eficiencia y la eficacia de las organizaciones.

En este sentido, la Norma Técnica de Interoperabilidad de Protocolos de
intermediacién de datos, aprobada mediante Resolucién de 28 de junio de 2012,
de la Secretaria de Estado de Administraciones Publicas, supuso la creacién de la
Plataforma de Intermediacién de Datos (PID) del Ministerio de Hacienda y Admi-
nistraciones Publicas, hoy dependiente del Ministerio de Politica Territorial y
Funcién Publica, proyecto concebido en tltima estancia con la finalidad de faci-
litar el intercambio de datos entre Administraciones publicas, evitando con ello
la solicitud reiterada al ciudadano de aquellos datos que ya obren en poder de la
Administracién (BARRERA, 2019). La PID permite verificar y consultar los da-
tos de un ciudadano mediante el acceso a los servicios de verificacién y consulta
de datos (SVD), debiendo en todo momento asegurar la confidencialidad e inte-
gridad de la informacién intercambiada entre las diferentes organizaciones, y no
almacenando, en ningin caso, la informacién personal de ciudadano alguno, de-
rivada de los procesos de transaccién de intercambio de datos.

De esta forma, mediante el acceso a los servicios de verificacién y consul-
ta de datos de la Plataforma de Intermediacién de Datos se permite que cualquier
organismo de la Administracién, pueda consultar o verificar datos previamente
aportados por los ciudadanos o administrados, sin necesidad de solicitar la apor-
tacién de los correspondientes documentos acreditativos, permitiendo asi hacer
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efectiva esta supresién y reduciendo de forma significativa la proliferacién de da-
tos personales en las relaciones Administracién-administrado. Actualmente en
SVD se pueden verificar los siguientes tipos de datos:

- Servicios de Verificacién y Consulta de Datos de Identidad (SVDI).

- Servicio de Verificacién de Datos de Residencia (SVDR).

- Servicio de Verificacién de Datos de Prestacién de Desempleo (SVDP).
- Servicio de Verificacién de Datos de Titulos Oficiales (SVDT).

- Servicio de Verificacién de Datos de la Tesorerfa General de la Seguridad

Social (TGSS).

- Servicio de Verificacién de Datos de la Agencia Estatal de Administra-

cién Tributaria (AEAT).
- Servicio de Verificacién de Datos Catastrales.
- Servicio de Consulta de Nivel y Grado de Dependencia (IMSERSO).
- Servicio de Consulta de Prestaciones Publicas (INSS).
- Servicio de Consulta de Datos del Ministerio de Justicia.

- Servicio de Consulta de entidades aseguradoras y reaseguradoras de la Di-
reccién General de Seguros y Fondos de Pensiones (DGSFP).

- Servicio de Impuesto sobre Actividades Econémicas (IAE) Gobierno de
Navarra.

- Servicio de Impuesto sobre Actividades Econémicas (IAE) Gobierno del
Pais Vasco.

- Servicio de Consulta de Firmas para Legalizacién Diplomética de Docu-
mentos Piblicos Extranjeros del Ministerio de Justicia.

- Servicios de Poderes Notariales del Consejo General del Notariado.
- Servicios de MUFACE.
- Servicio del Instituto Cervantes.

- Servicio de la Conferencia de Rectores de las Universidades Espafiolas

(CRUE).

Todos estos servicios, unidos al conjunto de previsiones en materia de se-
guridad, confidencialidad y privacidad de los datos establecidas en la Resolucién
de 28 de junio de 2012, de la Secretarfa de Estado de Administraciones Pdblicas,
convierten a la Plataforma de Intermediacién de Datos en la herramienta idénea
para maximizar la proteccién de los datos personales de la ciudadanfa en poder
de las Administraciones publicas, siempre y cuando se aseguren las méximas
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garantias de seguridad y confidencialidad de las consultas, preservando la priva-
cidad de los datos consultados tanto en el propio intercambio como en el trata-
miento posterior de la informacién obtenida. Para ello, la normativa vigente
prevé el establecimiento de controles de autorizacién, acceso y uso por parte de
los usuarios en aras de potenciar el correcto funcionamiento de la interoperabi-
lidad administrativa en nuestro pats.

Esta herramienta representa a grandes rasgos el posicionamiento mayori-
tario de la doctrina administrativista, la cual ha sefialado desde un primer mo-
mento, la necesidad de establecer una base de datos general radicada, por
ejemplo, en la Administracién General del Estado (o Comunidad Auténoma en
su caso), a la que pudiesen acceder los aplicativos del resto de Administraciones
gracias a la debida interoperabilidad; hasta su consecucién deberfa garantizarse,
al menos, para dar cumplimiento al principio «once only», que todos los datos
obrantes en una determinada Administracién sean retroalimentados al realizar
trémites en un procedimiento posterior al primero (MARTIN DELGADO,
2017). Esta idea, vista con recelo por quienes enarbolan un férreo discurso en fa-
vor de la —malentendida— autonomfa de las Comunidades Auténomas, ha su-
puesto de facto el principal escollo para el establecimiento de un sistema
interoperable que propiciara el despliegue efectivo de la administracién electré-
nica en nuestro pafs, lo que se ha traducido en dltima instancia en numerosos
desvelos para quienes se han visto obligados a relacionarse por medios telemati-
cos con las Administraciones piblicas. Ciertamente, la pluralidad de sistemas y
productos informaticos implementados por las diferentes instituciones —especial-
mente las Comunidades Auténomas— al objeto de desplegar la administracién
electrénica en sus respectivos territorios, unido al desconocimiento de los ele-
mentos indispensables —tanto en términos de eficacia como en términos legales—
para garantizar la interoperabilidad administrativa por parte de quienes se erigie-
ron como expertos en el disefio de herramientas y plataformas para el avance de
la administracién digital, dificulta extraordinariamente la adopcién de un mode-
lo eficaz de administra electrénica, algo carente de toda légica.

Por todo ello, y a pesar de los avances alcanzados en el campo de la inte-
roperabilidad administrativa, la efectividad de ese principio que apuntdbamos
con anterioridad conocido como «once only» sigue pareciendo mds una quimera
que una realidad tangible préxima a nuestros dias. Su puesta en marcha decidida
contribuirfa de manera significativa a la mejora de la seguridad de la informacién,
al tiempo que reducirfa el grado de vulnerabilidad de los datos personales de la
ciudadanfa en poder de las Administraciones publicas. No podemos mds que re-
afirmarnos en esta tesis, pues parece légico que una reduccién de la documenta-
cién exigida por parte de las Administraciones puablicas —y ya aportada
previamente por el administrado—, llevarfa aparejada la consiguiente disminu-
cién del riesgo y la vulnerabilidad de los datos personales de la ciudadania, lo que
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redundarfa en la realizacién efectiva del contenido establecido en el articulo 18.4
CE, segtn el cual, la ley limitard el uso de la informdtica para garantizar el honor
y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos. Esta aspiracién loable exige un replanteamiento de las herramientas
concebidas por la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciu-
dadanos a los Servicios publicos con la finalidad de impulsar la administracién
electrénica: el Esquema Nacional de Interoperabilidad (ENI) y el Esquema Na-
cional de Seguridad (ENS); renovacién necesaria tanto para afrontar la transfor-
macién digital que ha experimentado la sociedad espafiola en la tdltima década,
como para preparar el préximo salto cualitativo que se estd fraguando ya en el
seno de la Administracién publica, cuando nos encontramos en los albores de la
administracién automatizada. Con todo ello, ;serd necesario replantear la estra-
tegia de interoperabilidad y seguridad de las Administraciones publicas?

Conclusiones

El vertiginoso proceso de digitalizacién y datificacién experimentado por la so-
ciedad de su conjunto en los tdltimos afios ha traido consigo la necesidad de aco-
meter importantes y profundas transformaciones del sistema juridico, todo ello
con la finalidad de limitar y minimizar el alcance lesivo que el avance de la tec-
nologfa puede suponer para el disfrute efectivo de los derechos fundamentales de
la ciudadania. Consciente de ello, el legislador europeo ha llevado a cabo un am-
bicioso proceso de modernizacién y mejora de la regulacién en materia de pro-
teccién de datos de cardcter personal, cuyo mayor hito ha sido la adopcién del
RGPD, o lo que es lo mismo, un auténtico cambio de paradigma en la normativa
sobre la materia hasta la fecha. Nuevas obligaciones y exigencias con un hori-
zonte comtn, crear las condiciones necesarias que garanticen que toda persona
tiene derecho a la proteccién de los datos de cardcter personal que le conciernan.
Exigencias y obligaciones a las que, por otro lado, no son ajenas las diferentes
Administraciones ptblicas, las cuales deberfan adoptar una posicién de liderazgo
en la defensa del derecho a la proteccién de datos de cardcter personal, para lo
cual resulta indispensable la mejora tanto de las herramientas como de la estra-
tegia de interoperabilidad administrativa —asi como la plena eficacia de princi-
pios tan manidos como el de «once only»—, cuestién clave para evitar la
proliferacién innecesaria de datos personales en la relacién Administracién-
ciudadano.

En este sentido, conviene poner en marcha no solo los procedimientos
pertinentes de mejora y perfeccionamiento continuado de las herramientas ar-
ticuladas para promover la interoperabilidad administrativa, sino también im-
plementar la difusién y conocimiento de los mecanismos articulados por la
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Administracién piblica a tal fin, algo para lo que es imprescindible mejorar la
formacién de los empleados publicos —como principales usuarios de estos instru-
mentos—, ardua tarea en la que los archiveros estdn llamados a ser los auténticos
protagonistas.

Urge, en definitiva, la puesta en marcha de medidas concretas en el cam-
po de la interoperabilidad que contribuyan de manera significativa a la mejora de
la seguridad de la informacién y a reducir notoriamente el grado de vulnerabili-
dad de los datos personales de la ciudadania en poder de las Administraciones pu-
blicas, s6lo asi podra darse cumplimiento a las previsiones realizadas por la Unién
Europea en lo referente al derecho a una buena administracién: el buen gobierno
implica necesariamente un tratamiento eficaz de los datos personales de la ciudadania,
principal activo para el correcto funcionamiento de la accién administrativa.
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Notas

! Personal Investigador en Formacién del Area de Derecho Administrativo de la Universidad de
Salamanca | FPU 17/01088 Ministerio de Ciencia, Innovacién y Universidades.

2 El texto del Convenio ha sido modificado tras su aprobacién por las disposiciones del Protocolo n®
14 (STCE n° 194) a partir de su entrada en vigor el 1 de junio de 2010. El texto del Convenio fue
anteriormente modificado por las disposiciones del Protocolo n® 3 (STE n® 45), que entré en vigor
el 21 de septiembre de 1970, del Protocolo n® 5 (STE n® 55), que entré en vigor el 20 de diciembre
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de 1971 y del Protocolo n°® 8 (STE n° 118), que entr6 en vigor el 1 de enero de 1990. Inclufa asi-
mismo el texto del Protocolo n°® 2 (STE n°® 4) que, de conformidad con su articulo 5 parrafo 3, for-
maba parte integrante del Convenio desde su entrada en vigor el 21 de septiembre de 1970. Todas
las disposiciones modificadas o afiadidas por dichos Protocolos fueron sustituidas por el Protocolo n®
11 (STE n® 155), a partir de la fecha de su entrada en vigor el 1 de noviembre de 1998. Desde esa fe-
cha, el Protocolo n® 9 (STE n° 140), que entr6 en vigor el 1 de octubre de 1994, queds derogado y
el Protocolo n® 10 (STE n°® 146) quedé sin objeto.

3 El enchufe es un ejemplo rudimentario de interoperabilidad en procesos puramente industriales: la
clavija de que disponga un aparato debe ser compatible con la clavija de suministro de corriente a la
que vamos a conectarlo, porque en caso contrario no podriamos enchufar el equipo, cosa que no es
tan fécil de lograr cuando son muchos los fabricantes y la distribucién del producto abarca grandes
dreas.

4 El Esquema Nacional de Interoperabilidad se establece en el articulo 156.1 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, que sustituye al apartado 1 del articulo 42 de la
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Pablicos.

5 Decisién 2004/387/CE de la Comisién, de 28 de abril de 2004; Decisién 2004/387/CE del Parla-
mento Europeo y del Consejo, de 21 de abril de 2004, relativa a la prestacién interoperable de servi-
cios paneuropeos de administracién electrénica al sector ptblico, las empresas y los ciudadanos.

¢ Mediante la Decisién (UE) 2015/2240 del Parlamento Europeo y del Consejo de 25 de noviembre
de 2015 por la que se establece un programa relativo a las soluciones de interoperabilidad y los mar-
cos comunes para las administraciones publicas, las empresas y los ciudadanos europeos (programa
ISA2) como medio de modernizacién del sector publico la Comisién persigue continuar el esfuerzo
del Programa ISA (Soluciones de interoperabilidad para las administraciones pdblicas europeas) ex-
tendiendo la proyeccién a los ciudadanos y las empresas, con el objetivo de desarrollar, mantener y
promover un enfoque holistico hacia la interoperabilidad en la Unién para eliminar la fragmentacién
en el panorama de la interoperabilidad en la Unién; facilitando una interaccién electrénica trans-
fronteriza o intersectorial eficiente y eficaz tanto entre las administraciones publicas europeas como
entre ellas y las empresas y los ciudadanos, y contribuir al desarrollo de una administracién electré-
nica mds eficaz, simplificada y orientada a los usuarios en los niveles nacional, regional y local de la
administracién publica; y promoviendo la reutilizacién de las soluciones de interoperabilidad por
parte de las administraciones piblicas europeas.
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