MIGUEL A. AMUTIO GOMEZ

L_a orientacion al dato,
nuevos desafios

The data-driven approach,
new challenges

Miguel A. Amutio Gomez
miguel.amutio@gmail.com

Citacion: Amutio Gomez, Miguel A. (2020). “La orientacién al dato, nuevos desafios”.
Tabula, n. 23, pp. 99-126

Recibido: 12-10-2020. Aceptado: 11-11-2020
DOI: https://doi.org/10.51598/tab.844

TABULA, Nimero 23, 2020, pp. 99-126, ISSN 1132-6506 | 99




Resumen analitico / Analitic summary

La orientacién al dato en el contexto de la transformacién digital lleva aparejada
la aparicién de nuevas regulaciones, dindmicas de gobernanza y roles, y servicios,
junto con las correspondientes practicas, instrumentos y estandares. A la vez se
suscitan retos en relacién con la ciberseguridad y la preservacién de los datos. En
este articulo se exponen la transformacién digital y la orientacién al dato, la pro-
yeccién de lo anterior en la administracién digital, el contexto de la Unién
Europea, trayectoria y su orientacién, aspectos de la interoperabilidad, cibersegu-
ridad y preservacién de los datos, cuestiones de gobernanza y roles en la orienta-
cién al dato y, finalmente, unas conclusiones.

ORIENTACION AL DATO | TRANSFORMACION DIGITAL | ADMINISTRACION DIGITAL
| INTEROPERABILIDAD | CIBERSEGURIDAD | UNION EUROPEA | PRESERVACION

The data-driven approach in the context of digital transformation entails the
appearance of new regulations, governance dynamics and roles, and services,
together with the corresponding practices, instruments and standards. At the
same time new challenges appear in relation to cybersecurity and data preserva-
tion. This article presents the digital transformation and data-driven approach,
the impact in digital administration, the context of the European Union, trajec-
tory and orientation towards the future, along with aspects of interoperability,
cybersecurity and data preservation, as well as issues of governance and roles in
data orientation and finally some conclusions.

DATA-DRIVEN | DIGITAL TRANSFORMATION | DIGITAL GOVERNMENT | INTEROP-
ERABILITY | CYBERSECURITY | EUROPEAN UNION | PRESERVATION
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“Solo podemos ver poco del futuro,
pero lo suficiente para darnos cuenta
de que hay mucho que hacer”

Alan Turing

Eclosion de la orientacion al dato en 2020

Dice la Comunicacién de la Comisién Configurar el futuro digital de Europa que
‘Los datos se han convertido en un factor clave de la produccién, vy el valor que crean
tiene que ser compartido con toda la sociedad que contribuye a facilitarlos.” Cierta-
mente, las fuentes y los voldmenes de datos son crecientes; de hecho, se miden
en zettabytes, donde un zettabyte es una unidad de almacenamiento de la infor-
macién cuyo simbolo es ZB y equivale a diez elevado a veintitin (10?!) bytes. Asi,
segin la Estrategia europea de datos ‘El volumen de datos generado en el mundo en
2018 se calcula en 33 zettabytes vy se estima que serd de 175 zettabytes en 2025,

Este crecimiento de los volimenes de datos lleva aparejado la aparicién
de nuevos conceptos y expresiones, casi un nuevo lenguaje, como datacéntrico,
orientacién al dato (en inglés data driven), big data, ciencia de los datos (data
science), cientifico de los datos (data scientist), espacio de datos (data space), ética
de los datos, espacio de datos, conjunto de datos (dataset), datalake, API (Appli-
cation Programme Interface), entre otros.

Igualmente da lugar a la aparicién de nuevos escenarios, ecosistemas alrede-
dor del dato y servicios en dmbitos sectoriales miltiples como hogar conectado,
energfa, movilidad, salud, servicios publicos, servicios financieros, agricultura, in-
dustria 4.0, etc.

Asi mismo, da lugar a la aparicién de roles en las organizaciones y perfiles
profesionales, dindmicas de responsabilidades y gobernanza, regulaciones, politi-
cas, practicas, procedimientos, especificaciones, servicios, herramientas y compe-
tencias profesionales.
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También se suscitan nuevos retos y nociones en relacién con cuestiones
tales como los derechos y obligaciones ligadas a los datos, la ética, los derechos y
valores compartidos de nuestra sociedad; la proteccién de datos, la ciberseguri-
dad, el control por las personas de los datos que se refieren a ellas (soberania de
los datos); todo ello en un contexto de ciberespacio, inclusién, resiliencia y sos-
tenibilidad donde los retos son globales.

Y, por supuesto, se suscitan desafios relativos a la preservacién y el archi-
vo, por el desplazamiento del documento electrénico al dato, pues se sustituye la
generacién de documentos por transacciones de datos, més la generacién de con-
juntos de datos que puede llegar a ser ingente de la mano de la internet de las cosas.

En 2020 se ha acelerado la actividad en relacién con el dato; en enero,
Google publicé la herramienta datasetsearch para la bisqueda en 25 millones de
conjuntos de datos de diferentes publicadores que se han cefiido a las especifica-
ciones de schema.org; en febrero, la Comisién Europea publicé la Estrategia euro-
pea de datos acomparfiada de la estrategia Configurar el futuro digital de Europa y del
Libro blanco de la inteligencia artificial; en julio, el Gobierno publicé la agenda Es-
paiia Digital 2025 que incluye el capitulo ‘Economia del dato e inteligencia artificial’;
en agosto, se creé la Oficina del Dato en la Secretarfa de Estado de Digitalizacién
e Inteligencia Artificial; también, en ese mismo mes de agosto, la plataforma
Unsplash anuncié la liberacién del dataset de metadatos de las im4genes que ma-
neja; planeando sobre todos estos hechos, durante todo el afio 2020, la pandemia
COVID-19 ha impulsado la digitalizacién y la orientacién al dato.

Anteriormente, en 2019, la OCDE publicé el documento ‘A data-driven
public sector: Enabling the strategic use of data for productive, inclusive and trust-
worthy governance’; mientras en enero de ese mismo afio, el gobierno de Estados
Unidos adopté el US Open Government Data Act.

Aunque, m4s atras en el tiempo, resulta especialmente significativo como
punto de partida el afio 2014, pues en ese afio ocurrieron varios hitos resefiables.
El informe Global Information Technology Report incluyé un capitulo titulado
‘From Big Data to Big Social and Economic Opportunities:...”; la OCDE publicé las
recomendaciones sobre estrategias de administracién Digital (Recommendations
of the Council on Digital Government Strategies), de las cuales la nimero tres, de
una lista de doce, se referfa a ‘Arraigar en el sector piiblico una cultura basada en los
datos.’; la Comisién publicé la comunicacién Hacia una economia de datos préspe-
ra. Y, ese mismo afio también, Francia, de forma pionera, designé un Chief Data
Officer dependiendo del primer ministro.

Efectivamente, el Global Information Technology Report de 2014 en su ca-
pitulo ‘From Big Data to Big Social and Economic Opportunities:..." recogié apre-
ciaciones tales como que el sector piblico es muy intensivo en datos, de los que
mas, y que no explota el potencial de uso los datos como debiera. Incidié tam-
bién en la importancia de introducir la racionalidad de los datos en las politicas
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publicas, cuestién subrayada de forma reiterada por la OCDE; y sefialé tres as-
pectos necesarios para hacer realidad el potencial de los datos:

- en primer lugar, la promocién de una legislacién adecuada;

- en segundo lugar, el desarrollo de la formacién orientada a los datos y a
las competencias necesarias para la ciencia de los datos;

-y, en tercer lugar, la disponibilidad de los datos a través de formatos abiertos.

La OCDE desarrollé la recomendacién, citada m4s arriba, de ‘Arraigar en
el sector puiblico una cultura basada en los datos’ en términos de promover el uso y
la reutilizacién de los datos con la finalidad de mejorar la apertura y la transpa-
rencia e incentivar la participacién de la ciudadania en las politicas pdblicas, la
creacién de valor publico y el disefio y prestacién de los servicios.

Finalmente, la Comisién inicié en ese afio 2014 una andadura en el te-
rreno de la orientacién al dato con la comunicacién Hacia una economia de datos
préspera que, como se verd mas adelante, se ha ido intensificando a través de di-
versos actos y que ha de continuar tras el hito de febrero de 2020 de publicacién
de la Estrategia europea de datos con las actuaciones previstas en sus ejes de accion.

Transformacion digital y orientacion al dato

Vivimos una época de intensa y acelerada transformacién digital, inexorable e
ineludible, que afecta por igual a las organizaciones (publicas y privadas), en sus
productos, procesos y servicios; a las personas, como ciudadanos y profesionales,
en sus medios y habitos de trabajo, educacién, cultura, ocio, entretenimiento,
consumo e interaccién social. Fenémeno continuado en el tiempo, pues requeri-
r4 la adaptacién constante al ritmo de la evolucién del propio entorno digital, ast
como de las posibilidades y hallazgos en términos de productos, servicios, mode-
los de relacién y de interaccién. Intensificado ademds por la pandemia COVID-
19 que, al dar lugar a condiciones de confinamiento y distancia, ha hecho que la
interaccién digital resulte esencial e ineludible para el mantenimiento de todo
tipo de actividades.

Requiere la transformacién digital una aproximacién multidisciplinar que
afecta a los servicios y procesos, que se han de repensar para aprovechar las opor-
tunidades de la sociedad digital; a los diversos actores implicados, personas y
organizaciones, que han de adquirir una nueva perspectiva y dotarse de compe-
tencias digitales; a la tecnologia que ofrece oportunidades, pero que también
suscita riesgos; a la gestién de los datos en un ambiente crecientemente datacén-
trico; a la ciberseguridad imprescindible para la proteccién de la informacién y
datos manejados, asi como de los servicios prestados; y a la interoperabilidad,
esencial en el contexto de hiperconectividad en el que nos desenvolvemos.
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La figura que sigue parte de la pirdmide de Gartner que sitda a los datos
en el centro; pero se ha intervenido para reubicar a las personas en el centro, afia-
diéndose las leyendas y el contexto de derechos y valores compartidos, con apo-

yo de edicién del equipo de CCN-CERT.

Datos

- Datos para nuevos y
mejores servicios,
decisiones, politicas
publicas, transparencia
y reutilizacion

- Estrategia de gestion

Ciberseguridad

Proteccion de datos

- Proteger datos, informacion
y servicios

- General confianza en los
servicios publicos digitales

del dato, CDO,...
Personas Interoperabilidad
- Implicacion de los actores - Facilitar el flujo de datos y

(no solo TIC)
- Cambio cultural
- Competencias digitales
- Reclutamiento

servicios
- Facilitar |a realizacion de
derechos y principios (ej.
OOP.,...)

Tecnologia

- Tecnologias habilitadoras
digitales (A, Cloud, loT,
gestion de datos, registro
distribuido, lenguaje,...)

- Oportunidades y Riesgos

Procesos

- Adecuacién a la realidad
digital y posibilidades

- Implementacion principio
de un sola vez

+ Contexto de valores compartidos
y derechos fundamentales de nuestra sociedad

Figura 1. Perspectiva de la transformacién digital (Fuente: pirdmide de Gartner
intervenida para reubicar a las personas en el centro, mas leyendas y contexto)

El progreso de la transformacién digital lleva asociado un protagonismo
creciente del dato por su potencial y por sus implicaciones. De hecho, hay mo-
delos de transformacién digital que sitdan a los datos en el centro; aunque sien-
do los datos importantes, parece sensato mantener a las personas en el centro.

Afecta la transformacién digital, en efecto, a la informacién y datos que
generamos, -personas (nuestra huella digital) y dispositivos-, producimos, comu-
nicamos, difundimos, manejamos, agregamos o consumimos, por razén de la om-
nipresencia de la tecnologia y de la interaccién digital intensificada, con la
expectativa, ademds, de desenvolvernos en una sociedad digital cibersegura y
confiable.

Recalculando archivos. Reflexiones en tiempos de crisis

La transformacién digital configura un escenario en el que los datos, de
todo tipo, tienen un protagonismo singular en el que interesa su cardcter abier-
to, inmediato (en tiempo real) y reutilizable de forma automatizada e interope-
rable, por lo que se puede hacer con ellos de forma innovadora, a gran escala; a
la vez que se aprovecha la combinacién convergente que se produce entre la dis-
ponibilidad de grandes voltimenes de datos, de tecnologias de computacién de
tipo cloud y de alto rendimiento, junto con las posibilidades que ofrecen las tec-
nologfas de inteligencia artificial, m4s la ciberseguridad, para resolver los proble-
mas de la sociedad, prestar mds y mejores servicios, crear servicios innovadores o
disponer de mejores herramientas para la formulacién de politicas y la toma de
decisiones.

Ademis, la pandemia ha puesto de manifiesto el papel de los datos en di-
versos planos, en la contencién de la propagacién, en la investigacién para ha-
cerle frente, en su impacto en la economia. Ha sido quizd la primera vez en que
la orientacién a los datos se ha puesto tan claramente de manifiesto de forma pu-
blica a gran escala como un activo esencial en la resolucién de un problema de
nuestra sociedad.

Por eso hay tanto que hacer por delante. La agenda Espafia Digital 2025
expone en relacién con los datos que ‘La mayor parte de su potencial estd todavia
por explotar, tanto en Europa como en Espafia’. Y apunta tres razones con caricter
inhibidor, de las cuales dos tienen que ver con las reglas de juego y otra con la
cooperacién:

‘(1) la inexistencia de un marco regulatorio adecuado, que ofrezca certidumbre
al uso que todos los agentes pueden hacer de estos datos;

(2) la inexistencia de marcos de cooperacién adecuados para compartir datos
entre sectores y entre estos y las Administraciones Piiblicas;

v (3) la escasa transparencia en la regulacién sobre los derechos de propiedad
en este dmbito.’

Poner el foco en el dato conduce a que afloren cuestiones como la titula-
ridad, la responsabilidad, la propiedad de los datos, el control de los datos que se
refieren a la propia persona, los derechos y obligaciones relativos a los mismos, su
valor, la calidad, el formato, las condiciones de uso, los mecanismos de consumo,
la proteccién de datos y la ciberseguridad, entre otras posibles.

En particular, ha propiciado una novedad y es que adquieran una especial
relevancia los aspectos que tienen que ver con los derechos y valores comparti-
dos de nuestra sociedad. El hecho de que una nueva oleada tecnolégica, la apli-
cacién a gran escala de la inteligencia artificial, venga acompafiada del debate y
las actuaciones en materia de ética es una novedad significativa en relacién con
otras oleadas anteriores, de la mano de la privacidad, la transparencia, la no dis-
criminacién y el ejercicio de la libertad personal.
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El ‘Manifiesto ético del uso de datos vy algoritmos’ del Gobierno de Navarra
ha sido una experiencia pionera en este dmbito. El documento de la OCDE cita-
do mads arriba ‘A data-driven public sector:...” contiene treinta referencias al uso
ético de los datos. El informe del subcomité del Congreso sobre cuestiones anti-
monopolio de Estados Unidos ‘Inwvestigation of competition in digital markets’ tam-
bién sefiala cuestiones que merecen atencién sobre el uso de nuestros datos,
como la degradacién de la privacidad y la necesidad de facilitar la portabilidad de
los datos. No deberfa sorprender que, de la misma forma que se han acufiado los
enfoques de ‘privacy by design’ o ‘accesible by design’, llegue el ‘ethic by design’ y se
hagan habituales los marcos éticos de uso de los datos.

Es légico que se susciten cuestiones sobre los valores y la ética, pues es una
derivada del transito que va desde un planteamiento en el que las tecnologias son
herramientas de productividad e innovacién a un escenario, mas all4, en que lo
digital es el nicleo del quehacer con todo lo que implica. Como ya decia en 2015
la Estrategia europea para un Mercado Unico Digital, ‘la economia mundial se estd
convirtiendo rdpidamente en digital. Las tecnologias de la informacién vy la comunica-
cién (TIC) ya no son un sector especifico sino el fundamento de todos los sistemas eco-
némicos innovadores modernos. Internet y las tecnologias digitales estdn transformando
la vida que llevamos vy la forma en que trabajamos...’

Del dato interesa el hecho de que representa un atributo de forma ade-
cuada para su tratamiento a través de las tecnologfas de la informacién. Puede te-
ner su origen en las personas, en los procesos que generan las personas utilizando
la tecnologfa y, de forma creciente, en los dispositivos o sensores de la internet
de las cosas. Datos que organizados, estructurados y agregados constituyen infor-
macién, entendida, segiin Wikipedia, como ‘un conjunto organizado de datos pro-
cesados, que constituyen un mensaje que cambia el estado de conocimiento del sujeto o
sistema que recibe dicho mensaje’; y mas all4 todavia el conocimiento, también se-
giin Wikipedia como ‘“representacién de toda certidumbre cognitiva mensurable segiin
la respuesta a « jpor qué?», «;c6mo?», «;cudndo?» y «;dénde?»’ y, finalmente, en la
cumbre, la inteligencia, entendida, en este contexto, como el uso del an4lisis de
datos, la informacién y el conocimiento para la toma de decisiones.

Administracion digital y orientacion al dato

La proyeccién de la transformacién digital a la administracién da lugar a la de-
nominada administracién digital que ha de permitir una orientacién més centra-
da en las necesidades de ciudadanos y empresas, con cualidades de mayor
apertura, participacién, transparencia y personalizacién de los servicios. Va mas
all4 de lo estrictamente tecnolégico y su logro requiere de la participacién de va-
rios pilares que se relacionan entre si y evolucionan de una forma dindmica a lo
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largo del tiempo; en primer lugar, un marco legal adecuado que aporta seguridad
juridica; en segundo lugar, la cooperacién y la gobernanza, imprescindibles en un
escenario con multiples actores interconectados que han de colaborar para faci-
litar la prestacién de los servicios y la realizacién de las politicas publicas; y, en
tercer lugar, las propias infraestructuras tecnolégicas y los servicios que aportan
la realidad practica, sin la cual lo demds es papel y buena voluntad.

Interaccion

Marco Cooperacion
legal y Gobernanza

Administracion
Digital

Servicios

Evolucién

Figura 2. Marco legal, cooperacién y gobernanza y servicios para la administracién digital
(Fuente: elaboracién propia)

Dado que la Administracién recopila, genera y almacena enormes canti-
dades de datos para todo su quehacer, de forma intensiva, es una oportunidad
para facilitar la concepcién y aplicacién de las politicas publicas basadas en evi-
dencias, adoptar decisiones informadas sobre la base de datos precisos y a tiem-
po, prestar mds y mejores servicios, personalizados, con mayor y mejor
orientacién al usuario, y favorecer la transparencia, la reutilizacién, o la investi-
gacién. Se viene asentando, ademds, de la mano de los impulsos de la OCDE y
de la UE, la nocién de que, salvando las excepciones y cautelas previstas en el
marco legal, los datos piblicos habrian de estar disponibles de forma abierta.
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Los datos constituyen, en consecuencia, un recurso estratégico a gestionar
en un ecosistema digital y a manejar en formatos estructurados conforme a espe-
cificaciones abiertas a través de mdltiples canales y dispositivos, gracias a inter-
faces que faciliten su recuperacién y procesamiento de forma automatizada,
interoperable y de forma creciente en tiempo real con las adecuadas medidas de
proteccién y ciberseguridad.

Dicho lo anterior, Espafia ocupa un lugar aventajado en Europa en mate-
ria de reutilizacién de datos. Segin el Indice de Desarrollo Econémico de la UE,
DESI 2020 ‘Espaiia obtiene muy buenos resultados en el indicador de datos abiertos,
vy ocupa el segundo puesto con el 90 % de la puntuacién mdxima. .. La inversién del pais
en los datos abiertos de las administraciones piiblicas es un ejemplo a seguir por las gran-
des economias de la UE a la hora de realizar la transicién a lo digital por defecto en la
administracion central.’

También ha avanzado nuestro pafs considerablemente en instrumentos
para llevar a la practica el principio de solo una vez (Once Only Principle), como
es la Plataforma de Intermediacién de Datos, para cumplimiento, en mejores
condiciones de eficacia y eficiencia, de las previsiones de los articulos 53.1 d) y
28 de la Ley 39/2015 y del 155 de la Ley 40/2015, por otro lado. Esta Plataforma
presenta un crecimiento constante en transmisiones de datos, servicios dispo-
nibles (133), cesionarios de informacién y cedentes, asi como procedimientos y
autorizaciones.

Todo lo anterior es un punto de partida para lo que hay que abordar en
relacién con la orientacién al dato como se expone mas adelante.

La Unién Europea promueve la orientacion al dato

Apunta Espafia Digital 2025 que ‘La solucién de buena parte de estos problemas, es-
pecialmente los relacionados con los asuntos regulatorios, solo es factible en el dmbito
europeo, razén por la cual Espafia apoya las iniciativas europeas en este dmbito vy par-
ticipa activamente en ellas.” Esto es aplicable igualmente a cuestiones tales como la
proteccién de datos, la identidad electrénica, la ciberseguridad, la interoperabi-
lidad, la accesibilidad, entre otras, en las que se actia en el contexto de las poli-
ticas y actos de la Unién Europea.

La experiencia acumulada muestra que se ha de actuar segtin un plantea-
miento coordinado en la Unién Europea que favorezca la armonizacién y la in-
teroperabilidad que facilite la interaccién transfronteriza y el mercado tnico. No
caben enfoques o soluciones particulares o parciales ad hoc.

La actuacién de la Unién Europea se produce esencialmente a través de
la elaboracién de politicas y estrategias, de la legislacién, y de los instrumentos
que promueven o facilitan la implementacién practica.

Recalculando archivos. Reflexiones en tiempos de crisis

Transposicion

Aplicaci

Alineamiento

Futuro digital de Europa Reutiliza’ci()n
Estrategia del dato " Proteccion de datos (RGPD)
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monitorizacion

Figura 3. Perspectiva global de actuacién de la Unién Europea
(Fuente: elaboracién propia)

La Unién Europea ya ha dado lugar a estrategias, normativa, dindmicas de
cooperacién, practicas e instrumentos en materia de datos abiertos y reutilizacién
de la informacién del sector publico.

Dicho esto, como se decfa més arriba, en 2014 la Comisién inici6é una an-
dadura en el terreno de la orientacién a los datos con la comunicacién Hacia una
economia de datos préspera; le siguié en 2017 la siguiente comunicacién Constru-
yendo una economia europea del dato; ese mismo afio 2017 se publicé la versién 2
del Marco Europeo de Interoperabilidad; en 2018, llegaron la comunicacién Ha-
cia un espacio europeo de datos y el denominado ‘paquete de datos’, cuyo resultado
principal fue la Directiva 2019/1024!. Hasta llegar a febrero de 2020 cuando la
Comisién publicé tres comunicaciones: Configurar el futuro de Europa, Estrategia
europea de datos y Libro blanco sobre la inteligencia artificial. En estas comunicacio-
nes se ha avanzado desde el reconocimiento de unos hechos y un potencial, ha-
cia la puesta de manifiesto de cuestiones concretas a resolver:

- Se ha reconocido que la digitalizacién de los servicios piblicos abre opor-
tunidades para el procesamiento y el andlisis de los datos; que hay que ase-
gurar que el marco legal y las politicas de proteccién de datos, seguridad,
interoperabilidad y propiedad intelectual sean compatibles con los datos;
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y que hay que acelerar la digitalizacién de la administracién y los servicios
publicos para aumentar su eficiencia.

- Se han sefialado cuestiones a analizar como la necesidad de poner en mar-
cha medidas coercitivas e iniciativas para combatir posibles restricciones
injustificadas o desproporcionadas relativas a la localizacién de datos; el
impacto que puede tener el uso de datos no personales generados por dis-
positivos en la innovacién y en nuevos modelos de negocio; la responsa-
bilidad en los productos y servicios digitales basados en los datos; y la
dificultad de la portabilidad de los datos cuando una empresa desea tras-
ladar sus datos de un proveedor de servicios en la nube a otro.

- El interés en la innovacién basada en datos, en la capacidad de analizar y
aprender a partir de los datos, en el uso de interfaces de programacién, las
APIs, y en el uso de datos dindmicos para la creacién de servicios de va-
lor afiadido.

- La necesidad de medidas para mejorar la disponibilidad y reutilizacién de
los datos custodiados o financiados por el sector ptblico; promover la
comparticién de datos tanto en el 4mbito empresarial como de los datos
empresariales por la Administracién; favorecer el acceso y la preservacién
de los datos de investigacién cientifica.

La estrategia Configurar el futuro digital de Europa sefiala, en particular, que
‘La economia dgil en el manejo de datos y su enorme potencial transformador nos afec-
tard a todos’, asi como que ‘Y esos datos deben estar a disposicién de todos, ya sean
entes publicos o privados, grandes o pequefios, de nueva creacion o gigantes.” Y entre
sus acciones clave incluye el refuerzo de la estrategia de interoperabilidad de las
administraciones publicas de la UE para garantizar su coordinacién y unas nor-
mas comunes para unos flujos de datos y servicios seguros y sin fronteras, m4s la
estrategia europea de datos.

La Estrategia europea de datos reconoce las oportunidades de innovacién
derivadas de la orientacién al dato y los potenciales beneficios para los ciudada-
nos (productividad, competitividad, bienestar, salud, medio ambiente, transpa-
rencia, gobernanza); que los datos deben estar a disposicién de unos y otros sean
actores publicos o privados, grandes o pequefios, a la vez que apunta la necesidad
de atender el interés del individuo en el marco de derechos y valores comparti-
dos de la Unién Europea, siendo esencial un marco legal robusto; y que se ha de
abordar de forma concertada cuestiones como la conectividad, las capacidades de
computacién y de almacenamiento, la ciberseguridad, asi como las estructuras de
gobernanza que faciliten la calidad y la disponibilidad de los datos.

En consecuencia, esta estrategia establece las medidas e inversiones nece-
sarias para hacer realidad la economfa del dato en torno a los cuatro ejes.
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Primero, adoptar medidas legislativas sobre gobernanza, acceso y reutili-
zacién de los datos, incluyendo la previsién de disposiciones sobre gobernanza de
los espacios de datos comunes europeos y conjuntos de datos de alto valor.

Segundo, reforzar las capacidades europeas en infraestructuras para hospe-
daje, procesamiento, uso e interoperabilidad de datos, incluyendo inversiones en
un gran proyecto de espacios europeos de datos y un acuerdo sobre federacién cloud.

Tercero, empoderar a los individuos en el control de sus datos, invertir en
competencias y en pymes, incluyendo la posibilidad de reforzar el derecho de por-
tabilidad, asi como un mayor control al individuo sobre quién puede acceder y
usar datos generados por maquinas.

Y, cuarto, fomentar el despliegue de espacios de datos europeos comunes
en dominios tales como manufacturacién, Green Deal y gemelo digital de la tie-
rra, movilidad, salud, financiero, energfa, agricultura, administracién publica y
competencias, con el fin de promover ecosistemas de empresas, sociedad civil e
individuos que favorezcan nuevos productos y servicios basados en datos.

El Libro blanco sobre la inteligencia artificial, complementario a la Estrategia
europea de datos, reconoce que sin los datos no es posible el desarrollo de la inte-
ligencia artificial, a la vez que los enormes volimenes de datos disponibles le ofre-
cen a Europa una oportunidad singular para posicionarse al frente de la
transformacién ligada a los datos y a la inteligencia artificial; pero también que
hay riesgos de que un posible sesgo en los datos dé lugar a situaciones en las que
se comprometan derechos fundamentales o se produzca discriminacién. Por eso,
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persigue establecer las opciones para un marco legislativo aplicable a una inteli-
gencia artificial fiable y un seguimiento en materia de seguridad, responsabilidad,
derechos fundamentales y datos.

En el 4mbito del marco legal afectan particularmente al dato las disposi-
ciones adoptadas desde 2014 en materia de proteccién de datos, ciberseguridad,
libre flujo de datos no personales, datos abiertos, e instrumentos de apoyo a la re-
alizacién del principio de solo una vez.

- El Reglamento General de Proteccién de Datos, extensamente tratado en
miiltiples fuentes, ha contribuido a asentar, entre otras, cuestiones, cultu-
ra y précticas relativas al control por parte del individuo de los datos que
le atafien, junto con los derechos asociados, m4s las medidas de protec-
cién correspondientes.

La Directiva 2016/1148, de seguridad de las redes vy sistemas de informacion,
conocida popularmente por su acrénimo en inglés NIS, y transpuesta a
nuestro ordenamiento juridico por el Real Decreto-Ley 12/2018 que iden-
tifica los sectores en los que es necesario garantizar la proteccién de redes
y sistemas de informacién, establece procedimientos para identificar los
servicios esenciales ofrecidos en dichos sectores, asi como el marco insti-
tucional para la colaboracién entre las autoridades competentes, inclu-
yendo a los equipos de respuesta a incidentes de seguridad, las
obligaciones de seguridad y el sistema de notificacién de incidentes.

El Reglamento (UE) 2018/1724, de 2 de octubre de 2018, Pasarela digital
tinica de acceso a informacién, procedimientos y asistencia, en cuyo conside-
rando 44 se indica que ‘la aplicacién transfronteriza del principio de «solo una
vex» debe significar que los ciudadanos y las empresas no tengan que presentar
los mismos datos a las autoridades priblicas mds de una vez y que también sea
posible utilizar dichos datos, a peticion del usuario, para completar procedi-
mientos en linea transfronterizos...." Este reglamento persigue la creacién y
obligacién de uso de la pasarela digital tnica (conocida en inglés como
Single Digital Gateway) que, mediante una interfaz comtn y requisitos de
calidad, entre otras permita a ciudadanos y empresas acceder a procedi-
mientos eficientes integramente en linea, incluyendo el denominado sis-
tema técnico para el intercambio automatizado transfronterizo de pruebas.

El Reglamento (UE) 2018/1807 del Parlamento Europeo vy del Consejo, de 14
de noviembre de 2018, relativo a un marco para la libre circulacién de datos no
personales en la Unién Europea, promueve la quinta libertad del Mercado
tnico y trata tres aspectos; primero, se prohiben los requisitos de localiza-
cién de los datos en leyes, reglamentos y disposiciones administrativas o
derivadas de practicas administrativas para eliminar los obstdculos a la
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libre circulacién de datos no personales; segundo, se establece la disponi-
bilidad de los datos para control reglamentario de forma que las autorida-
des publicas mantendran el acceso a los datos; y, tercero, se promueve la
portabilidad para que los usuarios profesionales tenga mayor facilidad de
cambio de proveedor en la nube.

- La Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20
de junio de 2019, sobre datos abiertos y reutilizacién de informacién del sector
priblico en su articulo 14 faculta a la Comisién para adoptar actos de eje-
cucién que establezcan una lista de conjuntos de datos especificos de alto
valor pertenecientes a las seis categorfas temdticas establecidas en su ane-
xo y en poder de organismos del sector ptblico y empresas piblicas para
los que la Directiva establece que estardn disponibles de forma gratuita,
legibles por mdquina, a través de API y, cuando proceda, para descarga
masiva.

De entre los instrumentos comunitarios que apoyan actuaciones en rela-

cién con el dato cabe destacar ISA?, CEF-Telecom, Digital Europe Programme
y Next Generation EU.

- El programa ISA?, cuya base legal es la Decisién (UE) 2015/2240%, ha ve-
nido dando soporte a la estrategia de interoperabilidad europea, funda-
mentalmente mediante el Marco Europeo de Interoperabilidad, a la
elaboracién de la especificacion DCAT-AP (especificacién para describir
mediante metadatos los catdlogos y conjuntos de datos de los portales eu-
ropeos de datos) y a los denominados vocabularios bésicos.

El instrumento CEF-Telecom, que financia el desarrollo de componentes
elementales cuyo propésito es permitir interacciones digitales transfron-
terizas, incluyé en su programa de trabajo de 2017 la vinculacién entre la
reutilizacién de los datos abiertos y la computacién de alto rendimiento,
desaparecida esta del foco de los programas de la UE durante lustros, pues
se entendié que la acumulacién de grandes voldmenes de datos requeria
a su vez grandes capacidades de procesamiento para poder extraer su
potencial.

\

v

El instrumento Digital Europe Programme (DEP) cuya base legal serd un
reglamento, en tramitacién a la fecha, tiene como objetivo reforzar las ca-
pacidades digitales criticas de la UE centrdndose en las 4reas clave de in-
teligencia artificial, ciberseguridad, computacién de alto rendimiento,
infraestructura de datos, gobernanza y procesamiento, y su implementa-
cién y mejor uso para sectores criticos.
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La interoperabilidad para el flujo
y la reutilizacién de los datos

El Marco Europeo de Interoperabilidad, en su versién de 2017, introdujo noveda-
des que inclufan la atencién a los datos. Asf, reconocié en su principio funda-
mental ‘2. Apertura’ que las administraciones publicas recopilan, generan y
almacenan enormes cantidades de datos con potencial de reutilizacién, publica-
cién y agregacion. También subrayé que los datos publicos deben ser de libre ac-
ceso, publicados con las menores limitaciones posibles y con licencias claras, para
que puedan ser usados y reutilizados. E insistié en que los datos sean ‘legibles por
mdquina para su uso por terceros con el fin de fomentar la transparencia, la compe-
tencia leal, la innovacién y la economia de los datos’, y que deben ser interoperables
para facilitar su descubrimiento y procesamiento. De forma coherente con estos
asertos, el Marco incluyé, entre las 47 recomendaciones formuladas, al menos 11
con el foco de interés orientado al dato.
Cuatro de estas recomendaciones tienen un carcter general:

- los datos e informacién como bien publico que se deben generar, recopi-
lar, gestionar, compartir, proteger y conservar (30);

- poner en marcha una estrategia de gestién de la informacién (31);

- poner en marcha catalogos de servicios ptblicos, datos piblicos y solucio-
nes de interoperabilidad y utilizar modelos comunes para describirlos (44);

- planes de calidad de los datos de registros primarios (40).

Cinco recomendaciones van orientadas al principio de solo una vez:

- reutilizar y compartir informacién y datos en implantacién de servicios

publicos (7);

- hacer que las fuentes auténticas de informacién estén a disposicién de

otros (37);
- asociar registros primarios con metadatos (39);

- desarrollar interfaces con registros primarios, publicar medios técnicos, se-
manticos, documentacién para reutilizar (38);

- y garantizar portabilidad de los datos (9).

Y dos mas especificamente orientadas a la reutilizacién de datos:

- publicar datos abiertos en formatos no sujetos a derechos de propiedad y
legibles por maquina (42);

-y comunicar con claridad el derecho de acceso y reutilizacién de los datos

abiertos (43).

114 | TABULA, Ndimero 23, 2020, pp. 99-126, ISSN 1132-6506

Recalculando archivos. Reflexiones en tiempos de crisis

Marco Europeo de Interoperabilidad
Recomendaciones relativas a los datos

Orientadas a aspectos de proyeccion general

30 Datos e informacién como bien publico que se deben generar, recopilar, gestionar,
compartir, proteger y conservar

31 Poner en marcha una estrategia de gestion de la informacion

44 Poner en marcha catalogos de servicios publicos, datos publicos y soluciones de
interoperabilidad y utilizar modelos comunes para describirlos

40 Planes de calidad de los datos de registros primarios

Orientadas a reutilizacion

42 Publicar datos abiertos en formatos no
sujetos a derechos de propiedad y
legibles por maquina

Orientadas al principio de solo una vez

7 Reutilizar y compartir informacion y datos en implantacion
de servicios publicos

37 Hacer que las fuentes auténticas de informacion estén a
disposicion de otros

43: Comunicar con claridad el derecho de
acceso y reutilizacion de los datos
abiertos

39 Asociar registros primarios con metadatos

38 Desarrollar interfaces con registros primarios, publicar
medios técnicos, semanticos, documentacién para reutilizar

9 Garantizar portabilidad de los datos

Figura 5. Recomendaciones del Marco Europeo de Interoperabilidad orientadas al dato
(Fuente: Elaboracién propia)

Por otra parte, el Plan continuo de estandarizacién TIC (Rolling Plan for ICT
Standardisation), que ofrece una visién plurianual detallada de las acciones pre-
vias y complementarias de la normalizacién TIC en Europa a desarrollar para dar
apoyo a las politicas ptblicas comunitarias, ha incluido en su edicién de 2020 una
seccién dedicada a ‘Informacién del sector publico, datos abiertos y big data’ en la que
sefiala el interés de conocer la situacién en cuanto a la relacién entre estdndares
relevantes existentes y dreas de big data; de desarrollar estdndares de datos de uti-
lidad para agrupaciones de industrias que tengan actividades similares, asi como el
potencial de las licencias legibles por mdquina en el dmbito de los datos abiertos.

Los datos y las tecnologias habilitadoras digitales

Entendemos por Tecnologfas Habilitadoras Digitales aquellas que presentan un
alto impacto y capacidad de disrupcidn, a la vez que un cardcter estratégico para
el desarrollo y la transformacién digital de la economia y de la sociedad. Entre es-
tas tecnologias se encuentran la inteligencia artificial, la computacién de alto
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rendimiento o supercomputacién, la computacién de proximidad (edge compu-
ting), las tecnologias para el tratamiento de datos masivos, el 5G y la cibersegu-
ridad, entre otras. Su aplicacién especifica en el 4mbito de la administracién
publica, de gobierno que dirfan los anglosajones, ha dado lugar a las tecnologias
denominadas govtech, de la misma forma que existen las fintech, edutech, etc.

Hay una estrecha vinculacién entre la orientacién al dato y las tecnolo-
gias habilitadoras digitales:

- Las dindmicas de Internet y de los datos abiertos han permitido aflorar ex-
tensas colecciones de conjuntos de datos a menudo de dimensiones con-
siderables.

- Las técnicas de inteligencia artificial requieren grandes voltimenes de da-
tos, aspecto esencial, para aportar su potencial de utilidad, a la vez que
aportan oportunidades de innovacién en servicios y productos derivados
del tratamiento de los datos.

- Mientras que las tecnologias de cloud y de computacién de alto rendi-
miento facilitan llevar a la realidad practica las posibilidades ofrecidas por
las anteriores al proporcionar las capacidades de procesamiento que habi-
litan la innovacién basada en datos, como se explicita en la Declaracién
sobre una nube de préxima generacién para Europa.

Los datos, la inteligencia artificial y la computacién de alto rendimiento
forman una asociacién tal que no es posible comprender cada una sin las otras.
La Estrategia europea de datos explica que ‘La disponibilidad de los datos es esencial
para el entrenamiento de los sistemas de inteligencia artificial con productos y servicios
desplazdndose rdpidamente del reconocimiento de patrones hacia formas mds sofistica-
das de técnicas de prediccion y en consecuencia hacia mejores decisiones’. Mientras que
la agenda Espafia Digital 2025 sefiala que ‘La Inteligencia Artificial es una de las tec-
nologias que se estd desarrollando con mayor rapidex en todo el mundo, en parte gra-
cias a la gran proliferacién de los datos’. Y el Libro Blanco sobre la inteligencia artificial
explica que sin los datos no es posible el desarrollo de la Inteligencia Artificial ni
de otras aplicaciones digitales.

La ciberseguridad

La Estrategia europea de datos contiene veintiocho referencias a seguridad, con y
sin ‘ciber’ delante, y sefiala especificamente que la ciberseguridad es uno de los
tres aspectos, junto con las capacidades de almacenamiento y de computacién
claves para un posicionamiento europeo de liderazgo en la economia del dato.
La transformacion digital favorece de forma intensa la interconectividad y,
como explica la Estrategia Nacional de Ciberseguridad 2019, agudiza la dependencia
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de la tecnologia y, por tanto, el riesgo por razén de una mayor superficie de ex-
posicién a ciberamenazas y ciberincidentes que siguen una pauta de crecimiento
en frecuencia, alcance, sofisticacién y severidad del impacto. Estos ciberinciden-
tes presentan la doble vertiente del dafio causado y del socavamiento de la con-
fianza en el uso de las tecnologias digitales que puede afectar a su adopcién por
parte de los actores econémicos y la ciudadanfa.

El Informe ciberamenazas y tendencias 2020 del CCN-CERT recoge que en
2019, dicha entidad gestioné 42.997 ciberincidentes, mas de un 11 % con res-
pecto al afio anterior.
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Informacion
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1% Disponibilidad _J . 5%
11 \ Politicas de
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llustracion 4. Incidentes gestionados en 2019 por el CCN-CERT por tipologia

Figura 6. Incidentes gestionados en 2019 por el CCN-CERT por tipologia
(Fuente: Informe ciberamenazas y tendencias 2020. CCN-CERT)

Si ponemos el foco de atencién en los datos, estos son especialmente vul-
nerables a los ciberincidentes que comprometen bien su disponibilidad (por
ejemplo, destruccién mediante el cifrado irrecuperable de los datos —ransomware)
y, en consecuencia, el derecho de acceso, bien la confidencialidad de los datos
mediante sustraccién (con o sin revelacién), uso y difusién (por ejemplo, de datos
personales), o bien su integridad mediante el fraude (por ejemplo, mediante la in-
sercién de datos falsos en el sistema), la falsificacién o a la suplantacién de iden-
tidad. También emergen los ataques orientados a manipular o contaminar los
datos aplicados en los sistemas de inteligencia artificial y de blockchain (en inglés
se usa la voz ‘poisoning’). M4s los errores o fallos y los accidentes o desastres.

Del dato interesa proteger cualidades tales como su disponibilidad para su
uso vy reutilizacién ademas de para garantizar el derecho de acceso, su integridad
frente a su alteracidn, su autenticidad en cuanto a que es lo que representa y no
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una falsificacién, su confidencialidad frente a su revelacién no autorizada y su tra-
zabilidad para conocer quién hizo qué y cuando con el dato.

En Espafia, el Esquema Nacional de Seguridad (ENS) ofrece un plantea-
miento comun de principios bédsicos, requisitos minimos, medidas de proteccién
y mecanismos de conformidad y monitorizacién, adaptado al cometido del sector
publico para la gestién continuada de la seguridad para la Administracién Digi-
tal y que, ademds, se estd convirtiendo en un referente para otros dgmbitos (tales
como proteccién de datos personales, proteccién de infraestructuras criticas, se-
guridad de la informacién de las redes y sistemas de informacién, etc.).

En particular, el ENS contempla el principio basico de ‘Prevencién, reac-
cién vy recuperacién segin el cual ‘Sin merma de los demds principios bdsicos y requi-
sitos minimos establecidos, el sistema garantizard la conservacién de los datos e
informaciones en soporte electrénico. De igual modo, el sistema mantendrd disponibles
los servicios durante todo el ciclo vital de la informacion digital, a través de una con-
cepcion y procedimientos que sean la base para la preservacion del patrimonio digital.’;
asf como el requisito minimo de ‘Proteccién de la informacién almacenada y en trdn-
sito” seguin el cual ‘Forman parte de la seguridad los procedimientos que aseguren la re-
cuperacién y conservacién a largo plazo de los documentos electrénicos producidos por
las Administraciones puiblicas en el dmbito de sus competencias’.

Estos preceptos del Esquema Nacional de Seguridad nos conducen a la
cuestién de la preservacién de los datos.

La preservacion de los datos

Ante una realidad en la que el volumen de los datos ya presenta unas tasas de cre-
cimiento elevadas por razén de la propia transformacién digital y por razén de la
multiplicacién de las fuentes de datos, la preservacién de los datos, particular-
mente a largo plazo, ofrece miiltiples retos.

Cuando hablamos de preservacién de los datos nos referimos a asegurar el
acceso a los datos (los que interese conservar), con todas sus implicaciones, a lo
largo del tiempo. Pero, acechan multiples amenazas, ademés de las relativas a la
ciberseguridad, como la comprensién de los datos (por carencias en el metadata-
do, por ejemplo), obsolescencia del entorno tecnolégico, capacidad de almace-
namiento, entre otras posibles.

Habra que asentar, en consecuencia, politicas, procedimientos y practicas,
asi como aspectos tecnoldgicos, especificos para la preservacién de los datos. Y de-
sarrollar los estdndares que puedan ser necesarios. Habrd que asentar también cri-
terios que ayuden a determinar qué datos se conservan, y cuiles son las condiciones
relativas a su identificacién, catalogacién, descripcién, metadatado, formato,
licenciamiento, uso y reutilizacién, interoperabilidad, seguridad, mecanismos de
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acceso, plazo de retencién, sistemas en los que se alojan, almacenamiento fisico, y
ciclo de vida en el que pudiera haber bien un momento de destruccién o bien el
dato se encontrara sometido a disponibilidad permanente.

Seran de utilidad tanto la experiencia acumulada en el 4mbito de los ar-
chivos como las lecciones aprendidas, particularmente, en el 4mbito de la inves-
tigacién cientifica que tradicionalmente ha venido manejando una orientacién
mis centrada en el dato, pues llama la atencién que la exploracién en internet
sobre preservacién de los datos devuelva esencialmente referencias del 4mbito de
la investigacién cientifica.

Gobernanza y roles en la orientacion al dato

En el escenario actual emerge una figura que se ocupe mds especificamente de las
cuestiones derivadas de la orientacién al dato. Segtin la Wikipedia el Chief Data
Officer (CDO) es la persona responsable de la gestion vy la utilizacién de la informa-
cién en toda la entidad como un activo, a través del procesamiento de datos, andlisis,
extraccién de datos, intercambio de informacion y otros medios. Reporta principalmen-
te al director ejecutivo.

Si recurrimos a Gartner como fuente, veremos que para esta figura con-
templa funciones tales como promover el inventariado de fuentes de informacién
y sus flujos; una estrategia de la gestién de los datos y su explotacién analitica;
principios, politicas, practicas, directrices y estdndares de gestién de datos, cali-
dad y gobernanza; un enfoque metodolégico para la cuantificacién de los datos;
foros para la implicacién de los actores interesados.

En cualquier caso, el CDO de la entidad tendr4 relacién, en nuestro 4m-
bito, con otras figuras de la organizacién tales como el responsable de la infor-
macién, los responsables en materia de transparencia y de reutilizacién de la
informacién, el responsable en materia de gestién documental y archivo, el res-
ponsable de la seguridad, asi como con el Delegado de Proteccién de Datos.

1. Espana

La agenda Espafia Digital 2025, publicada en julio 2020, reconoce que la situa-
cién excepcional derivada de la pandemia de la COVID-19 ha acelerado el pro-
ceso de digitalizacién. Para abordar los retos derivados abre diez capitulos uno de
los cuales es ‘Economia del dato e Inteligencia Artificial’, cuyas medidas son:

- Estrategia Nacional de Inteligencia Artificial;
- Oficina del Dato y Chief Data Officer (CDO);
- Consejo asesor de inteligencia artificial;

-y Estrategia cloud: espacios compartidos europeos del dato.
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Posteriormente, en agosto de 2020, se ha creado la divisién denominada Ofi-
cina del Dato en la Secretarfa de Estado de Digitalizacién e Inteligencia Artificial
con funciones en materia de disefio de estrategias y marcos de referencia en materia
de gestién de datos, espacios de comparticién de datos, empleo masivo de los datos,
mecanismos de acceso seguros; disefio de politicas de gobernanza y estandares en la
gestién y andlisis de datos; coordinacién de modelos, recomendaciones y valoracio-
nes sobre soluciones tecnolégicas; desarrollo de un centro de competencia de anali-
tica avanzada de datos; formacién y desarrollo de mecanismos de transferencia de
conocimiento; y coordinacién técnica de iniciativas en materia de datos.

También es resefiable el Decreto 76/2020, de 4 de agosto, de Administra-
cién digital de la Generalitat de Catalunya que introduce conceptos y preceptos
en relacién con los datos. En cuanto a los conceptos define ‘activo digital’ como
dato o informacién obtenida o generada por la actuacién de las administraciones piibli-
cas’ y ‘gobierno de los datos’ como conjunto de principios y medidas adoptadas por
una organizacién para asegurar la calidad, disponibilidad y seguridad en todo el ciclo de
vida’. En cuanto a los preceptos se incluye en el Titulo II un capitulo I sobre go-
bierno de los datos en el que se desarrollan el modelo de gobierno (articulo 10) y el
protocolo de gobierno de los datos (articulo 11) que habra de detallar roles y res-
ponsabilidades, calidad de los datos, ciclo de vida, metadatos, catdlogo de datos
y sistemas de evaluacién y seguimiento entre otros aspectos. También se tratan
la interoperabilidad e intercambio de datos (articulos 12 a 19). Finalmente, el ci-
tado capftulo concluye con una seccién, la cuarta, sobre Gestién archivistica de los
datos vy de los activos digitales en el que se tratan las actividades y fases de la gestion
archivistica de los datos y de los activos digitales (articulo 24) y temas relacionados.

2. Otros paises
Fuera de Espafia, resultan de particular interés las experiencias de Australia y Es-
tados Unidos, Estonia y Francia.

Los archivos nacionales de Australia (National Archives of Australia) reco-
nocen la importancia de la gobernanza y de la gestién del dato. Enfatizan la im-
portancia de politicas, procedimientos y estandares, as{ como su importancia para
la interoperabilidad. Contemplan que la gobernanza ha de ocuparse de aspectos
tales como la integridad y la calidad de los datos, las condiciones bajo las cuales
los datos pueden ser compartidos o reutilizados, los riesgos de reutilizar o com-
partir los datos, la coordinacién de roles y responsabilidades relativos a la custo-
dia y mantenimiento de los datos, su retencién y en su caso destruccién segin los
requisitos legales. Otras cuestiones claves identificadas son los metadatos para la
interoperabilidad, la indexacién de los datos, las taxonomifas, los formatos abier-
tos, la calidad de los datos y los aspectos de conformidad y seguridad.

En Australia se ha optado por una figura denominada Chief Information
Governance Officer para que se ocupe de cuestiones de estrategia, de cooperacién
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y coordinacién, de técnicas y de promocién, tales como el inventariado de los da-
tos, la calidad de los datos, los acuerdos relativos a su reutilizacién y acceso, la
gestién de los riesgos relacionados y la asignacién de responsables para conjuntos
de datos especialmente relevantes. Y, como se verd también en el caso de Esta-
dos Unidos, se ha creado un foro para reunir a estos responsables.

En Estados Unidos el US Open Government Data Act ha recogido las fun-
ciones del Chief Data Officer de cada entidad que incluyen, en primer lugar, apoyar
al Chief Information Officer y a la infraestructura de tecnologfa de la informacién
de la entidad para mejorar el uso y difusién de los datos, de forma que, a su vez,
la gestién del dato ayude a mejorar la misién, politicas y funciones de la entidad;
en segundo lugar, coordinar la politica de datos en cuanto a la generacién, uso,
proteccién, difusién de los datos abiertos, durante su ciclo de vida; en tercer lugar,
potenciar buenas pricticas de calidad, normalizacién, puesta en comin de los
activos de los datos y publicacién de los activos de los datos; y, en cuarto lugar,
ser punto de contacto para érganos y politicas relativos a la gestién del dato, en
particular, en el érgano colegiado de gobernanza federal, denominado Chief Data
Officer Council.

También sefiala el US Open Government Data Act obligaciones para las
agencias federales que han de contar con un plan de gestién de activos de infor-
macion estratégicos de la entidad que ha de incluir tareas tales como designar un
punto de contacto que atienda a los usuarios sobre calidad, usabilidad, propues-
tas de mejora y quejas, y cumplimiento de los requisitos de datos abiertos; esta-
blecer mecanismos de recoleccién y anilisis del uso de activos de datos dentro y
fuera de la entidad; establecer procesos para evaluar y mejorar puntualidad, inte-
gridad, consistencia, precisién, utilidad y disponibilidad de los activos de datos
abiertos; facilitar la colaboracién con empresas, investigadores y ciudadanos para
comprender cémo los usuarios usan y valoran los datos; e identificar requisitos
para cumplir con los objetivos del plan (tecnologfa, capacitacién, implementa-
cién de estdndares).

Asi mismo, las agencias federales deben conocer qué datos manejan, lo
que implica inventariar y catalogar los activos de datos recogiendo atributos ta-
les como descripcién, nombre del activo, si es abierto, si estd sujeto a restriccion
parcial o total, condiciones de licenciamiento, método de acceso, fecha de ac-
tualizacién, entidad responsable, propietario del activo y localizacién.

Estonia, a rafz de los ciberataques que sufrié en 2007, ha puesto el énfasis
en la proteccién de la integridad de los datos mediante la aplicacién de tecnolo-
gia basada en blockchain y firma electrénica a gran escala. Este enfoque persigue
poder garantizar la integridad, la autenticidad y el momento en el tiempo corres-
pondiente de los datos y estos se puedan verificar al margen del registro primario
al que corresponden, concretamente frente a las amenazas internas de manipu-
lacion.
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Finalmente, Francia, mediante un decreto de 16 de septiembre de 2014,
creé la figura del Chief Data Officer bajo la autoridad del Primer Ministro, en su
estructura adscrito a la Secretarfa General de Modernizacién del Gobierno, con
el mandato de coordinar la accién de las administraciones en materia de inven-
tario, gobernanza, produccién, circulacién y uso de datos para mejorar la accién
publica y estimular la investigacién y la innovacién, y promover medidas nor-
mativas.

Conclusiones

El crecimiento de los volimenes de datos en el contexto de la acelerada trans-
formacién digital lleva aparejado la aparicién de nuevos conceptos, nuevas posi-
bilidades y servicios en diversos 4mbitos sectoriales, roles en las organizaciones y
perfiles profesionales, dindmicas de responsabilidades y gobernanza, practicas, he-
rramientas y competencias profesionales, a la vez que nuevos desafios y nociones
en relacién con los derechos, obligaciones y aspectos éticos en relacién con el uso
los datos.

La expansién de la orientacién al dato requiere la certidumbre de la segu-
ridad juridica, combinada con las dindmicas de cooperacién y gobernanza, a la
vez que despejar factores inhibidores, junto con la imaginacién y energia necesa-
rias para explicitar cémo la orientacién al dato combinada con las tecnologias
habilitadoras digitales puede concretarse en servicios para innovar, mejorar y re-
solver los problemas de la sociedad; més las capacidades para abordar las inver-
siones correspondientes.

En 2020 se ha intensificado la orientacién al dato, en un contexto ya de
por sf de acelerada transformacién digital intensificada por la pandemia COVID-
19. La Unién Europea apuesta por la orientacién al dato (también la OCDE) en
sus documentos estratégicos sobre el futuro digital de Europa. En nuestro pafs la
agenda Espafia Digital 2025 también apuesta por la economia del dato.

A la luz de lo expuesto en este articulo cabe significar las siguientes con-
clusiones:

- Se suscitan nuevos retos relativos a la preservacién y el archivo de los vo-
limenes de datos, por el desplazamiento de la nocién del documento elec-
trénico a la nocién del dato, m4s la generacién de conjuntos de datos que
puede llegar a ser ingente, especialmente a partir de fuentes como la in-
ternet de las cosas. Sera necesario adaptar criterios, politicas, practicas y
procedimientos, asi como desarrollar los estdndares que puedan ser nece-
sarios, y aprender del bagaje de archivistica, la reutilizacién de la infor-
macién vy, particularmente, del campo de la investigacién cientifica que es
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el que muestra actualmente m4s referencias a la nocién de preservacién
de los datos.

Los expertos en gestién documental y archivos se enfrentan al reto de po-
der contribuir desde la concepcién del dato en su devenir, desde el inicio
y no al final, pues los criterios que se asienten de partida en cuestiones ta-
les como las condiciones de (re)utilizacién, el metadatado, el formato, la
calidad o el almacenamiento y entorno tecnolégico, la seguridad y pro-
teccién de datos, plazo de retencién y preservacién influirdn decisiva-
mente en las capacidades relativas a su utilidad, los servicios posibles, las
posibilidades de analitica, la reutilizacién, la transparencia, la investiga-
cién, la conservacién del patrimonio, entre otros posibles, es decir, el ac-
ceso a los datos, con todas sus implicaciones, a lo largo del tiempo. Véase
cémo los archivos nacionales de Australia se ocupan del dato.

v

Aparecen en las organizaciones nuevas figuras como el denominado Chief
Data Officer (CDO) que habrd de tener relacién con otras figuras tales
como el responsable de la informacién, los responsables en materia de
transparencia y de reutilizacién de la informacién, los responsables y ex-
pertos en materia de gestién documental y archivo, el responsable de la

\

seguridad, asf como con el Delegado de Proteccién de Datos, entre otros.

\

Se suscitan retos en relacién a asegurar que el uso de los datos se produce
en el contexto de derechos, principios, valores y ética de nuestra sociedad
(;llegard el ‘ethic by design’?).

Finalmente, se han de tener presente los desafios también en relacién con
la ciberseguridad, concretamente ante ciberamenazas que puedan dar lu-
gar a la manipulacién de los datos, a su sustraccién, a su destruccién es-
pecialmente mediante el cifrado irrecuperable o a su contaminacién en
sistemas de inteligencia artificial o blockchain.

v
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