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Resumen analitico / Analitic summary

Las tecnologias de libro mayor distribuido y, en especial, las cadenas de bloques
ofrecen oportunidades muy relevantes para la transformacién de los procesos di-
gitales, al sustentar tratamientos de datos y documentos que hasta la aparicién de
estas tecnologfas requerfan de bases de datos de terceros. En este trabajo aborda-
mos los rasgos fundamentales de estas tecnologias y su aplicacién como soporte
para la gestién de documentos, e introducimos la novedosa regulacién propuesta
en relacién con las mismas en el derecho de la Unién Europea.

LIBRO MAYOR DISTRIBUIDO | CADENA DE BOQUES | eIDAS

Distributed ledger technologies and, especially, blockchains offer very relevant
opportunities for the transformation of digital processes, by supporting data and
document processing that until the appearance of these technologies required
third-party databases. In this work we address the fundamental features of these
technologies and their application as a support for records management, and we
introduce the new regulation proposed in relation to them in the law of the Eu-
ropean Union.

DISTRIBUTED LEDGER | BLOCKCHAIN | eIDAS
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Una breve introduccion a las tecnologias
de libro mayor distribuido

Las tecnologias de libro mayor distribuido (distributed ledger technologies o DLT,
en inglés) y, en particular, la tecnologia de cadenas de bloques (blockchain, en in-
glés), permiten la creacién de una suerte de libro mayor inalterable y gestionado
de forma absolutamente descentralizada (distributed ledger, en inglés), que posibi-
lita nuevas aplicaciones, con un potencial transformador muy importante en to-
dos los 6rdenes, que afecta necesariamente a la gestién de documentos.

Como se explica en el borrador de norma ISO 23257:2021, en fase final
de desarrollo en el TC 307 de ISO, un libro mayor electrénico (ésta es la tra-
duccién més precisa del término inglés “ledger”, adoptada en la propuesta de Re-
glamento europeo a que luego me referiré, aunque parece haberse adoptado m4s
el término “registro”) es un almacén de informacién que mantiene registros fina-
les y definitivos de transacciones. Si bien el concepto de libro mayor fue defini-
do originalmente en la prictica contable y financiera, se puede emplear para el
registro de cualesquiera tipos de transacciones, como los movimientos y transfe-
rencias de bienes muebles.

Una propiedad muy deseable de un libro mayor es la resistencia a la ma-
nipulacién; es decir, que los registros de transacciones, una vez ingresados en el
libro mayor, sean extraordinariamente dificiles de alterar por disefio y no puedan
modificarse sin que la alteracién sea claramente evidente, sea ésta deliberada o
accidental, maliciosa o benigna. Aunque normalmente se parte de que la infor-
macién incluida en la blockchain es inalterable, en realidad existen mecanismos
que permiten su modificacién controlada, mediante técnicas como el empleo de
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hashes camaleénicos, por ejemplo, a emplear cuando deba legalmente procederse
a la eliminacién de informaciones, por lo que debemos referirnos a una inmuta-
bilidad relativa.

Un libro mayor distribuido tiene sus entradas almacenadas en una serie de
nodos en una red, en lugar de en una sola ubicacién. De esta forma, los diferen-
tes nodos de la red pueden ser propiedad de diversas entidades que interactdan
entre ellas, disponiendo de una copia del libro mayor.

Las tecnologfas de libro mayor distribuido (DLT) permiten el funciona-
miento y uso de libros mayores distribuidos. Un libro mayor distribuido se define
en la ISO 22739:2020 como un libro mayor que se comparte entre un conjunto
de nodos DLT y se sincroniza entre los nodos DLT mediante un mecanismo de
consenso.

Desde un punto de vista abstracto, la tecnologia de libro mayor distribui-
do permite la actualizacién de todos los nodos de una red, en un entorno de com-
putacién distribuida, del estado actual del mundo, por lo que permite conferir un
estado compartido de confianza a un sistema distribuido; es decir, que cuando se
registra una actuacién empleando estas tecnologias, lo que realmente sucede es
que ese registro es realizado en una gran cantidad de lugares diferentes, en lugar
de un tnico lugar centralizado, por lo que podemos considerar que dicho registro
es auténtico.

ISO 23257 también explica que los sistemas DLT estdn disefiados para
implementar libros mayores distribuidos, un desafio importante debido a la ne-
cesidad de acordar y mantener los registros de transacciones en el libro mayor dis-
tribuido. En un sistema DLT, el consenso asegura que cada versién replicada de
una transaccién sea la misma en todos los nodos donde se almacena, y que su
contenido sea generalmente acordado entre las partes involucradas en la tran-
saccién. Asimismo, el conjunto de registros en el libro mayor distribuido debe ser
verificable y auditable, siendo uno de los principales objetivos de DLT el pro-
porcionar registros de transacciones en linea no repudiables entre las partes.

Por lo que se refiere al nodo DLT a que nos hemos referido ya, el mismo
se define en ISO 22739:2020 como un dispositivo o proceso que participa en una
red y almacena una réplica completa o parcial de los registros del libro mayor, y
un registro del libro mayor se define como un registro que contiene registros de
transacciones, valores resumen de transacciones, de registros o de referencias a
registros de transacciones registrados en un libro mayor distribuido.

Nuevamente, de acuerdo con ISO 23257, los sistemas blockchain son un
subconjunto de tecnologias de libro mayor distribuido en el que el estado de un
libro mayor distribuido se mantiene procesando lotes de transacciones en estruc-
turas de datos seguras criptograficamente conocidas como bloques.

En la ilustracién 1 se muestra la estructura de un bloque de Ethereum,
para cuyo andlisis detallado remitimos a:
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Ethereum block header
| parentHash || beneficiary “ difficulty H gasLimit |
|ommersHash || logsBloom || number H gasUsed |
| timestamp || nonce || mixHash H extraData |
| stateRoot I | transactionsRoot l I receiptsRoot I
Z T Z T Z

efshalagaDal=luls

Ethereum account state

| balance | | storageRootl | nonce | l codeHash

Figura 1. Estructura de bloque de Ethereum

Un protocolo valido debe garantizar que cada bloque esté vinculado crip-
togrdficamente a un bloque inmediatamente anterior que forme una secuencia
Gnica de bloques en el tiempo. La secuencia completa de bloques asociados crip-
tograficamente forma una estructura de datos de solo anexo accesible global-
mente, la cadena de bloques, que proporciona la versién candnica del historial
de transacciones global.

Para garantizar que el proceso de actualizacién del libro mayor dé como
resultado un solo estado del libro mayor para un bloque determinado, los proto-
colos de blockchain incluyen un mecanismo de consenso que proporciona un or-
den total de todas las transacciones dentro del bloque. La accién colectiva de
todos los nodos en el sistema blockchain funciona como un servidor de marca de
tiempo que valida las transacciones pendientes y actualiza el estado actual del li-
bro mayor agregando bloques secuencialmente al blockchain.

Para implementar un libro mayor distribuido, por tanto, los sistemas de
cadena de bloques requieren un mecanismo para distribuir nuevos bloques a to-
dos los nodos, un mecanismo para validar transacciones y un mecanismo para ga-
rantizar la coherencia de todas las copias de la cadena de bloques. Existe una rica
variedad de mecanismos de consenso, incluyendo prueba de trabajo, empleado en
redes abiertas, como Bitcoin y Ethereum, o prueba de autoridad, empleado en re-
des permisionadas, puiblicas o privadas, como Alastria o la European Blockchain
Services Infrastructure (EBSI), a la que posteriormente nos referiremos.

Finalmente, es importante recordar que el término blockchain se aplica co-
muinmente tanto a la estructura de datos como a la implementacién completa de
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un libro mayor distribuido que utiliza la estructura de datos blockchain. Desde este
punto de vista, resulta indudable el interés que presenta el libro mayor, en tanto
objeto documental.

El libro mayor distribuido
en la gestion de documentos de archivo

Nos encontramos, por lo tanto, ante un sistema en el que podemos escribir cual-
quier informacién que queramos, remitiendo una transaccién, bien sea actuando
como nodo de la red o a través de un nodo de esta; desde ese momento, dicha
transaccién, y la informacién que contiene, se va a copiar a todos los restantes
nodos de la red, por lo que ninguno de ellos va a poder eliminar dicha informa-
cién de forma unilateral. Solo con el concurso de un gran ndmero de nodos se
podria eliminar una insercién en la red en cuestién, por lo que no resulta preci-
so confiar en ninguno de ellos en particular, y que se considere que una insercién
de informacién, o el resultado de la ejecucién de una transaccién, que se ha pro-
pagado dentro de la red, sea considerada “verdadera”.

Esto no significa, por supuesto, que la informacién en si sea verdadera, sino
que es verdad que se registré esa informacién, y no otra informacién diferente, o
que se realizé ese movimiento entre cuentas, y no otro diferente. Del mismo modo
sucede cuando se emplea la firma electrénica avanzada basada en certificado elec-
trénico para autenticar un documento privado: el contenido del documento re-
sulta atribuible al firmante, con independencia de que dicho contenido sea
veridico o no. Por ejemplo, cuando se realiza y se firma una declaracién falsa, el
documento es auténtico porque es imputable al firmante, pero su contenido es fal-
so. Lo mismo sucede, en el fondo, con las tecnologias de registro distribuido.

Lo que verdaderamente diferencia ambos casos tiene que ver con una de
las més singulares particularidades del documento electrénico, y consiste en la
posibilidad de realizar infinitas copias idénticas del mismo, todas ellas con la con-
dicién de original, de forma simultdnea.

En efecto, imaginemos que redactamos un contrato en un fichero PDF, y
lo firmamos electrénicamente. En papel serfa original el ejemplar fisico en el que
se contiene la firma, y dada la imposibilidad de duplicarlo, necesitaremos al menos
dos ejemplares, cada uno de ellos firmados por ambas partes, para formalizar el
contrato (que, por este motivo, se firma “por duplicado ejemplar”), teniendo cada
uno de ellos esta condicién de forma exclusiva. Por el contrario, en el citado so-
porte electrénico y formato PDF, solo es preciso firmar un ejemplar, que puede
ser reproducido infinitas veces, mediante el simple copiado del correspondiente
fichero informético, como por ejemplo cuando se almacena en un disco duro o
removible, cuando se remite por correo electrénico o se carga en un servicio de
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almacenamiento de ficheros en la Nube (motivo por el que, adem4s, deberia
abandonarse la hoy ritual mencién al “duplicado ejemplar” en beneficio del
“ejemplar Gnico electrénico”).

El ejemplo que se acaba de poner muestra una de las ventajas de firmar
electrénicamente un documento, pero también da buena cuenta de una de sus li-
mitaciones, que puede intuirse rapidamente. Y es que no es un mecanismo util
para aquellos casos en que la transferencia de un valor se produce mediante la en-
trega de un documento.

En efecto, las tecnologias de libro mayor distribuido permiten, por prime-
ra vez en la historia, aplicaciones como la realizacién de endosos —incluso en
blanco—, facilitando por tanto la implementacién de titulos-valores electrénicos
de todo tipo, o la implantacién eficiente e inalterable de registros juridicos y ad-
ministrativos inalterables, en especial en aquéllos que recogen transferencias de
activos o asignaciones de atribuciones, que se realiza mediante la correspondien-
te firma electrénica de persona fisica o sello electrénico de persona juridica de la
transaccién que se remite al sistema DLT/Blockchain.

A este respecto, han realizado un andlisis de las propiedades del sello elec-
trénico previsto en el Reglamento (UE) N° 910/2014, de 23 de julio (“Regla-
mento e]DAS”), con y sin uso de tecnologfas de blockchain, concluyendo en su
equivalencia, por lo que la eleccién de una u otra técnica depende solo del caso
de uso. Siendo esto cierto desde una perspectiva técnica, no es menos cierto el
que Reglamento eIDAS limita el reconocimiento transfronterizo de los sistemas
de firma/sello a determinados formatos técnicos, que en la actualidad no sopor-
tan DLT/Blockchain, por lo que se han realizado diversas propuestas para poder
realizar firmas/sellos en DLT/Blockchain con base en certificados cualificados em-
pleando las tecnologifas actuales, basadas en el estandar ITU-T Rec. X.509 .

Hasta la aparicién de estas tecnologias, el enfoque para la informatizacién
(hoy hablarfamos, seguramente, de la digitalizacién) de los titulos-valores de
todo tipo consistia en la sustitucién del uso del titulo correspondiente por su
“anotacién en cuenta”; es decir, por la anotacién en un registro centralizado de
las titularidades y sus modificaciones ulteriores. De este modo ha sucedido en los
mercados secundarios, en las transferencias dinerarias y otras operaciones de
pago, o en los titulos de transporte.

Sin embargo, con las tecnologias de libro mayor distribuido ahora dispo-
nemos de la capacidad de realizar electrénicamente transferencias de titulos,
mediante su endoso electrénico, elimindndose la necesidad de esos registros cen-
tralizados. En este 4mbito resulta absolutamente ineludible referirse a la posibili-
dad de implementar, mediante las tecnologias de registro distribuido, sistemas de
trazabilidad de todo tipo de objetos, tanto del mundo electrénico, como del mun-
do fisico, mediante la técnica de la “tokenizacién”, en especial cuando los tokens
representan activos.
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Pero no es solo en este dominio en el que se han propuesto aplicaciones
de las tecnologias de registro distribuido, puesto que esta tecnologfa permitirfa la
implantacién de garantias de autenticidad en las bases de datos, actualmente
centralizadas, impidiendo la modificacién indetectable de los registros que con-
tienen las mismas, algo importante tanto en el sector privado como en el publi-
co, dadas las exigencias legales respecto a la integridad de las bases de datos,
especialmente en la normativa contable y tributaria.

La tecnologia de libro mayor electrénico resulta particularmente apropia-
da para la gestién de la identidad digital y la gestién de registros y de documen-
tos, presentando un potencial significativo para la transformacién de la gestién
documental segura en el sector ptblico, en especial en lo relativo a las firmas di-
gitales, los certificados y la autenticacién de documentos, consideracién que re-
sulta aplicable también a otros sectores. Sin embargo, no se puede olvidar que
esta tecnologfa presenta limitaciones inherentes, tanto tecnoldgicas como socio-
econdmicas, especialmente en funcién del mecanismo de consenso utilizado y
del modelo de gobernanza de la red, que deben ser objeto de consideracién antes
de adoptar su uso generalizado .

Uno de los casos de uso de DLT/Blockchain en apoyo de la gestién de do-
cumentos que mayor atencién viene recibiendo es la expedicién y gestién poste-
rior de los certificados académicos.

Como tempranamente se propuso en la experiencia Blockcerts, resulta
posible emplear una blockchain como bitcoin (hoy posiblemente se emplearfa una
red diferente, debido a los elevados costes transaccionales de dicha red) a los
efectos de acreditar la existencia de un certificado académico, sin excesiva de-
pendencia de terceros. En este sistema se crea un resumen criptografico de cada
certificado académico; se afiade a un fichero indice en el que constan todos los
restimenes criptograficos de todos los certificados expedidos; se crea el resumen
criptografico del indice y el mismo se registra en la red bitcoin mediante una tran-
saccién; y para la verificacién de la autenticidad del documento (el certificado
académico) basta con acceder al fichero indice, publicado en la web de la Univer-
sidad, y comprobar el resumen criptogréfico del indice (lo que permite comprobar
su autenticidad) y del certificado. Como esta propuesta pueden encontrarse bas-
tantes mds, buena muestra del interés de la comunidad académica

Desde otra perspectiva, més centrada en el usuario y la analitica de datos,
han definido una implementacién prictica de una nueva plataforma para realizar
un seguimiento de los logros de aprendizaje mas alld de las transcripciones y los
certificados tradicionales, manteniendo resimenes digitales (hashes) de activida-
des de aprendizaje y administrando los derechos de acceso mediante el uso de con-
tratos inteligentes en la cadena de bloques. Este sistema, al que se refieren como
cadena de bloques de registros de aprendizaje (BOLL) es una plataforma que per-
mite a los alumnos mover sus registros de aprendizaje de una institucién a otra en
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un formato seguro y verificable, lo que denota la transformacién que permite, des-
de la perspectiva de la gestién de documentos, la utilizacién de estas tecnologias.

En todo caso, quizd sean quienes hayan identificado de forma mds com-
pleta las problemdticas que resuelve la aplicacién de esta tecnologia en la gestién
de expedientes académicos, especialmente en economias fragiles: en primer lu-
gar, blockchain hace que sea muy dificil atacar o cambiar los registros académicos
porque estos registros son mantenidos y almacenados por todos los nodos de la
red. En segundo lugar, blockchain facilita el proceso de verificacién de registros
académicos al proporcionar una plataforma de grabacién distribuida descentrali-
zada. En tercer lugar, blockchain reduce los recursos humanos necesarios para
brindar servicios educativos como la emisién, autenticacién y verificacién de re-
gistros académicos, o incluso el intercambio de informacién académica entre
universidades. En cuarto lugar, el uso de blockchain para administrar los registros
académicos puede resolver el problema de un solo punto de falla al distribuir una
copia descentralizada de los datos a cada nodo de la red. En quinto lugar, block-
chain permite rastrear cualquier cambio en la informacién de la red hasta la rafz.

Como se puede ver en los anteriores ejemplos, la DLT/Blockchain ofrece
importantes posibilidades de innovacién en la gestién de documentos, en espe-
cial en relacién con las transacciones de datos y de los documentos, externos a
esta, que la misma sustenta.

Sin embargo, el libro mayor electrénico es también un objeto con valor
documental, que deberemos tratar adecuadamente, y sujeto a necesidades de con-
servacion, igual que sucede con los documentos electrénicos, lo que exige la
adopcién de las correspondientes practicas, por ejemplo, para su conservacion .

La European Blockchain Services Infrastructure

Como ejemplo de sistema que ya empieza a madurar en nuestro entorno, pode-
mos referirnos a la Infraestructura Europea de Servicios Blockchain (European
Blockchain Services Infrastructure o EBSI, en inglés), una iniciativa conjunta en-
tre la Comisién Europea y la Asociacién Europea de Blockchain (EBP) para brin-
dar servicios publicos transfronterizos en toda la UE mediante el uso de Ila
tecnologia blockchain. Para ello, la EBSI se materializard como una red de nodos
distribuidos en toda Europa, la infraestructura blockchain, aprovechando un na-
mero cada vez mayor de aplicaciones centradas en casos de uso especificos.

EBSI es también un bloque de construccién del Mecanismo Conectar Eu-
ropa que proporciona software, especificaciones y servicios reutilizables para res-
paldar la adopcién por parte de las administraciones publicas, las empresas y los
ciudadanos, y ha definido una completa arquitectura tecnoldgica para facilitar el
desarrollo y despliegue de casos de uso.
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En la actualidad, EBSI se encuentra formada por dos sistemas de block-
chain; i.e. Ethereum publica permisionada con base en Hyperledger BESU, y Hy-
perledger Fabric, que se utilizan en funcién de las exigencias y caracteristicas de
cada caso de uso.

Los casos de uso actualmente considerados en EBSI incluyen:

- Marco de Trabajo de Identidad Auto-Soberana Europea (European Self-
Sovereign Identity Framework o ESSIF, en inglés), que, con base en la 16gi-
ca del Reglamento eIDAS, ha desarrollado los fundamentos para un
sistema de obtencién y comparticién de credenciales de identidad, bajo el
control y autonomfa personal del interesado, tanto para identificacién
electrénica cuanto para otras informaciones personales.

v

Diplomas, que supone una implementacién practica de ESSIF, adaptada a
las particularidades de las evidencias de cualificacién profesional, con es-
pecial foco en el empleo de blockchain como registro de emisores confiables.

\

Trazabilidad de documentos, anteriormente conocido como Notarizacién,
un confuso nombre —por no referirse a la actividad de los Notarios— que
sustenta un servicio de prueba digital descentralizada de documentos y
metadatos asociados a los mismos, el cual podria ser empleado como prue-
ba de existencia de documentos, y de los eventos asociados a la gestién de
los mismos.

\

Intercambio fiable de datos (Trusted Data Sharing, en inglés), un nuevo
enfoque para construir un sistema distribuido y descentralizado mediante
la interconexién de las entidades publicas y privadas de todos los Estados
miembros en una plataforma dedicada para compartir datos en lugar de in-
tercambiarlos, ofreciendo trazabilidad completa, gestién de la propiedad y
gestién del ciclo de vida de los datos, con el objetivo de desarrollar una
infraestructura de plataforma blockchain, que técnicamente permita a las
entidades de los Estados miembros compartir datos de manera publica o
privada y verificar la validez, la propiedad y la autenticidad de estos datos.

EBSI representa una oportunidad importante para la transformacién digi-
tal de las Administraciones, facilitando la implementacién de nuevos mecanis-
mos de actuacién electrénica en entornos complejos, y sustentando los datos
como evidencia juridica de dicha actuacién.

Como se puede ver, EBSI ha abordado algunas de las funcionalidades re-
levantes en el d4mbito de la gestién documental, ciertamente limitadas, pero
transformadoras en la prictica de negocio, especialmente desde la perspectiva de
la adopcién del libro mayor como evidencia de documentos, sean éstos acredita-
tivos de la identidad personal, de otras atribuciones personales (como sucede con
las titulaciones académicas, y en el futuro otros muchos atributos) o, en general,
de cualquier tipo.
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La acreditacién de la existencia de transacciones y de documentos con
base en el libro mayor distribuido puede transformar la forma en la que se captu-
ran los documentos y, lo que es mas importante, las evidencias acerca de los
eventos acerca de los documentos, que en la actualidad se encuentran centrali-
zadas en bases de datos o, en demasiados casos, simplemente no se capturan.

Sin embargo, para que podamos confiar en estas tecnologias, a mi juicio
es ineludible que las mismas ofrezcan garantias apropiadas, y a pesar de que exis-
ten diversas opciones para “regular lo desconocido”, en mi opinién resulta opor-
tuno y conveniente proceder al establecimiento de un marco regulatorio, como
veremos a continuacion.

Una propuesta de régimen juridico para blockchain

El pasado 3 de junio, Margrethe Vestager, Vicepresidenta Ejecutiva de la Comi-
sién Europea para Una Europa Adaptada a la Era Digital, y Thierry Breton, Co-
misario de Mercado Interior, presentaron en Bruselas el esperado texto de la
propuesta de modificacién del Reglamento eIDAS, para establecer un marco para
la Identidad Digital Europea (COM 2021 281 final), y que viene, entre otras
cuestiones, a regular los libros mayores electrénicos, incluyendo aquellos basados
en Blockchain.

De forma novedosa, entre los contenidos del borrador, encontramos una
regulacién del libro mayor electrénico (electronic legder), en linea con mi pro-
puesta contenida en el SSI eIDAS Legal Report, desarrollada con una elevada
discrecién en el marco de EBSI V2.0.

La necesidad de establecer este régimen juridico se viene a mencionar en
la memoria que acompafia a la propuesta de Reglamento eIDAS 2, que explica
que los libros mayores electrénicos aportan a los usuarios prueba y una pista in-
mutable de auditorfa para la secuenciacién de transacciones y registros de datos,
protegiendo la integridad de los datos. Entre los casos de uso que se citan encon-
tramos su utilidad para la comparticién de datos desde fuentes descentralizadas,
para las soluciones de identidad auto soberana o para la atribucién de titularidad
en los activos digitales, entre otros.

Asimismo, la propuesta enfatiza que, al objeto de prevenir la fragmenta-
cién, es necesario definir un Gnico marco paneuropeo que permita el reconoci-
miento transfronterizo de los servicios de confianza que ofrezcan soporte a la
operacién de los libros mayores electrénicos, algo que es especialmente relevan-
te cuando el enfoque técnico sea el de una DLT o Blockchain.

No es la primera vez que se propone una regulacién generalista de la
DLT/Blockchain como tal, debiéndonos referir a como ha sucedido en Espafia con
la normativa aragonesa, o en Italia con el decreto-ley 135/2018 (convalidado por
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Ley 12/2019) otorgando a estas tecnologias efecto juridico equivalente al sello elec-
trénico de tiempo, o en Andorra con la recientisima Ley 29/2021, de 29 de abril,
pero se trata de la primera ocasién en la que se propone una visién completa, con
un enfoque neutral que también incluye soluciones centralizadas, incluyendo la de-
finicién del concepto, el establecimiento de requisitos y del efecto juridico.

Siguiendo el enfoque de doble nivel propio del Reglamento eIDAS se ga-
rantiza, en primer lugar, que todo libro mayor electrénico gozara del principio de
no discriminacién, pero que, en el caso de que el mismo sea cualificado, gozard de
una presuncién de unicidad y autenticidad de los datos que contiene, de la preci-
sién de su fecha y hora, y de su ordenacién secuencial cronolégica dentro del libro.

La definicién del libro mayor electrénico contenida en la Propuesta se re-
fiere a un “registro electrénico inviolable de datos que garantiza la autenticidad
y la integridad de los datos que contiene, la exactitud de su fecha y hora y su or-
den cronolégico”, en una aproximacién tecnolégicamente neutral, que permite
sistemas centralizados y distribuidos, como la DLT/Blockchain.

En mi opinién, este marco puede suponer la superacién de algunas de las
problemadticas que estdn impidiendo el despliegue de las soluciones de SSI y
DLT/Blockchain, en especial desde la éptica del uso de blockchain como instru-
mento acreditativo y de transferencia de responsabilidad legal.

A diferencia de lo expresado por autores como, que se refiere a la necesa-
ria decisién judicial en caso de controversia, considerando que “para valorar este
tipo de prueba, la comunidad juridica podra en mi opinién optar entre la acep-
tacién «ad matematicatem» del procedimiento, asumiendo que nos encontrare-
mos ante inmutables realidades estadisticas o analizar en profundidad los
distintos procedimientos que se utilicen y ponderar su efectividad para concretos
propdsitos acreditativos”, parece que la propuesta de la Comisién Europea pre-
senta un enfoque radicalmente diferente orientado a facilitar la adopcién de es-
tas tecnologias mediante su regulacién como servicio de confianza, y el
establecimiento de las correspondientes presunciones juridicas.

En este sentido, el articulo 45h de la Propuesta establece los efectos juri-
dicos del libro mayor electrénico, partiendo del principio de no discriminacién,
en cuya virtud “no se denegaran efectos juridicos ni admisibilidad como prueba
en procedimientos judiciales a un libro mayor electrénico por el mero hecho de
estar en formato electrénico o de no cumplir los requisitos de los libros mayores
electrénicos cualificados”; pero apostando porque “un libro mayor electrénico
cualificado gozara de la presuncién de unicidad y autenticidad de los datos que
contiene, de la exactitud de su fecha y hora y del orden cronolégico secuencial
interno del libro mayor”, algo que realmente facilita la adopcién de estas tecno-
logfas para todo tipo de operativas.

En mi opinién, la regulacién del libro mayor electrénico es un imperativo
en orden a su adopcién fiable, en especial debido a la sustitucién de los protocolos
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de consenso basados en prueba de trabajo (proof of work) por otros protocolos que
no se basan en pruebas matemdticas intensivas, como sucede con prueba de au-
toridad (proof of authority) o prueba de participacién (proof of stake).

En este sentido, resulta muy interesante que el articulo 45i de la Propues-
ta haya establecido los requisitos que debe cumplir todo libro mayor electrénico,
incluyendo su creacién por uno o més proveedores de servicios de confianza ca-
lificados, la garantia de la unicidad, autenticidad y secuencia correcta de las en-
tradas de datos registradas en el libro mayor; la garantfa del orden cronolégico
secuencial correcto de los datos en el libro mayor y la precisién de la fecha y hora
de la entrada de datos; y el registran de datos de tal manera que cualquier cam-
bio posterior en los datos sea inmediatamente detectable.

Por otra parte, la Propuesta no aborda m4s que una pequefia parte de los
desafios juridicos que plantea el uso de estas tecnologias, de los que da buena
cuenta, por lo que, como se reconoce en la Propuesta, esta norma paneuropea
para operadores de nodos se aplicard sin perjuicio de otra legislacién secundaria
de la UE, por lo que, cuando se utilicen libros de contabilidad electrénicos para
respaldar la emisién y/ o negociacién de bonos, o para criptoactivos, los casos de
uso deberdn ser compatibles con todas las normas financieras aplicables, por
ejemplo, con la Directiva sobre mercados de instrumentos financieros, la Direc-
tiva sobre servicios de pago y la Regulacién de los mercados de criptoactivos.

Y, por supuesto, cuando los casos de uso involucren datos personales, los
proveedores de servicios deberan cumplir con la correspondiente normativa re-
guladora, una de las cuestiones que mas debate estd generando, en particular des-
de la perspectiva de la posibilidad qué datos pueden ser considerados como no
personales o datos seudonimizados, algo muy relevante cuando los mismos deben
ser escritos en una blockchain piblica o publica permisionada.

En definitiva, a mi juicio cabe realizar una valoracién positiva de la Pro-
puesta de Reglamento por su cardcter innovador en cuanto a la regulacién de una
cuestién tan innovadora y compleja, si bien la misma debera ser objeto de la ne-
cesaria discusién durante el correspondiente procedimiento. No faltardn voces
argumentadas que apuesten por mantener esta tecnologia sin regulacién, pero lo
cierto es que el Derecho debe reaccionar ante las disfunciones que hace ya tiempo
vienen observdndose en este dmbito.
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